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基于容器的具有版权保护特性的

协同开发架构

叶培根，毛建华
（上海大学 通信与信息工程学院，上海　２０１２１０）

摘要：文章探究了通过使用容器构建文件Ｄｏｃｋｅｆｉｌｅ将多种应用集成到同一容器的自动化协同开发方法，基于海云分形架构，海端各

应用程序的开发者只关注于自身应用的容器化方法，无法获得其他应用的代码以及算法等关键涉密信息，在云端各方的Ｄｏｃｋｅｒｆｉｌｅ自动

化集成为同一文件并构建成为第三方可信云平台内的容器镜像；云端的自动化集成有效的避免了不同领域不同归属不同部门协作中知识

产权内容的泄露问题；并且，通过ｃａｄｖｉｓｏｒ等流量监控工具，可以获得容器内实际通过流量，计算各应用处理流量比例，合理分配收益，

从技术方面避免合作成果的利益分配不均问题；第三方可信云平台由政府、科研机构或第三方相关专业机构等具有社会公信力的实体机

构进行运营，从而保证云端数据的安全；通过海端、云端间的协同，实现基于容器的具有版权保护特性的增量式协同开发架构。
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０　引言

目前，各科研院所、企业、高校等机构掌握着大量的科研

成果，其中部分成果以专利、论文的形式予以公开，但仍有较

大部分的科研、产业成果存在于研发团队中。出于版权保护、

利益等相关考虑，科研成果间的协同创新目前主要基于双方互

相信任的基础上，协同门槛高，利益分配模糊。究其原因，不

仅有政策、技术问题，也有体制问题。如何通过技术手段，降

低协同创新门槛，让各方能够放心的提供己方成果，不受版权

侵犯的困扰；在共享协同成果的同时，合理分配各自知识产权

所创造的利益，使其版权、利益都能得到保护是解决问题的关

键。随着容器技术的蓬勃发展，集装箱式的部署方式为软件应

用的协同开发创新实践提供了新的思路。

随着云计算、移动计算、物联网、大数据和社交网络的发

展，面向智能应用的生态环境有利于创新涌现，有利于实现全

面透彻的感知、宽带泛在的互联和智能分析，但也对智能应用

的开发和创新模式带来了新的挑战［１］。而端云间协同的网络架

构能够集成海端数据和云端计算的优势，逐渐成为创新的技术

驱动力。

云计算是随着网络传输带宽不断提高而发展出的一种新的

计算形式，区别于现有的在终端计算的方式，云计算将计算压

力承载在网络的另一端，即云端，完成计算任务后再将结果返

回给终端。云计算模式具有大规模、虚拟化、高可用性、高可

扩展性、按需服务，成本低廉等特点。目前各大企业和科研机

构正不断推进着云模式与现有技术的结合，云计算技术也成为

业界技术创新实践的活跃试验场。
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容器是通过一种虚拟化技术来隔离运行在主机上不同进

程，从而达到进程之间、进程和宿主操作系统相互隔离、互不

影响的技术，可以提供轻量级的虚拟化，以便隔离进程和资

源［２］。容器能够用来实现资源隔离，提高资源利用率。其轻量

化的特性，使其能够实现虚拟机的功能下，各项开销都远低于

虚拟机的资源利用。容器的运行效率基本接近于物理机，容器

的操作可达到秒级甚至毫秒级，容器的一次构建，多次复用的

灵活性极大满足了传统应用快速移云的需求。容器虚拟化技术

的日益流行以及其诸多特性，逐渐成为业界和学术界研究和实

践的热点。在实践方面，容器促进了微服务架构的发展，使得

传统的大型软件更易于平缓的转换为高内聚、低耦合的微服务

架构。同时，容器以及相关技术的日益成熟，促使了容器云平

台的诞生，为ＰａａＳ层 （ｐｌａｔｆｏｒｍａｓＳｅｒｖｉｃｅ）的实践提供了一

条新的技术途径。在科研方面，根据文献检索引擎 Ｗｅｂｏｆ

Ｓｃｉｅｎｃｅ上的统计结果显示，图１，容器以及虚拟化相关研究在

近几年愈加活跃，以论文为代表的科研成果数量从２０１４年开

始显著提升，是当前学术界日益关注的研究热点。容器与其他

技术相比具有诸多优势，除了轻量化、弹性可伸缩的特性外，

其镜像分层机制和自动化构建的特性为本文提出基于容器的具

有版权保护特性的协同开发架构提供了技术基础。

图１　Ｗｅｂｏｆｓｃｉｅｎｃｅ中容器与虚拟化文献统计

１　国内外相关研究进展

容器本质上是通过虚拟化操作系统的方式来管理代码以及

应用程序，容器技术的发展从分配存储到协调网络都对现有架

构提供了新的思路，众多研究者都在试图用这样一种轻量化、

一次构建多次复用的容器技术对现有框架进行创新研究。众多

研究者关于容器架构的研究，对我们提出具有版权保护功能的

增量式开发架构具有重要的借鉴意义。

ＸｉｎｊｉｅＧｕａｎ设计了一种面向应用程序的ｄｏｃｋｅｒ容器，基

于ＡＯＤＣ资源分配框架，最小化数据中心的应用部署成本，

并能够根据云端应用的工作负载自动伸缩［３］。Ｘｘｘ综合考虑

ｄｏｃｋｅｒ各种应用的特征，云数据中心的可用性对 ＡＯＤＣ进行

建模，并提出了一种用于数据中心的可伸缩性算法。

ＡｂｄｕｌｒａｈｍａｎＡｚａｂ提出ｓｏｃｋｅｒ概念，一种用于封装运行

在Ｓｌｕｒｍ上的ｄｏｃｋｅｒ容器的技术。不同于其他ｄｏｃｋｅｒ支持的

用于 ＨＰＣ （Ｈｉｇｈ－ｐｅｒｆｏｒｍａｎｃｅｃｏｍｐｕｔｉｎｇ）的 容 器 平 台，

ｓｏｃｋｅｒ使用底层的Ｄｏｃｋｅｒ引擎
［４］。经过测试，ｓｏｃｋｅｒ不仅安

全，并且除了Ｄｏｃｋｅｒ引擎自身所带来的开销外并没有引入更

多的资源消耗。

当本地存在ｄｏｃｋｅｒ镜像时，此节点启动ｄｏｃｋｅｒ容器速度

很快。但是如果该节点没有镜像时，从注册中心下载镜像会增

加启动时间。ＳｅｎｔｈｉｌＮａｔｈａｎ提出了一种对容器镜像进行协作

管理的系统ＣｏＭＩＣｏｎ
［５］。ＣｏＭＩＣｏｎ的特点有：１、能够在一组

节点中启用协作注册中心。２、能够存储、删除部分镜像层。

３、有助于注册中心之间转移镜像。４、当启动一个新的容器

时，能够从不同的注册中心下载镜像。经过测试，ＣｏＭＩＣｏｎ

平均能够增加可用镜像数量３倍以上，减少应用配置时

间２８％

由于容器和虚拟机不同的镜像格式和不同的镜像管理进程

阻碍了混合分布式云架构的采用。ＧｅｒｍａｎＭｏｌｔｏ提出了一种

基于开源工具和标准的工作流，能够在混合分布式基础设施上

引入一致的应用程序，这些应用需要同时部署在ＶＭ和Ｄｏｃｋ

ｅｒ容器中。利用和扩展ＴＯＳＣＡ标准来描述应用程序需求，并

采用ＤｅｖＯｐｓ实践，使得用于在不同平台上执行应用程序所需

工件的一致性创建［６］。

为了能够在云端运行应用，我们需要确定一组能够与容器

相适应的虚拟机，并且还要考虑到需求的多样性。为此，在考

虑到容器需求和虚拟机资源的异质的情况下，ＭａｔｔｅｏＮａｒｄｅｌｌｉ

提出 了 一 种 用 于 容 器 部 署 的 虚 拟 机 弹 性 配 置 的 公 式

（ＥＶＣＤ）
［７］。并且以论证多个ＱｏＳ度量指标灵活性为目的评估

了ＥＶＣＤ公式。

为了解决微服务体系结构中服务发现的问题，ＪｏｅＳｔｕｂｂｓ

提出了一种基于Ｓｅｒｆ节点的自服务开源解决方案。Ｓｅｒｆ节点

是由一个或多个Ｄｏｃｋｅｒ容器组成的镜像。新镜像部署在Ｓｅｒｆ

节点集群内，并在集群内进行自我宣传，提供服务发现机制、

监视和自我修复，最终生成没有主节点，同构且完整的图［８］。

复现已有科研成果的能力成为学术界日益重要的课题。在

计算机科学技术中，由于公开的代码和数据中有许多没有正式

说明的假设、依赖和配置，使得科研成果的复现性大大降低。

ＪüｒｇｅｎＣｉｔｏ通过借助Ｄｏｃｋｅｒ容器克服了上述问题，提高了软

件及ｗｅｂ工程中科研成果的复现性
［９］。

与基于管理程序的虚拟化方法相比，容器的使用提供了更

快的启动时间，减少了计算机资源的消耗。但目前缺少一种在

设计阶段针对容器进行可部署性验证的工具。ＦａｗａｚＰａｒａｉｓｏ

提出了一种对Ｄｏｃｋｅｒ容器进行建模的方法，可以保证容器的

可部署性和更好的管理［１０］。

随着越来越多的用户希望在动态、异构环境中部署容器，

跨越多个云和数据中心的容器部署能力和有效管理变得至关重

要。ＭｏｕｓｔａｆａＡｂｄｅｌｂａｋｙ提出了一个Ｃ－Ｐｏｒｔｓ原型框架，该

框架利用约束规划模型选择资源，利用ＣｏｍｅｔＣｌｏｕｄ分配和释

放资源。该原型已被有效地用于部署和管理由五个云和两个集

群组成的动态环境中的容器［１１］。

２　架构研究

２１　犇狅犮犽犲狉介绍

Ｄｏｃｋｅｒ是一个开源项目，是目前非常流行的容器平台，

能够使代码在虚拟化的容器中自动运行。开发者使用ｄｏｃｋｅｒ

技术可以避免协作开发过程中应用只能运行在自己机器上的困

境。Ｄｏｃｋｅｒ将软件以特定格式打包，并将其运行在共享的操

作系统中。容器技术不是虚拟机，Ｄｏｃｋｅｒ在打包应用时并不

打包操作系统，只打包所需依赖包和软件应用所需设置。这种

机制保证了软件运行的高效，轻量级，自包含系统，不依赖底

层平台等特性。Ｄｏｃｋｅｒ能够运行并管理多个独立的运行在容
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器内的应用已获得更好的计算密度。企业通过使用Ｄｏｃｋｅｒ建

立的敏捷软件交付生产线，能够实现新版本更快更安全更兼容

的交付客户。

２２　整体架构设计

容器镜像分层机制能够使容器自动化的将一个或多个应用

打包封装为镜像，一个镜像可包含一个或多个应用。多个镜像

可以共用一个父镜像，镜像和父镜像呈现树状层叠关系。每层

都是链条层里的一个镜像，各个层叠到一起才形成一个完整的

镜像。一个层可以看成一个目录，包含一部分差分数据，镜像

部署为容器时，根据层叠关系下载依赖镜像组合成一个容器的

运行时和根文件系统。利用容器镜像分层机制，我们设想参与

协同开发的各方应用能够以一个或多个镜像层的方式共同组成

一个最终完整的大镜像。协同开发的各方首先基于共同的基础

镜像以构建镜像文件的方式将自己的应用容器化，其次将创建

镜像过程中撰写的镜像构建文件 （本文使用的是 Ｄｏｃｋｅｒｆｉｌｅ）

和相关配置文件都上传至第三方的可信平台，由于镜像构建文

件具有严格的书写规范，因此能够将各方自动化合并为大镜像

的镜像构建文件，合并工作不需要人工参与，避免了合并过程

中各方知识产权的泄露。需要注意的是，第三方可信平台需要

具有加密功能，只能允许用户上传下载自己的相关文件，不能

操作其他文件，避免泄露。此第三方可信平台具体实现细节不

在本文中过多描述。通过容器镜像分层机制和自动化的构建功

能，我们最终可以得到集成了各方应用的大镜像，其构建过程

中，参与协同开发的各方均无机会接触到对方的相关文件，从

技术上保证了协同过程中的版权保护，并且实现了基于对方应

用快速增量式开发的目的。

２．２．１　Ｄｏｃｋｅｒｆｉｌｅ的合并规范

用户 Ａ、Ｂ 基于同一公共基 础 镜 像 （本 文 使 用 ｃｅｎ

ｔｏｓ７．１５１１版本），用户Ａ按照合并格式提供Ａ服务的Ｄｏｃｋｅｒ

ｆｉｌｅ镜像构建文件，用户 Ｂ按照同样的格式提供 Ｂ服务的

Ｄｏｃｋｅｒｆｉｌｅ镜像构建文件。由于Ａ、Ｂ用户的Ｄｏｃｋｅｒｆｉｌｅ具有同

样格式的书写规范，两份Ｄｏｃｋｅｒｆｉｌｅ可通过解析代码的方法将

其重新组合为一份Ｄｏｃｋｅｒｆｉｌｅ文件。合并各式如图２。

图２　Ｄｏｃｋｅｒｆｉｌｅ合并各式

１）基础镜像部分：

一个有效的 Ｄｏｃｋｅｒｆｉｌｅ必须以 ＦＲＯＭ 作为第一条命令，

所用公共基础镜像需是经过验证的健壮镜像，一般可以很方便

的从ＤｏｃｋｅｒＨｕｂ拉取，也可使用自定义的基础镜像。多用户

进行协同开发时需使用同一基础镜像，多用户之间使用共同的

基础镜像是不同应用间进行合并集成的前提。

２）操作部分：

每个用户将应用编写为Ｄｏｃｋｅｒｆｉｌｅ的过程中，都要以公共

基础镜像为开始进行操作，常见的操作有：下载安装应用所需

依赖安装包、拷贝相关文件进入容器、安装过程运行命令、设

置环境变量等。每一部分的操作都要尽可能的不对其他用户产

生影响，例如：在设置环境变量进行操作完成后，要将环境变

量的值设置为原来的初始值，使得其他用户在编写Ｄｏｃｋｅｒｆｉｌｅ

时所获得的环境变量即为初始值，避免混乱。操作要尽量减少

该应用部分的体积，例如：下载安装完成相关依赖包后要立即

删除安装包，否则合并后的镜像构建为容器时会使体积过于庞

大，不利于容器快速重建，也会影响镜像从镜像库拉取至本地

的时间。

３）映射部分：

此部分主要是将各应用的端口暴露以供外部访问、数据卷

映射至宿主机进行存储。需要注意的是各应用间需要映射的端

口、目录需事先双方商定，避免使用常用端口发生冲突的情

况。容器内的相互调用不需要将端口对外映射。

４）启动部分：

此部分命令不需用户撰写，由自动合并程序在Ｄｏｃｋｅｒｆｉｌｅ

文件最后添加即可。命令相对较为固定，即容器启动后自动运

行ｓｕｐｅｒｖｉｓｏｒ进程控制系统，随后由ｓｕｐｅｒｖｉｓｏｒ启动容器内各

应用。

２．２．２　合并环境下的文件构成

表１　合并环境下的文件构成

Ｄｏｃｋｅｒｆｉｌｅ 读取指令自动构建镜像

进程控制程序配置文件 用于启动容器内各应用

其他 各应用相关文件

在云端自动化集成各方应用的环境下存在有以下三种文件

（表１）：１）用于读取各协同方指令并自动化构建镜像的Ｄｏｃｋ

ｅｒｆｉｌｅ文件。２）进程控制程序配置文件；由于各方应用存在着

进程启动上的先后顺序，某些应用依赖于其他应用所提供的数

据、运行环境等，在此文件内设置各应用的启动、就绪、阻

塞、销毁以及相关持续时间等。３）各方应用所需要用到的相

关文件。

２．２．３　协同开发过程概述

在确定完成需求和集成的目标后，参与协同开发的用户互

相商定各自的应用所需要暴露的端口，以及数据卷映射在宿主

机的目录，保证后续的集成不会造成端口、目录的冲突。随

后，按照合并规范，通过自动化的合并程序生成集合了多应用

的镜像构建文件，产生容器镜像。将镜像文件运行可得到运行

态的Ｄｏｃｋｅｒ容器，其中包括了进程控制程序、各协作用户应

用程序。容器在启动时首先启动进程控制程序，随后各应用程

序的启动交由进程控制系统接管。这里需要注意的是，由于各

应用的启动具有先后性 （例如：应首先启动数据库应用，再启

动上层应用），各应用的启动脚本应注意通过休眠等方式实现

按序启动。当容器启动后可通过Ｃａｄｖｉｓｏｒ工具监控容器流量

以及性能，实时掌握容器状态，计算流量，合理分配容器内各
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应用收益。当确认合并后的容器能够正常运行后，可将镜像上

传至私有镜像库，实现一次构建，分布式多次复用。协同增量

式开发流程如图３。

图３　协同增量式开发架构图

３　增量式协同开发犇犲犿狅系统设计与实现

３１　系统组成

本Ｄｅｍｏ系统共有三部分构成：１）Ｗｅｂ应用服务程序

Ｔｏｍｃａｔ，２）门户网站应用程序ａｐｐ．ｗａｒ，３）存在于 ｍｙｓｑｌ数

据库中的第三方数据。

３２　协同开发场景

用户Ａ持有ｗｅｂ应用服务程序Ｔｏｍｃａｔ，用户Ｂ持有第三

方数据，可以提供使用但需要客户按使用量付费，并且不希望

客户一次付费之后永久获得所有数据。用户Ｃ持有门户网站

应用程序，在有数据的情况下可直接运行起来即可对外提供服

务。用户Ａ、Ｂ、Ｃ各自拥有一部分功能，本实验设计目的是

将隶属三个不同用户的功能型应用快速协同开发成为一个新的

应用，并且协作过程中以容器的方法保证各方技术、数据等核

心知识不会泄露，在完成增量式开发的过程中提供版权保护

功能。

３３　相关配置商定

用户Ａ、Ｂ、Ｃ经过商定后可确定ｔｏｍｃａｔ应用程序所在目

录，ｍｙｓｑｌ数据库和数据存放目录，门户网站应用程序所在目

录，ｔｏｍｃａｔ映射端口，ｍｙｓｑｌ数据库映射端口。

３４　犇犲犿狅系统协同开发流程

用户Ａ、Ｂ、Ｃ将相关配置、文件、数据上传至第三方可

信平台，分别按照图？Ｄｏｃｋｅｒｆｉｌｅ合并各式撰写各自应用的

ＤｏｃｋｅｒＦｉｌｅ，经由自动合并程序合并成为集成了三方应用的

Ｄｏｃｋｅｒｆｉｌｅ，本次 Ｄｅｍｏ系统应用集成后的 Ｄｏｃｋｅｒｆｉｌｅ如图４

所示。

图４　Ｄｅｍｏ系统Ｄｏｃｋｅｒｆｉｌｅ

图４中共有７部分组成，各部分解释如下。

１）基础镜像部分。

ｃｅｎｔｏｓ：ｃｅｎｔｏｓ７．１．１５０３为此次集成三方应用所基于的基

础镜像，ＭＡＩＮＴＡＩＮＥＲ代表此ＤｏｃｋｅｒＦｉｌｅ的维护者信息。

２）用户Ａ持有的 Ｍｙｓｑｌ数据对应Ｄｏｃｋｅｒｆｉｌｅ的代码信息。

其过程依次为设置环境变量，基于公共原始镜像安装

ｍａｒｉａｄｂ数据库，拷贝相关配置文件以及数据至镜像内，为相

关脚本添加执行权限。

３）用户Ｂ持有的Ｔｏｍｃａｔ应用服务程序对应的Ｄｏｃｋｅｒｆｉｌｅ

的代码信息。

其过程依次为：拷贝相关应用文件、配置文件至镜像，赋

予应用启动脚本执行权限。

４）用户Ｃ持有的门户网站应用对应的Ｄｏｃｋｅｒｆｉｌｅ的代码

信息。

其内容为将Ｊａｖａ应用的 Ｗａｒ包拷贝至镜像中。

５）安装ｓｕｐｅｒｖｉｓｏｒ进程管理程序。

此步骤可固化在基础镜像中默认使用ｓｕｐｅｒｖｉｓｏｒ作为进程

管理工具，若要选择其他进程管理程序控制各有应用的启动，

则替换此部分的代码。

６）映射部分。

对外暴露数据库接口 （可不暴露，则只能容器内应用访问

数据），对外暴露映射目录。

７）启动部分。

不需用户撰写，由自动合并程序在Ｄｏｃｋｅｒｆｉｌｅ文件最后添

加。命令相对较为固定，容器启动后自动运行ｓｕｐｅｒｖｉｓｏｒ进程

控制系统，随后由ｓｕｐｅｒｖｉｓｏｒ启动容器内各应用。

使用合并后的Ｄｏｃｋｅｒｆｉｌｅ执行构建镜像的命令，产生容器

镜像，容器内由ｓｕｐｅｒｖｉｓｏｒ启动三方应用，各应用之间互相调

用实现协同。同时启动Ｃａｄｖｉｓｏｒ容器，能够监视应用的资源

情况、应用的流量情况。具体流程如图５所示。

图５　Ｄｅｍｏ系统增量式协同开发流程图

实际构建出来的容器启动后，访问所在服务器地址：

８０８１，即可访问门户网站。服务器性能越高，从启动到访问所

等待时间越短。

４　结论

本文提出一种基于海云分型架构，并具有版权保护特性的

自动化协同开发方法。在海端开发者遵照Ｄｏｃｋｅｆｉｌｅ格式将应

用容器化，在云端，各方Ｄｏｃｋｅｒｆｉｌｅ自动化集成为同一文件并
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构建成为第三方可信云平台内的容器。海端各应用程序的开发

者只关注于自身应用的容器化方法，无法获得云端其他应用的

代码以及算法等关键涉密信息，从而在根本上解决了不同领

域、不同部门的海端用户进行协作过程中知识产权成果的安全

问题。而第三方可信云平台由政府、科研机构或第三方相关专

业机构等具有社会公信力的实体机构进行运营，从而保证云端

数据的安全。通过海端、云端间的协同，实现基于容器的具有

版权保护特性的协同开发架构。并且，通过ｃａｄｖｉｓｏｒ等流量监

控工具，可以获得容器内实际通过流量，调用次数，使用时间

等参数，计算各应用处理流量比例，实现多种计费方式，保证

各方知识成果得到合理利益分配。

未来，海云分型架构可根据用户需求演化为多种协同方

式，如：１）云端海化：第三方可信云平台可集成海端容器化

工作场景为ＳａａＳ服务供开发者使用，使容器化本地应用的工

作在云端完成，本地不再需要容器开发环境，降低海端开发成

本，同时避免了本地知识泄露以及数据丢失等不安全情况的发

生。形成的知识成果可直接以资源的方式供他人调用，获得收

益。２）海端云化：针对机构内部协作率高，对外协作需认可

的需求场景，可部署私有可信云平台，供内部知识成果的交流

创新，满足内部频繁的协作开发，所有数据、流量完全在私网

中通信，海端云化后的工作场景能够进一步提高协作中的速度

以及安全性。在与外部单位进行协作中，本地云平台以海端的

身份与第三方可信云平台进行通信，经过本地认证机构为相关

技术成果赋予对外访问权限，实现海云协同开发。
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本装置选取ＳＴＣ８９Ｃ５２单片机作为主芯片，设计信号采集

电路、放大电路、滤波电路、整形电路、显示电路、报警电

路。通过红外光电传感器采集驾驶员脉搏频率特征信号，可显

示当前脉搏跳动速度，体现该装置的即时性；通过所测数据与

设定值的对比来判定驾驶员是否处于睡意状态，并对处于睡意

状态下的驾驶员进行预警，同时针对个体差异性，可自由调节

预警数值范围，体现了该装置的多效性与兼容性。调试结果显

示本装置识别准确率高，数值可靠，能够有效的检测驾驶员的

睡意状态并实现预警功能；成本低廉，操作简单，可用于车

载，为检测驾驶员睡意技术的研究提出了新的思路，具有广泛

的市场应用前景。
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