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大型数据库加密传输数据智能监测系统设计

胡晓东
（山西经济管理干部学院 电子信息工程系，太原　０３００２４）

摘要：为解决传统加密传输数据监测系统在数据传输过程中易产生数据丢失、损坏等问题，提出并设计大型数据库加密传输数据智

能监测系统；给出系统整体框架结构，硬件部分主要由四部分组成，用户登陆模块主要对访问角色进行划分，生成该身份对应的权限；

密匙管理模块对权限信息进行保护和储存；文件安全传输模块对数据进行安全传输；系统软件部分主要对平分的６４ｂｉｔ数据进行双路加

解密，完成大型数据库加密传输数据智能监测系统设计；实验结果表明，该系统数据丢失率低、数据损坏少，有效提高了数据传输安全

性，充分满足加密传输数据监测系统的设计需求。
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０　引言

大型数据库具有数据多、结构复杂等特点，为保证存储在

大型数据库中数据的完整性，通常在数据传输过程中对数据进

行加密处理［１］。但随着数据传输的范围不断扩大，网络应用环

境越来越复杂，数据处理技术的飞速发展，即使是加密数据在

传输的过程中，其安全问题依然存在［２］。在传输的过程中，导

致数据传输不安全的因素主要包括数据丢失、受到非法篡改及

窃取等。对数据库中加密数据的传输过程进行监测，是保障数

据安全传输的有效方法。很多业内人士和专家学者已设计出一

些加密传输数据监测系统，对加密传输数据进行有效监测［３］。

文献 ［４］设计了一种基于ＳＭ４并行的数据库加密传输数据智

能监测系统，该系统结合ＩＥＣ１０４和 ＭｏｄＢｕｓ协议，创建数据

库自动重连机制，以数据交换界面形式将数据呈现给用户，该

系统有效保障了数据传输安全性，但实时性较低。文献 ［５］

设计了一种短距离数据库加密无线数据传输监测系统，将密钥

存放在加密系统的ＵＳＢｋｅｙ中，采用Ｎｏｅｋｅｏｎ算法对数据进行

加密［６］，设计ＵＳＢ１００１无线数据传输模块对加密后的数据传

输过程进行监测，该系统数据传输可靠性高，但数据传输所用

的时间较长。文献 ［７］设计了一种基于ＩＳＣＳＩ的数据库加密

传输数据智能监测系统，该系统采用ＩＳＣＳＩ构建加密模块完成

数据库中数据的加载，该模块在系统中是独立存在的，不需要

对系统的内核进行更改，优化了系统的读写性能，但该系统的

监测过程较为复杂［８］。为解决上述问题，设计出一种大型数据

库加密传输数据智能监测系统，分别对系统硬件和软件部分进

行优化，实现智能监测系统的设计。实验结果表明，改进系统

数据丢失率低、数据损坏少，大大提高了数据传输的安全性。

１　整体框架设计

数据库加密传输数据智能监测系统由用户登录认证模块、

密钥管理模块、混合加密模块和文件安全传输模块构成。大型

数据库加密传输数据智能监测系统具体参数如表１所示。

表１　大型数据库加密传输数据智能监测系统具体参数

参数名称 参数数据

ＣＵＰ Ｐ５０ＧＨｚ

内存 １４５ＧＢ

连接口 ＣＯＭ１

波特率 １９３００Ｂｄ

大型数据库加密传输数据智能监测系统的整体设计如图１

所示。

数据库加密传输数据智能监测系统通过用户登录认证模块

对访问系统的用户进行认证，实现了系统用户与访问权限之间

的逻辑分离。采用密钥管理模块对密钥进行生成、保存、查

修、分发和修改等操作［９］。混合加密模块的主要功能是对大型

数据库中的数据和文件进行加密和解密，并将完成加解密文件

传送到系统的接收终端。文件安全传输模块由服务器端的应用
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图１　加密传输数据智能监测系统整体框架设计图

程序和客户端的应用程序构成，是大型数据库加密传输数据智

能监测系统的重要组成部分，通过文件安全传输模块对数据文

件传送和接收的结果进行传递，完成大型数据库加密传输数据

智能监测系统设计。

２　硬件设计

要改善传统系统数据丢失率高、数据损坏量大等问题，提

出设计一种大型数据库加密传输数据智能监测系统。用户登录

认证模块、密钥管理模块、混合加密模块和文件安全传输模块

是构成改进系统硬件部分的４大主要模块。对这４个模块进行

优化设计，为改进的智能监测系统创建良好硬件环境。各模块

的具体描述如下：

２１　用户登录认证模块设计

在大型数据库加密传输数据智能监测系统中，系统的安全

性极为重要［１０］。如果不对系统进行用户登录认证，那么会有

非法的用户冒充系统用户的身份对系统进行非法访问，对系统

中的信息进行盗取和修改等非法操作，对用户造成严重的损

失，因此系统必须配备用户登录认证模块。用户对系统进行访

问的方式分为三种，分别是强制访问控制、自主访问控制和基

于角色访问控制。强制访问控制和自主访问控制的安全性较

低，由于用户使用强制访问控制和自主访问控制时添加用户和

功能操作的过程较为复杂，所以在大型数据库加密传输数据智

能监测系统的用户登录认证模块中采用的是基于角色访问控

制。基于角色访问控制中，在系统的访问许可权和用户之间引

入角色的概念。角色指的是拥有责任和权限的一个特定职位。

基于角色访问控制方式把对系统内资源的使用权赋给角色，使

角色具有该权限。在整个系统访问控制过程分为了角色与用户

关联和角色与访问权限相关联两个部分，实现了系统用户与访

问权限之间的逻辑分离。大型数据库加密传输数据智能监测系

统用户登陆认证模块如图２所示。

图２　监测系统用户登录认证模块设计图

２２　密钥管理模块设计

密钥管理模块的功能包括密钥的生成、保存、查修、分发

和修改。其中最难操作的是密钥的保存和密钥的生成。密钥管

理模块对系统的安全影响很大，并且影响着系统的有效性、经

济型和可靠性［４５］。大型数据库加密传输数据智能监测系统不

能避免人事上、物理上和规程上的一些问题。密钥管理模块使

用大型数据库加密传输数据智能监测系统数据库中的用户公钥

表和用户密钥表对用户的密钥信息进行储存。用户密钥表包括

私钥、公钥和会话密钥。用户的ＩＤ与大型数据库加密传输数

据智能监测系统的用户表相关联，可以识别密钥信息属于哪个

用户。公钥表是用来储存用户发布的公钥信息，用户可以在加

密数据之前查询公钥表获取用户的公钥信息。大型数据库加密

传输数据智能监测系统的密钥管理模块设计如图３所示。

图３　加密传输数据智能机制系统密钥管理模块设计图

第一次运行大型数据库加密传输数据智能监测系统时，系

统将为用户创建一对密钥，作为与其他用户进行联系的开始。

创建完密钥后系统将进入密钥管理模块。用户可以在系统管

理、帮助、密钥管理、文件传输和混合加密的五项功能中进行

选择。大型数据库加密传输数据智能监测系统在管理模块中具

有退出系统和用户管理的功能，并提供了查看密钥的选项。

２３　混合加密模块

使用大型数据库加密传输数据智能监测系统的混合加密模

块生成会话密钥，并对大型数据库中的明文进行加密和解密，

利用混合加密模块中的公钥对会话密钥进行加密，并将加密后

的会话密钥保存到大型数据库加密传输数据智能监测系统的数

据库中，与加密后的密文合并。将大型数据库中的加密数据传

送到接收终端，接收终端通过生成私钥对密文进行解密。大型

数据库加密传输数据智能监测系统的混合加密模块设计如图４

所示。

图４　智能监测系统混合加密模块设计图

２４　文件安全传输模块设计

文件安全传输模块是大型数据库加密传输数据智能监测系

统的重要组成部分［７］。文件安全传输模块的功能由两部分构

成。一部分是加密传输数据智能监测系统服务器端的应用程

序，服务器端的应用程序始终处于监听的状态，主要用来接收

数据库加密传输数据智能监测系统客户端的连接请求，接收大

型数据库加密传输数据智能监测系统客户端的数据信息和各种

加密文件，并向大型数据库加密传输数据智能监测系统客户端

发送应答的信息和接收的结果等。另一部分是数据库加密传输

数据智能监测系统客户端的应用程序，大型数据库加密传输数
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据智能监测系统客户端应用程序主要的功能是申请连接服务

器、向服务器提供传送加密文件和数据的各种要求、处理服务

器的接收结果和信息等。大型数据库加密传输数据智能监测系

统文件安全传输模块设计图如图５所示。

图５　智能监测系统文件安全传输模块设计图

综上所述，完善各模块的功能设计方案，使各模块在完

成其自身功能的基础上，高效配合，实现大型数据路加密传输

数据智能监测系统硬件部分的设计。为改进系统的软件设计提

供最优良的硬件环境。

３　软件设计

在大型数据库加密传输数据智能监测系统中，文件安全传

输是加密传输数据监测系统的重要组成部分，可以保障需要传

输的加密数据可在大型数据库和接收终端之间的安全传输，因

此系统软件部分对数据传输加密过程进行深入分析。

数据加密标准 （ＤＥＳ）是以６４ｂｉｔ分组对大型数据库中的

数据进行加密［１１１２］，在６ｂｉｔ分组中存在８ｂｉｔ的奇偶校验，其

有效的密钥长度为５６ｂｉｔ，ＤＥＳ算法对大型数据库中的数据进

行加密和解密时所用的算法是相同的，大型数据库加密传输数

据智能监测系统的密钥保障了ＤＥＳ算法的安全性。ＤＥＳ算法

的具体过程是将６４ｂｉｔ数据分成两部分３２ｂｉｔ进行运算，用符

号
"

进行表示，数据的加密过程如下。

将大型数据库中６４ｂｉｔ明文进行初始的变化，记作ＩＰ。在

大型数据库中进行１６次操作，分别用犜１，犜２，…，犜１６进行表

示，每次进行操作时都分为两个部分，每个部分３２ｂｉｔ，用

（犔狀，犚狀）进行表示。相邻两次操作的关系计算公式如下：

犔狀 ＝犚狀－１ （１）

犚狀 ＝犔狀－１ "犉（犚狀－１，犓狀） （２）

式中，犓狀 所表示的是１６次操作中使用大型数据库中１６个

４８ｂｉｔ长度的系统子密钥。每个子密钥都是不同的，都是由大

型数据库中的５６ｂｉｔ密钥转换产生的。

大型数据库中的数据将经过一个末变化处理犐犘－１。数据的

初始变化和末变化之间属于逆变化，计算公式如下：

犐犘犐犘－１
＝１ （３）

　　大型数据库加密传输数据智能监测系统中ＤＥＳ算法的加

密公式如下：

犈（犿）＝犐犘－１（犜１６（…（犜２（犜１犐犘（犿））））） （４）

　　大型数据库加密传输数据智能监测系统中ＤＥＳ算法的解

密公式如下：

犇（犮）＝犐犘（犜１（犜２（…（犜１６犐犘－１（犮））））） （５）

　　大型数据库加密传输数据智能监测系统中数据通过ＤＥＳ

加解密算法完成数据的加解密，使大型数据库中的数据可以安

全的传送到接收终端。通过上述完成了加密传输数据的智能监

测系统软件设计部分。

根据以上步骤，完成了大型数据库加密传输数据智能监测

系统的设计。

４　实验结果分析

４１　实验环境及实验步骤

为了验证所设计的大型数据库加密传输数据智能监测系统

的性能，本次实验选用 Ｘｉｌｉｎｘ平台完成，主机为 ｗｉｎｄｏｗｓ系

统，连接口为ＣＯＭ１，波特率为１９３００Ｂｄ。以某公司的数据库

加密传输数据智能监测平台为架构，启用频外加密，进一步保

护数据库，对改进系统的性能进行测试。

实验过程主要分为以下４个步骤：

１）分别采用改进系统和传统系统进行数据丢失率测试。

２）分别采用改进系统和传统系统进行数据损坏程度测试。

３）分别采用改进系统和文献 ［８］系统、文献 ［９］系统

进行监测精度测试。

４）分别采用改进系统和文献 ［１０］系统进行数据传输信

号测试，分析两种系统的监测强度。

４２　实验结果

对所设计的大型数据库加密传输数据智能监测系统的数据

丢失率进行测试，分别采用改进系统与传统系统监测加密数据

的传输过程，测量并记录两种系统数据丢失率的实验结果，得

到两种不同系统数据丢失率的对比结果如图６所示。

图６　两种不同系统数据丢失率对比结果

由图６可知，对同一段数据传输过程分别采用传统系统

和改进系统进行监测，在初始状态相同的情况下，传统系统的

数据丢失率随实验时间的增加而下降，当实验时间为２０ｓ时，

出现下降拐点，此时数据丢失率为１０％。随后数据丢失率下

降速度越来越缓慢，曲线波动很小。改进系统的数据丢失率也

随实验时间的增加而下降，观察其数据丢失率曲线，当实验时

间为２ｓ时便出现了下降拐点。改进系统数据丢失率达到１０％

的时间为１０ｓ，仅仅是传统系统的一半。对比两个系统的数据

丢失率，明显看出改进系统数据丢失率较低，且达到数据丢失

率为０％的速度更快，实验结果表明，改进系统的加密传输数

据智能监测系统监测效果更好，验证了改进系统的可行性。

为了验证所设计的大型数据库加密传输数据智能监测系统

的性能，数据损坏程度也是造成数据传输不安全的一项重要干

扰因素。分别采用改进系统和传统系统对传输过程中数据损坏

信号进行测试，得出两种系统数据损坏信号对比结果如图７

所示。

观察图７可知，传统系统对加密数据的传输过程进行监

测，其数据损坏信号波谱十分紧密，且波段出现频繁，当时间

为２２ｓ时，出现最大数据损坏信号为１００ｄＢ，说明该数据已

完全被损坏，从整体信号曲线看出，传统系统的数据损坏程度
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图７　两种不同系统数据损坏信号对比结果

较大。改进系统的数据损坏信号波谱相对稀疏，且波段出现频

率低，当时间为２５ｓ时，出现最大数据损坏信号为５８ｄＢ。对

比两种系统的实验结果发现，改进系统的整体峰值较低，数据

损坏信号段少且短，平均数据损坏信号值远远小于传统系统的

品均数据损坏信号值，充分说明，改进系统的数据损坏程度

低，数据损坏少，监测效果更好，验证了改进系统的实用性。

分别采用改进系统和文献 ［８］系统、文献 ［９］系统进行

系统监测精度测试，测得三种不同系统的监测精度对比结果如

图８所示。

图８　三种不同系统的监测精度对比结果

分析图８可知，采用文献 ［８］系统对大型数据库加密数

据的传输过程进行监测，其监测精度平均值为１７％，当实验

时间为２０ｓ时，监测精度达到最大值是２０％。采用文献 ［９］

系统对大型数据库加密数据的传输过程进行监测，其监测精度

平均值为３５％，当实验时间为２５ｓ时，监测精度达到最大值

是４０％。对比文献 ［８］系统和文献 ［９］系统的实验结果，

文献 ［９］系统的检测精度更高，监测效果相对更好。采用改

进系统对大型数据库加密数据的传输过程进行监测，其监测精

度接近达到１００％。且随实验时间的增加，监测精度保持稳

定。对比改进系统和文献 ［８］系统、文献 ［９］系统的实验结

果，改进系统的监测精度远远高于前两种系统的监测精度，结

果充分说明改进系统的监测精度更高，监测效果更好。

分别采用改进系统和文献 ［１０］系统进行数据传输信号测

试，分析两种不同监测系统监测强度。得到两种不同监测系统

数据传输信号对比结果如图９所示。

分析图９可知，文献 ［１０］系统的数据传输信号波动较

大，在时间为１８ｓ时，出现坡峰，数据传输信号达到最大值

９８ｄＢ。在时间为６ｓ时，出现数据传输信号最小值为１５ｄＢ。

改进系统的数据传输信号波动较小，且随着时间的增加，数据

传输信号变化十分平稳。数据传输信号值平均稳定在４０ｄＢ到

８０ｄＢ之间。对比改进系统和文献 ［１０］系统的实验结果可

得，改进系统的数据传输信号变化稳定，说明改进系统具有极

强的监测强度，充分说明改进系统可提高数据传输过程的安全

图９　两种不同系统监测的数据传输信号对比结果

性，其监测效果更好。

综合以上实验，所得结果充分说明，所设计的大型数据库

加密传输数据智能监测系统的数据丢失率低，数据损坏少，系

统控制精度高，有效提高了数据传输过程的安全性，具有一定

的实用性。

５　结论

针对传统的加密数据传输监测方法存在的一些问题，设计

了一种大型数据库加密传输数据智能监测系统，该系统通过结

合加密算法对数据进行加密，进而实现监测系统的硬件、软件

设计，完成对加密数据传输过程的准确监测。通过对数据传输

过程中各项干扰因素进行测试，得出改进系统具有数据丢失率

低、数据损坏少，监测精度高等特点，在大型数据库数据加密

方面，数据传输方面都有较好的实用性。但该系统在数据解密

过程的安全性问题仍存在不足，针对该方向，将进行更深一步

的研究。
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