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基于模块动态加载机制的航天器

软件重构方案研究

郭宗芝，刘　彬，邹玉龙，田小莉，牛　崇
（中科院 微小卫星创新研究院，上海　２０１２１０）

摘要：分析了当今航天领域常规星载嵌入式软件重构方式，指出了其安全性低、灵活性差的缺点，提出了一种基于模块动态加载机

制的软件重构方案；该方案具有安全、高效、灵活的特点，还能在不中断系统当前任务的情况下完成软件更新工作；借助龙芯ＣＰＵ硬件

平台，结合具体实验，验证了文件系统建立、模块加载、模块执行、模块卸载等过程，全面验证了该方案的合理性及可操作性；实验结

果表明，采用该方案可以有效降低在轨航天器软件维护工作的难度和成本，同时提高了应用软件开发的团队协作性，对其他嵌入软件开

发设计也有一定的参考价值。
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０　引言

当今航天领域发展迅速，在轨、在研航天器型号数量急剧

增加，航天器性能、功能不断增强，星载软件的复杂度越来越

高，用户需求更新频率越来越快。随之带来软件开发工作也变

得更加复杂，软件版本更迭频率也越来越快，在轨航天器的日

常维护管理工作日益艰巨。

在轨软件重构作为星上软件更改的唯一方式变得尤为重

要，一方面可以修正已知的软件设计缺陷和错误，最大程度的

减少损失；另一方面还可通过注入新程序来适应用户新需求的

变化，延长了在轨航天器的服役时间［１］。受航天器运行的特殊

环境限制，在轨航天器的软件重构对安全性、可靠性有了更高

的要求，而对于星上某些特殊设备，还需要充分考虑软件更新

后的快速恢复能力，以期最大程度的减少系统中断时间。综上

所述，研究可靠的、安全的软件在轨重构方法有很大的实用

价值。

本文以在航天领域应用广泛、高可靠性的 ＶｘＷｏｒｋｓ操作

系统为研究对象，分析现有星载软件的重构方式的弊端，提出

了基于模块加载机制的软件重构方案，并借助龙芯硬件平台对

该方案的合理性加以例证。

１　嵌入式软件重构技术研究

ＶｘＷｏｒｋｓ操作系统是美国风河公司 （ＷｉｎｄＲｉｖｅｒＳｙｓｔｅｍｓ

Ｉｎｃ）设计开发的嵌入式实时操作系统 （ＲＴＯＳ），以其良好的

可靠性和卓越的实时性被广泛应用于航空、航天、军事及通讯

领域。

ＶｘＷｏｒｋｓ操作系统基于优先级的抢占式任务调度模式，

采用资源共享和优先级继承机制，以微内核为核心，扩展网络

系统、Ｉ／Ｏ系统、文件系统以及其他功能库，用户可以根据需

求进行功能组件的增添和裁剪，其中动态加载器组件 （Ｌｏａｄｅｒ

Ｃｏｍｐｏｎｅｎｔｓ）是ＶｘＷｏｒｋｓ操作系统实现模块动态加载的核心

和基础。

ＶｘＷｏｒｋｓ操作系统提供了两种将目标模块加载到内核中

的方式，两种方式均能够在不中断系统当前进程的情况下，对

指定的部分软件实施维护和更新，来完成对目标模块的动态加

载和卸载。一种是在目标机 （Ｔａｒｇｅｔ）与主机 （Ｈｏｓｔ）建立关

联 （一般为ＴａｒｇｅｔＳｅｒｖｅｒ／Ａｇｅｎｔ方式）的前提下，在主机端

端向目标机动态加载目标模块，这种方式一般用来前期软件功

能调试，可以有效加快软件开发进度；还有一种为目标机自身

借助文件系统、ＦＴＰ等方式，动态加载某一特定模块到内核
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中，这种方式可以有效增加软件目标机使用和维护的灵活性。

本文研究的便是第二种模块加载方式［２］。

１１　犞狓犠狅狉犽狊操作系统模块加载机制

对于嵌入式操作系统，软件设计人员通常在程序设计的最

后阶段，将操作系统和应用软件链接编译成一个镜像，并将其

固化在ＲＯＭ中。当后续测试、使用过程中，发现程序设计错

误或者需求更改时，需要修改代码，重新编译，然后更新

ＲＯＭ中存储的目标文件，重新加载程序才能完成软件更新。

在此过程中，势必会对中断系统的运行状态。

基于上述开发方式生成的目标文件都相对较大，受星地通

讯速率限制，在轨更新程序时费时费力，安全性也不好。除此

之外，软件重构时还需要停止当前系统进程，完成固化后需重

新启用新程序，对系统恢复正常运转也带来不小的麻烦，上述

开发方式的软件层次架构如图１所示。

图１　常规嵌入式软件架构图

而如果在程序设计之初时，按照软件功能划分模块，建立

多个子模块过程，编译形成多个目标文件。借助文件系统随时

停止、加载、运行某个或某几个特定模块，而不会影响系统当

前运行的其他功能，这便是动态加载的核心原理，且单个模块

编译生成的目标文件都比较小，维护起来也比较容易［３６］。

如图２所示，基于模块加载机制的软件架构由驱动层、操

作系统层、应用层组成，其中操作系统层和驱动层是相对固

定，设计人员在对操作系统各个组件完成剪裁、验证后，便相

对固定下来，后期改动也较小。为了实现模块的动态加载功

能，还必须在操作系统中增加相应的模块加载、管理相关的程

序，借助文件系统，根据实际需要，将特定功能模块加载至内

核中，更新全局符号表，查找函数符号，运行相应进程。

图２　基于模块加载机制的嵌入式软件架构图

应用层部分是用户自定义部分，是各个项目的特定部分，

需要根据需求变化，随时更新代码。而对于航天器的软件，在

轨重构也主要是更换这部分程序。

１２　犱狅狊犉犛文件系统

ＶｘＷｏｒｋｓ操作系统的模块加载组件仅支持ＥＬＦ （Ｅｘｅｃｕｔ

ａｂｌｅａｎｄＬｉｎｋｉｎｇＦｏｒｍａｔ）文件格式目标文件，这是一种在可

执行文件和共享库中都广泛使用的格式，ＥＬＦ文件中将执行

代码分为代码段 （ｔｅｘｔ）、数据段 （ｄａｔａ）和初值为０的数据段

（ｂｓｓ）３个部分，分散的存储在目标文件中，目标文件还包括

符号表和重定位信息段信息［７８］。

对于ＶｘＷｏｒｋｓ操作系统，编译生成的目标文件都是以

“．ｏ”或者 “．ｏｕｔ” （这两种都是ＥＬＦ对象文件）的文件形式

存储在ＲＯＭ中，文件中的有些信息，必须通过文件系统才能

加载到内核中。在使用文件系统加载符号文件时，首先分析目

标文件的文件头表 （ＥＬＦＨｅａｄｅｒ），根据这些信息得到ｔｅｘｔ、

ｄａｔａ和ｂｓｓ相关信息，然后在内存映像中建立该模块的信息，

然后根据符号信息，对模块符号进行重定位并更新系统符号

表，从而完成整个加载过程。

ＶｘＷｏｒｋｓ操作系统提供了多种文件系统，包括 ＶＲＦＳ、

ＨＲＦＳ、ｄｏｓＦｓ、ｒａｗＦＳ、ｃｄｒｏｍＦｓ、ＲＯＭＦＳ、ＴＳＦＳ 等［９１０］。

在ＶｘＷｏｒｋｓ操作系统中的文件系统的架构图如图３所示，涉

及硬件层、驱动层、应用层等。其中图中方框部分即为文件系

统的驱动部分，由其完成对底层硬件资源的分配，并提供相应

的接口来供上层Ｉ／Ｏ系统来调用，即 ＶｘＷｏｒｋｓ的文件系统和

设备驱动程序通过标准的Ｉ／Ｏ操作接口来进行连接。

图３　文件系统架构图

由于本次例程中涉及的文件规模都相对较小，这里选用了

相对简单的ｄｏｓＦｓ文件系统来进行实验验证。ＶｘＷｏｒｋｓ操作

系统的ｄｏｓＦｓ文件系统是一种与 ＭＳ＿ＤＯＳ文件系统兼容的文

件系统［１１］，能够满足实时应用的多种要求，其与老版本的

ｄｏｓＦｓ文件系统相比，有如下新特点：

１）支持层次化的文件和目录结构，能够在一个磁盘上建

立一定数目的文件并进行有效的管理；

２）可以将每一个文件指定为连续存储或非连续存储；

３）支持 Ｍｉｃｒｏｓｏｆｔ风格的长文件格式 （ＶＦＡＴ）；

４）支持ＦＡＴ１２，ＦＡＴ１６和ＦＡＴ３２文件分配表格式；

一个简单ｄｏｓＦｓ文件系统可通过建立ＲＡＭＤｉｓｋ来实现，

即分配ＣＰＵ内存的一段存储空间建立软磁盘卷，并将其初始

化成ｄｏｓＦｓ文件系统。需要注意的是在分配ＲＡＭＤｉｓｋ的存储

空间时，既可以由操作系统动态分配空间，也可以由用户指定

空间位置。而文件系统一旦建立成功，便可以使用通用Ｉ／Ｏ函

数 （ｏｐｅｎ、ｃｌｏｓｅ、ｗｒｉｔｅ、ｒｅａｄ等）来访问文件系统，用来新

建、打开、关闭以及读写文件了。

２　动态加载机制实验验证

基于上述理论，我们在龙芯ＣＰＵ硬件平台上加以验证，
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龙芯１Ｅ是龙芯中科技术有限公司研制的基于 ＭＩＰＳ架构的高

性能抗辐照宇航级ＣＰＵ芯片，提供了通用的处理器部件和对

外接口，包含中断控制器、定时器、ＲＳ２３２串口控制器、浮点

处理器、ＰＣＩ和存储器接口 （存储器接口支持 ＳＤＲＡＭ 和

ＦＬＡＳＨＲＯＭ）等，龙芯１Ｅ芯片的外部时钟频率不低于６６

ＭＨｚ，功耗３Ｗ
［１２］。操作系统为 ＶｘＷｏｒｋ６．８，开发环境为

ＷｉｎｄＲｉｖｅｒＷｏｒｋｂｅｎｃｈ３．２。具体配置如表１所示。

表１　验证平台资源配置表

项目 参数 备注

ＣＰＵ ＬＳ１Ｅ Ｌｏｏｎｇｓｏｎ１Ｅ，主频５０～１００ＭＨｚ

内存 ＳＤＲＡＭ １２８ＭＢ支持ＥＣＣ校验

ＲＯＭ ＦＬＡＳＨ ＮＯＲＦＬＡＳＨ５１２ＫＢ２

操作系统 ＶｘＷｏｒｋｓ６．８ Ｗｏｒｋｂｅｎｃｈ３．２，ＭＩＰＳ版本

为了充分验证上述方案，需依次验证模块的固化存储、加

载、执行、删除等过程。在验证时还设计了多个模块文件同时

加载以及目标文件压缩、解压的过程，验证该方案的可拓

展性。

１）首先分别建立操作系统工程和子模块工程，在此次验

证实验中，建立了一个ＶｘＷｏｒｋｓＩｍａｇｅＰｒｏｊｅｃｔ（ＶＩＰ）和两个

ＤｏｗｎｌｏａｄａｂｌｅＫｅｒｎｅｌＭｏｄｕｌｅＰｒｏｊｅｃｔ（ＤＫＭ），建立两个子模

块工程的目的在于验证存在多个模块条件下，函数模块相互调

用情况。其中对于两个ＤＫＭ 工程，其中一个ＤＫＭ 工程仅含

有一个函数：

ｖｏｉｄＨｅｌｌｏ１（ｖｏｉｄ）

｛

ｐｒｉｎｔｆ（＂－－－ｔｈｉｓｉｓＨｅｌｌｏ１ＤＫＭｅｘａｍｐｌｅ－－－＼ｒ＼ｎ＂）；

｝

另外一个ＤＫＭ工程包含两个函数：

ｖｏｉｄＨｅｌｌｏ２（ｖｏｉｄ）

｛

ｐｒｉｎｔｆ（＂－－－ｔｈｉｓｉｓＨｅｌｌｏ２ＤＫＭｅｘａｍｐｌｅ－－－＼ｒ＼ｎ＂）；

｝

ｖｏｉｄＨｅｌｌｏ３（ｖｏｉｄ）

｛

ｐｒｉｎｔｆ（＂－－－ｔｈｉｓｉｓＨｅｌｌｏ３ＤＫＭｅｘａｍｐｌｅ－－－＼ｒ＼ｎ＂）；

｝

而对于操作系统工程，除了必要组件之外还需要在其中完

成模块管理的相关操作，包括建立文件系统，新建模块文件，

加载模块，执行模块，删除模块等操作，其中涉及的用户自定

义函数有 “ｕｓｒＲａｍＤｉｓｋＩｎｉｔ”、“ｄｅｌｅｔｅＭｏｄｕｌｅ”、“ｒｕｎＭｏｄｕｌｅ”、

“ｒｕｎＭｏｄｕｌｅ１”等，其中涉及的函数作用和调用的系统函数如

表２所示。

２）在 Ｗｏｒｋｂｅｎｃｈ开发环境中，逐个编译上述工程，分别

生成 “ｖｘＷｏｒｋｓ”、 “Ｅｘａｍｐｌｅ１．ｏ”、 “Ｅｘａｍｐｌｅ２．ｏ”等目标文

件，其中目标文件 “Ｅｘａｍｐｌｅ２．ｏ”利用 ＶｘＷｏｒｋｓ操作系统自

带的压缩算法 （ｄｅｆｌａｔｅ）生成压缩文件 “Ｅｘａｍｐｌｅ２．ｚ”。将上

述目标代码依次固化到 ＮＯＲＦＬＡＳＨ中，通过压缩算法可以

有效减小目标代码占用。制作压缩文件时可直接在 Ｗｏｒｋｂｅｎｃｈ

中通过ｓｈｅｌｌ命令来完成，可采用以下示例：ｄｅｆｌａｔｅ＜ＵｓｅｒＡ

ｐｐ．ｏｕｔ＞ ＵｓｅｒＡｐｐ．ｂｚ。

系统上电后，引导程序首先将操作系统文件从ＦＬＡＳＨ加

载到ＳＤＲＡＭ 中，之后便开始可以使用用户保留空间建立

ＲＡＭＤｉｓｋ，并在其中搭建ｄｏｓＦｓ文件系统。

文件系统建立成功后，依次在其中新建 “Ｅｘａｍｐｌｅ１．ｏ”、

“Ｅｘａｍｐｌｅ２．ｏ”两个文件，文件内容分别从 ＦＬＡＳＨ 存储的

“Ｅｘａｍｐｌｅ１．ｏ”、 “Ｅｘａｍｐｌｅ２．ｚ”拷贝得到。在处理压缩文件

“Ｅｘａｍｐｌｅ２．ｚ”时，必须先解压存储的目标代码后再进行数据

拷贝，解压文件可以使用函数 “ｉｎｆｌａｔｅ”来完成，这样包含模

块的两个文件已经存在文件系统中了。

３）最后利用ＶｘＷｏｒｋｓ操作系统提供的符号加载函数将其

加载到内核之中，操作系统提供了 “ｓｙｍＬｉｂ”、 “ｌｏａｄＬｉｂ”两

个函数库可供用户调用。一旦加载完毕，用户就可以调用当前

文件中包含的所有函数了。

上述几个过程涉及的目标代码存储及转移的信息流如图４

所示。

图４　目标代码存储及转移信息流图

４）在上述软件架构下，当需要进行软件重构时，只需要

停止该进程，将特定的目标文件替换，然后重新加载该符号至

内核，重新启用该进程，即可完成软件重构整个过程。以上述

例程为例，当需要替换 “Ｅｘａｍｐｌｅ１．ｏ”模块时，首先需要在

把内核中该模块停止，然后替换该文件，加载该模块到内核

中，重新该进程即可。

由于单个目标文件都相对比较小，并且重构时也不需要中

断系统的其他进程，可以将对整个系统的影响做到最小，以上

过程涉及到的自定义函数如表２所示。

表２　涉及的自定义函数列表

函数 调用的系统函数 备注

ｕｓｒＲａｍＤｉｓｋＩｎｉｔ
ｘｂｄＲａｍＤｉｓｋＤｅｖＣｒｅａｔｅ，

ｄｏｓＦｓＶｏｌＦｏｒｍａｔ，ｏｐｅｎ，ｗｒｉｔｅ，ｃｌｏｓｅ

建立ｄｏｓＦＳ文件系

统，并新建文件

ｄｅｌｅｔｅＭｏｄｕｌｅ
ｍｏｄｕｌｅＦｉｎｄＢｙＮａｍｅ，

ｕｎｌｄＢｙＭｏｄｕｌｅＩｄ

查找相应模块并将

其从内核中删除

ｒｕｎＭｏｄｕｌｅ
ｌｏａｄＭｏｄｕｌｅ，

ｓｙｍＦｉｎｄＢｙＮａｍｅ，ｏｐｅｎ

加载”Ｅｘａｍｐｌｅ１．ｏ”

中的所有函数

ｒｕｎＭｏｄｕｌｅ１
ｌｏａｄＭｏｄｕｌｅ，

ｓｙｍＦｉｎｄＢｙＮａｍｅ，ｏｐｅｎ

加载”Ｅｘａｍｐｌｅ２．ｏ”

中的所有函数

Ｈｅｌｌｏ１ ／
包含”Ｅｘａｍｐｌｅ１．”

中用于打印信息

Ｈｅｌｌｏ２ ／

Ｈｅｌｌｏ３ ／

包在”Ｅｘａｍｐｌｅ２．ｏ”

中用于打印信息
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３　结果分析

为了直观显示出模块加载的全过程，可以利用 ＶｘＷｏｒｋｓ

操作系统的ｓｈｅｌｌ工具，通过命令的方式依次调用各个函数模

块，执行上述过程。

１）系统上电后，操作系统首先被加载起来，正常运行后，

可以从输出信息中得到操作系统及硬件的启动信息，如图５所

示，从中可以看到，例程使用的操作系统版本为 ＶｘＷｏｒｋｓ

６．８，硬件平台为Ｌｏｏｎｇｓｏｎ１Ｅ。

图５　ＶｘＷｏｒｋｓ操作系统启动信息

２）系统初始加载后，此时文件系统还未建立，因此通过

“ｄｅｖｓ”命令查询当前系统设备信息，如图６所示，可以看出

设备列表中还没有磁盘卷信息；

图６　ｄｏｓＦｓ文件系统输出信息

通过命令行调用函数 “ｕｓｒＲａｍＤｉｓｋＩｎｉｔ”，函数执行后，

操作系统建立了 ５１２ＫＢ 大小的磁盘卷并将其格式化成

“ｄｏｓＦｓ”格式，与此同时文件 “Ｅｘａｍｐｌｅ１．ｏ”、 “Ｅｘａｍｐｌｅ２．ｏ”

也被建立起来。

通过命令行输入命令 “ｄｅｖｓ”后，看以看出系统设备目录

下新增了 “／ｒａｍ０”设备。输入命令 “ｌｓ”可以查看到当前目

录下的文件列表，可以看到当前目录下已经存在文件 “Ｅｘａｍ

ｐｌｅ１．ｏ”和 “Ｅｘａｍｐｌｅ２．ｏ”了，这说明文件系统以及文件都被

成功建立。

３）虽然文件系统已经建立起来，但依然还未将文件

“Ｅｘａｍｐｌｅ１．ｏ”、“Ｅｘａｍｐｌｅ２．ｏ”中的模块加载到内核中，此时

通过命令行调用函数 “Ｈｅｌｌｏ１”、“Ｈｅｌｌｏ２”、“Ｈｅｌｌｏ３”时，系

统输出错误信息。

通过命令行调用函数 “ｒｕｎＭｏｄｕｌｅ”和 “ｒｕｎＭｏｄｕｌｅ１”

后，两个文件包含的所有函数模块均被加载至内核中，此时可

以通过命令行正常调用相关函数，运行结果如图７所示，其中

在 “ｒｕｎＭｏｄｕｌｅ”函数中在加载成功后同时也调用了函数

“Ｈｅｌｌｏ１”。

图７　子函数调用执行信息

５）当模块需要更改时，应先停止相应的线程，并将该模

块从内核中删除。通过命令行输入命令 “ｍｏｄｕｌｅＳｈｏｗ”可以

查看当前目录下的模块信息，可以看出当前内核中存在 “ｅｘ

ａｍｐｌｅ１．ｏ”、 “ｅｘａｍｐｌｅ２．ｏ”模块。通过命令调用 “ｄｅｌｅｔｅＭｏｄ

ｕｌｅ”函数将模块 “ｅｘａｍｐｌｅ１．ｏ”从内核中删除，此时再调用

函数 “Ｈｅｌｌｏ１”，操作系统输出错误调用信息，当通过调用函

数 “ｒｕｎＭｏｄｕｌｅ”又重新将模块加载到内存中，可以继续调用

图８　模块删除与重加载信息

（下转第１４８页）




