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非毁伤性攻击下网络多点能耗预测系统设计

邓文雯
（苏州农业职业技术学院 继续教育学院，江苏 苏州　２１５００８）

摘要：为解决传统网络能好预测系统存在的预测效率低、准确性差、能耗高的问题，提出非毁坏性攻击下网络多点

能耗预测系统设计；通过分析网络多点能耗预测系统的优化策略，设计能耗数据采集电路，完成硬件系统硬件部分的改

进；采用ＮｅｔＦｌｏｗ技术对网络能耗态势预测指标进行提取，依据指标对网络节点权重进行评估，通过网络多点能耗态势

预测的实现，优化系统软件部分，完成非毁坏性攻击下网络多点能耗预测系统的设计；实验结果表明，所设计的系统能

耗预测效率高，预测准确性高，预测能耗低。

关键词：非毁伤性；网络攻击；多点能耗；预测系统
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０　引言

网络运行中常出现攻击性行为，造成网络能耗事故。

虽然绝大多数攻击行为都是非毁坏性的，但其对网络能

耗造成的影响不可小觑［１］。网络能耗态势预测可在整体

上反应网络能耗，成为网络能耗领域的研究热点［２］。当

前多是利用定性与定量的网络能耗预测系统对网络能耗

态势进行预测，系统预测效率较低，预测结果不理想［３］。

因此，急需研究一种可高效预测非毁坏性攻击下网络能

耗的系统。目前相关领域专家学者已研究出一些有效成

果［４］。文献 ［８］提出基于信息融合的网络能耗态势预测

系统。对原有预测体系进行改进，对体系中漏洞的脆弱

性进行评估，依据不同规则库，完成网络能耗预测。该

系统预测用时较短，但预测偏差大。文献 ［９］提出基于

跨层感知的网络能耗态势预测。建立反映网络各能耗态

势指标体系。对各能耗预测指标权重进行计算，完成网

络能耗预测。该系统预测效率较高，但过程繁琐。针对

上述产生的问题，提出设计非毁坏性攻击下网络多点能

耗预测系统。多点同时进行能耗预测可有效提高预测效

率。实验证明，该系统可以高效可靠地对网络能耗态势

进行预测。

１　网络多点能耗预测系统优化策略分析

对非毁坏性攻击下网络多点能耗预测系统进行优化设

计，需先对网络多点能耗预测系统的优化策略进行分析，

为系统设计的实施提供充足可靠的理论依据。针对能耗预

测系统的能耗数据采集、能耗预测指标提取、能耗预测功

能实现三个方面，拟定优化策略。

能耗数据采集方面：传统网络能耗预测系统的能耗数

据采集不准确，为提高能耗数据的采集精度，对系统硬件

的数据采集节点模块进行改进设计，完成能耗数据完整且

准确地采集，为能耗预测的实现奠定良好基础。

能耗预测指标提取方面：采用网络多点能耗数据，参

考网络能耗风险评估成果，融合 ＮｅｔＦｌｏｗ技术，对能耗数

据进行处理，提取网络能耗预测指标。

能耗预测功能实现方面：能耗预测功能是系统软件部
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分的核心功能。将网络能耗态势按照高、中、低三个等级

分类，分别对三种类别的能耗进行预测，完成系统软件部

分的设计。

根据以上优化策略，对非毁坏性攻击下网络多点能耗

预测系统进行设计。

２　硬件设计

良好的硬件环境为系统的优质性能打下坚实的基础。

因此先对非毁坏性攻击下网络多点能耗预测系统的硬件部

分进行改进设计。系统硬件的最主要功能就是对网络能耗

数据的采集。网络能耗数据是由数据采集电路完成的，因

此主要对硬件部分的数据采集电路进行优化。给出数据采

集电路设计图如图１所示。

图１　网络能耗数据采集电路设计图

采用ＰＣＩ局部总线对网络能耗数据采集电路进行设计，

ＰＣＩ总线对网络运行过程中的干扰有较强的抑制作用
［５］。引

入先进的ＣＰＬＤ技术设计数字电路部分，它有效提高了系

统的执行效率，实时性强。所设计的采集电路需要采集频

率为１０２．４ｋＨｚ的采集卡，为了提高采集电路的采集精度，

选用ＡＤ７８９２这种１２位的Ａ／Ｄ转换器，完成对网络能耗数

据采集电路的设计。

综上所述，完善以能耗数据采集电路为主的系统硬件，

为非毁坏性攻击下网络多点能耗预测系统的软件设计提供

最优硬件环境。

３　软件设计

对非毁伤性攻击下网络多点能耗预测系统的软件部分

进行设计，其实质就是对网络的能耗态势进行预测。

采用ＮｅｔＦｌｏｗ技术先对网络能耗态势预测指标进行提

取，依据预测指标对网络节点权重进行评估，实现网络能

耗态势的预测，从而完成对非毁伤性攻击下网络多点能耗

预测系统软件部分的设计，具体设计过程描述如下。

３１　能耗态势预测指标的提取

要完成网络多点能耗态势预测，应先采集网络多源态

势信息，参考历史网络能耗风险的评估成果，融合ＩＤＳ、

ＮｅｔＦｌｏｗ以及Ｎｅｓｓｕｓ等网络设备中的原始数据，该数据中

包括ＩＤＳ的报警及攻击信息、Ｎｅｓｓｕｓ漏洞信息和 ＮｅｔＦｌｏｗ

流量信息［６］。一般情况下，网络攻击威胁性的出现与网络

的脆弱性有关，而系统漏洞的出现数目决定了网络的脆弱

程度。

将攻击层统计并分析攻击次数、漏洞信息以及网络流

量，与不同方面的网络能耗态势信息融合，降低网络能耗

态势预测中的不确定性，从而预测网络中的整体能耗态势。

主要由以下方法对网络能耗态势预测指标进行提取。

指标数目主要是对网络能耗态势预测指标，在单位时间出

现的次数或数量的计算。

犖狊犽 ＝∑
狋

犽＝１

犇犽 （１）

　　其中：犇犽 代表某一个态势指标，犖狊犽 代表网络能耗态势

预测指标在单位时间的总和。由于原始网络数据的格式具

有多样性，所以要对其进行归一化，使其取值范围为 ［０，

１］。网络能耗态势预测指标的归一化公式为：

犡′＝
犡－犡ｍｉｎ

犡ｍａｘ－犡ｍｉｎ

（２）

　　其中：犡代表原始网络能耗态势预测的指标数值，犡ｍｉｎ

代表网络能耗态势预测指标的最小数值，犡ｍａｘ代表网络能耗

态势预测指标的最大数值，犡′代表进行归一化后的网络能

耗态势预测指标数值。

３２　网络节点权重的评估

以３．１中的指标为基础，网络节点权重是网络多点能

耗态势预测目标重要性的体现，节点权重越大，代表着节

点能耗态势的变化对整体网络能耗态势的影响越大，反之

越小［７］。不同节点权重会导致不同的预测结果，假设权重

确定的不合理，则会导致整个网络能耗态势的预测没有

意义。

确定网络节点权重主要方法为主观赋权以及客观赋权

两种。利用两种方法的融合对网络节点权重进行评估。

假设犠１代表客观权重，犠２代表主观权重，将犠１与犠２

融合组成犠 。这样不仅考虑了决策者主观信息，而且利用

了网络原始数据以及数据模型，使节点权重更具客观性。

为兼顾主观权重与客观权重的优点，利用加权欧式距

离当作衡量指标。最优权重就是将客观权重狑１犾与主观权重

狑２犾加权欧氏距离，以及最小组合权重狑犾。计算不同网络节

点组合权重狑犾与客观权重狑１犾和主观权重狑２犾欧氏距离。为

避免决策者主观对某种权重偏爱，将不对欧氏距离使用固

定权重，在欧氏距离前利用组合权重狑犾本身当作欧氏距离

权重，使其更具自适应性。最后得到最优组合权重，即：

加权欧氏距离之和在最小值时的狑犾。狑犾计算公式为：

ｍｉｎ犉＝∑
狋

犾＝１

（狑犾－狑犾１）
２
＋（狑犾－狑犾２）槡

２ （３）

　　其中：ｍｉｎ犉代表加权欧氏距离之和的最小值。将组合

权重求解问题转换为有约束非线性的规划问题，使组合权

重至主观权重与客观权重，欧氏距离最短，该问题可表

述为：

ｍｉｎ∑
狋

犾＝１

狑犾 （狑犾－狑犾１）
２
＋（狑犾－狑犾２）槡

２ （４）

　　通过序列二次规划算法，对上述问题最优解进行获取。

序列二次规划算法是对约束非线性规划问题进行求解的最

优算法之一，序列二次规划算法既可以保障原问题全局收
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敛性，又可以将超线性得到收敛。该算法具体过程为：对

给定的基本网络数据初值进行读取操作，构造Ｌａｇｒａｎｇｅ函

数，获得Ｈｅｓｓｉａｎ矩阵，并对Ｌａｇｒａｎｇｅ函数进行二次近似，

生成二次规划子问题，对二次规划子问题求解，通过二次

规划子问题的解，确定检索方向，并对目标函数数值进行

计算。依据上述算法完成对网络节点权重的评估，为网络

能耗态势预测打下基础。

３３　网络多点能耗态势预测

以３．１和３．２中信息为基础，利用朴素贝叶斯分类器实

现网络多点能耗态势的预测。

假设网络多点能耗态势预测函数为犵，狕代表已经训练好

的朴素贝叶斯分类器，则网络多点能耗态势预测函数犵以狕

为基础来实现。当决策变量犢值通过朴素贝叶斯分类器狕来

实现时，网络中的每个组件基础运行性、威胁性与脆弱性皆

有５个类别以及相应的概率
［８］，以网络组件的基础运行性为

代表，假设：

犘（犢）＝犘（犝）＝犘（犝 ＝犆犓／犢 ＝κ） （５）

　　在上式中，犘（犢）代表网络组件相应的基础运行性概率，

犆犓 代表网络能耗预测率。犢 可以取：ＣＰＵ利用率、子网流

量变化率等。犢 是基础运行性。

朴素贝叶斯分类器的预测函数犵中有：

犘（犝犝）＝犘（犢 ＝κ）犘（犝 ＝犆犓／犢 ＝κ） （６）

式中，可以获得网络基础运行性、网络威胁性和网络脆弱

性三维中，每一维中获得五等离散化值概率犘（犢＝犆犓）（每

个连续型预测观测值可划分为五个等级进行离散，简称五

等离散化），将其作为网络能耗态势预测函数犲的基础。

假设，网络能耗态势犙犅，由网络的基础运行性、网络威

胁性和网络脆弱性三维利用预测函数犲融合生成。预测决策

变量犃就是上述的类属犝犝，为了方便以下叙述，用犃代表决

策变量犝犝。通过朴素贝叶斯分类器的推理，可以获得每个

维度都具有五种离散概率取值，假设：

犘（犃＝犆犓）＝犘（犢犢 ＝犆犓） （７）

　　因为网络能耗态势犙犅，由三个维度利用预测函数犲融合

生成，每个维度通过五等加权生成，以网络的基础运行性

犚狌狀狀犪犫犻犾犻狋狔狀犲狋为代表，依据经验，它的实值可定义为：

犚狌狀狀犪犫犻犾犻狋狔狀犲狋 ＝１００
［犘（狕＝２）＋０．５犘（狕＝１）－

０．５犘（狕＝－１）－５犘（狕＝－２）］ （８）

　　因为网络能耗态势值需要获取０～１００的实值，由此上

式中乘１００。按该方法对网络的基础运行性的计算结果最接

近实际，网络能耗态势的预测主要是：当网络能耗态势高

时也要观察低和中低的情况，当态势位于中时的概率可忽

略不计。

当前从网络基础运行性、网络威胁性和网络脆弱性通

过网络能耗态势预测函数犲生成最终的网络能耗态势犙犅 。

则有：

犙犅 ＝犲（犚狌狀狀犪犫犻犾犻狋狔狀犲狋，犞狌犾狀犲狉犪犫犻犾犻狋狔狀犲狋，犜犺狉犲犪狋狀犲狋）＝

η１犚狌狀狀犪犫犻犾犻狋狔狀犲狋＋η２犞狌犾狀犲狉犪犫犻犾犻狋狔狀犲狋＋η３犜犺狉犲犪狋狀犲狋 （９）

　　可利用经验确定上式中权值参数η犻值。网络能耗态势

中，网络的基础运行性是对网络正常运行的表征，所占的

比重最大，可以取值为０．５，至于其它两项也可能导致网络

能耗态势降低，所以可以各占比重０．２５，这三个权值η的

选定有经验性，可将专家的经验和意见引入。犙犅 取０～１００

的实值，为当前网络能耗态势的预测结果，并从底层逐渐

利用狕，犵，犲生成。

根据以上步骤，硬件部分的改进，通过网络能耗态势

预测指标的提取、网络节点权重的评估，优化软件部分的

网络能耗态势预测，完成了非毁伤性攻击下网络多点能耗

预测系统的设计。

４　实验结果与分析

为了验证改进设计的非毁伤性攻击下网络多点能耗预

测系统的性能，需要进行一次实验。在 ＶｉｓｕａｌＣ环境下搭

建网络能耗态势预测实验平台。实验数据取自于美国林肯

实验室网络入侵的检测数据集，该数据集为 ＫＤＤＣｕｐ９９。

利用改进设计的非毁伤性攻击下网络多点能耗预测系统对

其进行实验，检测改进系统的可行性。

网络能耗态势预测效率是影响非毁伤性攻击下网络多点

能耗预测系统运行效率的重要指标，分别采用改进系统、文

献 ［８］系统和文献 ［９］系统对网络能耗态势进行预测，得

到三种不同系统的网络能耗态势预测效率 （％）对比结果如

表１所示。

表１　三种不同系统网络能耗态势预测效率对比

网络数据点

数量／万个

文献［８］系统

预测效率／％

文献［９］系统

预测效率／％

改进系统

预测效率／％

１００ ８６．３ ８７．１ ９６．４

３００ ８５．５ ８２．６ ９４．６

５００ ７４．６ ７９．５ ９５．１

７００ ７０．３ ７２．１ ９３．８

９００ ６９．４ ７０．６ ９２．６

分析表１可知，采用文献 ［８］系统对网络能耗态势进

行预测，其预测效率随着网络数据点数量的增大而降低，

且降低幅度较大，当网络数据点为１００万个时，其预测效

率最高为８６．３％；当网络数据点为９００万个时，其预测效

率最低，只有６９．４％。采用文献 ［９］系统对网络能耗态势

进行预测，其预测效率也随着网络数据点数量的增大而降

低，但相比文献 ［８］系统，文献 ［９］系统的预测效率下

降幅度较小，当网络数据点为１００万个时，其预测效率最

高，达到８７．１％；当网络数据点为９００万个时，其预测效

率最低为７０．６％。对比文献 ［８］系统和文献 ［９］系统的

预测效率，文献 ［９］系统的预测效率高于文献 ［８］系统。

采用改进系统对网络能耗态势进行预测，其预测效率与网

络数据点数量呈反比变化，但预测效率降低幅度极小，当

网络数据点为１００万个时，其预测效率最高为９６．４％；当

网络数据点为９００万个时，其预测效率最低，只有９２．６％。

对比改进系统与文献 ［８］系统、文献 ［９］系统的实验结
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果发现，改进系统的预测效率远远高于文献 ［８］系统和文

献 ［９］系统的预测效率，网络数据点成倍增长，但预测效

率依然保持在９０％以上，充分说明改进系统的网络能耗态

势预测效率更高，系统运行效率高，验证了改进系统的实

用性。

网络节点权重评估所用时间同样影响非毁伤性攻击下

网络多点能耗预测系统的运行效率，对比改进系统和文献

［９］系统、文献 ［１０］系统的网络节点权重评估所用时间，

得到三种不同系统网络节点权重评估所用时间 （ｓ）对比结

果如表２所示：

表２　三种不同系统网络节点权重评估所用时间对比

网络节点

数目／个

文献［９］系统

评估时间／ｓ

文献［１０］系统

法评估时间／ｓ

改进系统

评估时间／ｓ

１０ ５ ８ ３

２０ １１ １５ ７

３０ １８ １９ １１

４０ ２６ ２２ １５

５０ ３２ ２４ １７

分析表２可知，采用文献 ［９］系统对网络节点权重进

行评估，其所用时间平均值约为１６ｓ，所用评估时间随网络

节点数目的增大而增大，且增大幅度较大。采用文献 ［１０］

系统对网络节点权重进行评估，其所用评估时间平均值约

为１８ｓ，所用评估时间也随网络节点数目的增大而增大。与

文献 ［９］系统的评估时间相比，其评估时间增大幅度相对

较小，但平均评估时间较大。采用改进系统对网络节点权

重进行评估，其所用评估时间平均值约为１１ｓ，所用评估时

间与网络节点数目呈正比趋势变化，但增大幅度较小。对

比改进系统和文献 ［９］系统、文献 ［１０］系统的评估时间

进行对比，改进系统的评估时间远远小于文献 ［９］系统和

文献 ［１０］系统的评估时间，说明改进系统的网络节点权

重评估效率更高，验证了改进系统的运行效率高，具有一

定的有效性。

分别采用文献 ［８］系统、文献 ［１０］系统和改进系

统，对网络能耗态势预测正确性进行测试，测得三种不同

系统网络能耗态势预测正确率 （％）对比结果如图２所示。

图２　三种不同系统网络能耗态势评估正确率对比

由图２可知，文献 ［８］系统的网络能耗态势预测正确

率平均约为５０％，其预测正确率随网络数据点的增多而降

低，且变化幅度较大。文献 ［１０］系统的网络能耗态势预

测正确率平均为６５％，其预测正确率曲线波动较大。改进

系统的网络能耗态势预测正确率平均约为９５％，其预测正

确率随网络数据点的增多，保持平稳变化，曲线波动很小。

对比三种系统的实验结果可知，改进系统的预测正确率远

远高于文献 ［８］系统和文献 ［１０］系统的预测正确率，充

分说明改进系统的预测准确度更高。

非毁伤性攻击下网络多点能耗预测系统为减少网络能

耗而设计，则系统的预测能耗是检验系统性能是否优良的

关键指标，分别对传统系统和改进系统的预测能耗进行测

试，得到两种不同系统网络能耗态势预测所用能耗 （λ）对

比结果如图３所示。

（ａ）传统系统预测所用

能耗结果 　　　　
（ｂ）改进系统预测所用

能耗结果

图３　两种不同系统网络能耗态势预测所用能耗对比

观察图３可知，传统系统的预测能耗随着实验时间的

增加而变大，且增长幅度较大。改进系统的预测能耗在０～

１２０ｓ阶段，稳定在３０λ左右变化，在１２０～２５０ｓ阶段，稳

定在２３λ左右变化，预测能耗整体随时间呈下降趋势。对

比传统系统和改进系统的预测能耗结果，改进系统的预测

能耗远远小于传统系统的预测能耗，说明改进系统的运行

能耗更低，验证了改进系统的可行性。

综合以上实验结果可得，改进设计的非毁伤性攻击下

网络多点能耗预测系统具有预测效率高、预测正确率高、

预测能耗低的优点，具有一定的有效性和实用性。

５　结束语

改进设计的非毁伤性攻击下网络多点能耗预测系统能

够有效解决传统系统能好预测效率低，准确率低，能耗高

的问题。改进的硬件部分为软件部分预测功能的实现提供

良好的硬件环境，通过预测指标的提取，网络节点权重的

评估，提高软件能耗预测功能的准确性，由此完成了非毁

伤性攻击下网络多点能耗预测系统的设计。实验结果表明，

该系统比传统系统能耗预测效率更高，准确率更高，能耗

低。但在预测效率方面还有提高空间，未来将针对系统能

耗预测效率进行深入研究，为网络节能处理领域的发展提

供帮助。
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图５　结果查看

图６　系统主要功能

２．３．１　任务设定

主要是用来确定需要进行操作的数据空间范围，和所

需数据的时间范围。

２．３．２　数据分析

集合了常用的空间分析功能，以及地图操作工具，包

括缓冲区分析、叠加分析；面积量算、距离量算、角度量

算；平移、放大、缩小等操作。

２．３．３　专题信息提取

是程序用于集成各类算法的模块，在本实例中，集成

了森林资源分类算法，算法信息通过模型配置文件描述，

程序经过解析文件、实例化相应的控件添加至程序中，该

算法以影像数据和感兴趣区域为参数，用于遥感影像的数

据分类。

２．３．４　信息综合表现与制图

在数据处理完成之后，利用该模块中的功能，可以实

现地图等数据的整饰输出。包括添加比例尺、图例、指北

针、图名、文本信息等地图要素，以及设置输出地图的分

辨率、尺寸大小等。

２．３．５　简报成果发布

该模块提供管理各种文档资料的功能，包括文件的增

删改查，复制下载等操作。可为项目各种资料，提供简单

易用的管理功能。

３　结束语

为将遥感算法与ＧＩＳ系统灵活动态集成，本文提出了

一种面向遥感算法的ＧＩＳ系统动态集成框架，为遥感算法

与ＧＩＳ系统的集成，提供新的思路，并在实际中应用，取

得了良好的效果，具有以下优点：

１）将遥感算法的实现代码与系统分离，系统只负责调

用配置文件中指定位置的算法文件，降低了系统与算法之

间的耦合度，提高了系统的可维护性。

２）通过修改模型配置文件中的节点，不需重新编码和

编译，便能增加和修改算法，更新系统界面，使得界面设

计与系统平台分离，方便了后期功能的增删等操作。
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