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基于改进犃狆狉犻狅狉犻的网络安全感知方法

陆江东，郑　奋，戴卓臣
（第二军医大学 基础医学部，上海　２００４３３）

摘要：针对网络安全态势评估过程中存在数据源单一、实时性不强、准确率不高的问题，提出一种基于改进关联规则算法 （Ａｐｒｉｏｒｉ

算法）的网络安全态势感知方法；通过对数据的分析，发现在网络中存在关于安全态势的关联规则；通过网络攻击影响熵值序列的分析，

对关联规则进行分类为空间正常和异常空间，进而对关联规则进行聚类分析；根据聚类后的规则划分网络安全态势等级；将改进后的算

法应用到网络安全态势感知当中，实验结果表明，该方法满足了网络安全危险预警和实时监控的要求；改进的算法用于安全态势感知是

可行的、有效的。

关键词：网络安全；关联规则；Ａｐｒｉｏｒｉ算法；态势感知

犖犲狋狑狅狉犽犛犲犮狌狉犻狋狔犛犻狋狌犪狋犻狅狀犃狑犪狉犲狀犲狊狊犕犲狋犺狅犱犅犪狊犲犱狅狀

犐犿狆狉狅狏犲犱犃狆狉犻狅狉犻犃犾犵狅狉犻狋犺犿

ＬｕＪｉａｎｇｄｏｎｇ，ＺｈｅｎｇＦｅｎ，ＤａｉＺｈｕｏｃｈｅｎ
（ＣｏｌｌｅｇｅｏｆＢａｓｉｃＭｅｄｉｃａｌＳｃｉｅｎｃｅｓ，ＳｅｃｏｎｄＭｉｌｉｔａｒｙＭｅｄｉｃａｌＵｎｉｖｅｒｓｉｔｙ，Ｓｈａｎｇｈａｉ　２００４３３，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：Ｆｏｒｔｈｅｅｘｉｓｔｉｎｇｐｒｏｂｌｅｍｓｔｈａｔｄａｔａｓｏｕｒｃｅｉｓｓｉｎｇｌｅ，ｒｅａｌ－ｔｉｍｅｉｓｎｏｔｓｔｒｏｎｇ，ｔｈｅａｃｃｕｒａｃｙｒａｔｅｉｓｎｏｔｈｉｇｈｉｎｔｈｅｐｒｏｃｅｓｓｏｆ

ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｓｓｅｓｓｍｅｎｔ，ａｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｗａｒｅｎｅｓｓｍｅｔｈｏｄｂａｓｅｄｏｎａｌｇｏｒｉｔｈｍｏｆａｓｓｏｃｉａｔｉｏｎｒｕｌｅｓｉｓｐｒｏｐｏｓｅｄ．

Ｔｈｒｏｕｇｈｔｈｅａｎａｌｙｓｉｓｏｆｔｈｅｄａｔａ，ａｓｓｏｃｉａｔｉｏｎｒｕｌｅｓａｂｏｕｔｔｈｅｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎｉｎｔｈｅｎｅｔｗｏｒｋｃａｎｂｅｆｏｕｎｄ；ｂａｓｅｄｏｎｎｅｔｗｏｒｋａｔｔａｃｋｅｆｆｅｃｔ

ｏｆｅｎｔｒｏｐｙｓｅｑｕｅｎｃｅａｎａｌｙｓｉｓ，ａｓｓｏｃｉａｔｉｏｎｒｕｌｅｓａｒｅｃｌａｓｓｉｆｉｅｄｆｏｒｔｈｅｓｐａｃｅｏｆｎｏｒｍａｌａｎｄａｂｎｏｒｍａｌ，ａｎｄｔｈｅｎｔｈｅｃｌｕｓｔｅｒａｎａｌｙｓｉｓｔｏａｓｓｏｃｉａｔｉｏｎ

ｒｕｌｅｓｉｓｃａｒｒｉｅｄｏｎ．Ｌｅｖｅｌｓｏｆｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｒｅｄｉｖｉｄｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｃｌｕｓｔｅｒｅｄｒｕｌｅｓ，ｔｈｅｉｍｐｒｏｖｅｄａｌｇｏｒｉｔｈｍｉｓａｐｐｌｉｅｄｔｏｎｅｔ

ｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓ，ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔ，ｔｈｅｍｏｄｅｌｃａｎｍｅｅｔｔｈｅｒｅｑｕｉｒｅｍｅｎｔｓｏｆｔｈｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｈａｚａｒｄ

ｗａｒｎｉｎｇａｎｄｒｅａｌ－ｔｉｍｅｍｏｎｉｔｏｒｉｎｇ．Ｔｈｅｉｍｐｒｏｖｅｄａｌｇｏｒｉｔｈｍｕｓｅｄｆｏｒｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓｉｓｆｅａｓｉｂｌｅａｎｄｅｆｆｅｃｔｉｖｅ．

犓犲狔狑狅狉犱狊：ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ；ａｓｓｏｃｉａｔｉｏｎｒｕｌｅ；Ａｐｒｉｏｒｉａｌｇｏｒｉｔｈｍ；ｓｉｔｕａｔｉｏｎａｗａｒｅｎｅｓｓ

０　引言

网络安全态势分析 （ＮＳＳＡ）
［１］是一门出现在网络当中的

新兴技术，能够辅助安全专家对自己的网络进行实时、准确地

安全评估。但是，由于网络安全的影响因素复杂多变，并且具

有较大的不确定性，因此，构建一种网络安全态势评估系统对

网络态势进行评估和预测成为一项重要的研究问题。

针对这一问题，研究者们提出了多种解决方法。Ｔｉｍ

Ｂａｓｓ
［２］建立了融合多传感器数据的入侵检测框架，并且将其应

用于新一代网络态势感知和入侵检测系统中。后来，Ｊａｓｏｎ

Ｓｈｉｆｆｌｅｔ等
［３］人也提出了类似的模型。２００６年，美国国防部预

研发展署在本年的研究中，对网络态势感知系统所要研究的目

的和一些相关技术做了详细的说明。陈秀真［４］等人通过研究提

出了具有层次化的网络安全威胁衡量方法。赵国生等人［５］通过

研究提出了基于灰色关联分析的网络可生存性衡量方法，将灰

理论应用到网络态势感知中的态势预测模型中。

然而，现有方法仍然存在诸多问题。这类算法依赖于

Ａｐｒｉｏｒｉ算法
［７８］，该算法有以下几个主要问题：１）多次扫描

不是频繁项集的选项；２）进行候选间的自连接时，相同项目

过多；３）未对数据库中的记录进行优化，重复扫描无用记录。

因此，这类方法难以处理数据来源多样的情景，在实践中往往

准确率较低、实时性较差。

针对这类问题，本文对经典的关联规则算法 （Ａｐｒｉｏｒｉ算

法）进行改进，分别对候选项集的产生和判断过程进行优化，

降低不必要的计算和存储过程。在此基础上提出了一种新网络

安全态势的感知模型。该模型首先生成信息熵序列。接着对序

列进行离散化，并运用本文改进的 Ａｐｒｉｏｒｉ算法进行关联规则

挖掘。然后对这些规则进行分类。最后根据分类后的关联规则

进行态势风险指数生成。

为验证本文算法的有效性，通过在校园局域网上设计实

验，进行网络安全监测。实验结果表明，本文提出的算法可以

有效的达到实时监测要求。

１　改进的关联规则算法

传统的Ａｐｒｉｏｒｉ算法
［７８］面临以下几个主要问题：１）多次

扫描不是频繁项集的选项；２）进行候选间的自连接时，相同

项目过多；３）未对数据库中的记录进行优化，重复扫描无用

记录。针对这些问题，本文从候选集产生、频繁项集判断及数

据库操作３个方面对该算法进行改进。

１１　候选项集产生过程的改进

从犽项集生成犽＋１项时，由于犔犽 的自连接操作中会产生

很多与犽项集相同的候选项，只要在生成前进行判断，如果两

个项集的前犽－１项不同，则直接放弃对该记录的计算，移置

下一个记录进行计算。

１２　频繁项集判断过程的改进

首先，计算出｜犔犓－１ （犻犼）｜，同时，计算出犔犓－１中所
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有事务项集的频率；然后，计算频率小于犽＋１的所有项集，

即犐’＝ ｛犻｜＜｜犔犓－１ （犻犼）｜＜犽＋１｝；通过删除犔犓－１中所

有与犐’集合中的相同的频繁项集，得到一个数量更小的项集

集合犔’犓－１；最后，通过犔’犓－１的自连接操作直接生成犽项集

的候选集合。

１３　数据库的优化

由于每次进行项集判断时，会频繁的对数据库进行连接，

这将消耗大量资源、浪费很多时间。这是本文通过对事务进行

标记，从而达到减少连接数据库的目的。

１４　算法步骤

第一步：设置最小支持度ｍｉｎ＿ｓｕｐｐｏｒｔ和最小置信度ｍｉｎ

＿ｃｏｎｆｉｄｅｎｃｅ，连接数据库，获取１项集合的各种支持度，生

成１项集合犔１。

第二步：候选项集的产生。依据２．２节当中所描述的改进

方法，对第一步所产生的犔１ 进行项集频率的排序 （升序或者

降序均可），生成犽－１项集犔犽－１。

第三步：频繁项集判断。按照２．３节所描述的改进方法，

获取犔犽－１中所有项集的频率信息，记录所有频率小于犽＋１的

项目犐’＝ ｛犻｜＜｜犔犽－１ （犻犼）｜＜犽＋１｝。然后，判断犔犽－１

中的项集是否是犐’当中的元素，从而生成犆犽。

第四步：添加标记信息。根据２．４节所描述的改进方法，

为不在犆犽 中的项集的事务添加标记信息，比如用 “１”表示，

然后删除标记为 “１”的所有项集，得到新的候选项集信息。

重复第二步到第五步的计算过程，当所有事务均不能产生

新的频繁项集的时候，停止循环。得到的结果即挖掘出来的规

则。通过与最小置信度 ｍｉｎ＿ｃｏｎｆｉｄｅｎｃｅ进行对比，得到有效

的关联规则。

图１　基于改进Ａｐｒｉｏｒｉ算法的网络安全态势感知方法

２　新的网络安全态势感知方法

网络当中受到的攻击进行检查和反馈的网络安全态势感知

系统是加强网络安全的一种手段。针对网络安全态势感知的要

求，本文在改进的关联规则的基础上提出了一种新的网络安全

趋势的预知模型，如图１所示。该模型首先生成信息熵序列。

接着对序列进行离散化，并运用本文改进的 Ａｐｒｉｏｒｉ算法进行

关联规则挖掘。然后对这些规则进行分类。最后根据分类后的

关联规则进行态势风险指数生成。

２１　网络安全态势感知的数据源分析

为了合理高效的使用收集到的网络数据，本文引入信息

熵［６８］这一概念及其技术。信息源被看作是一组随机事件的集

合，该集合具有不确定性和随机性的特点。通信系统具有统计

特征性，各个信息源信号出现的几率就形成了信息熵。

将流经某一个地址的不同类型事件进行分类，每一类视为

一组随机事件，那么，这样运用信息理论的相关技术对这一系

列随机事件进行分析。假设狆 （狓犻）为某一随机事件的概率分

布，犻＝１，２，…狀，那么信息熵表示为：

犎（犡）＝－∑
狀

犻＝１

狆（狓犻）ｌｏｇ２狆（狓犻） （１）

　　而狆（狓犻）由某一种测量数据中某个地址发生的次数狀犻 进

行计算：

狆（狓犻）＝
狀犻

∑
狀

犻＝１

狀犻

（２）

　　将ＮｅｔＦｌｏｗ数据源与信息理论中的信息熵进行映射，形

成新的数据源信息，下文的分析主要基于转换后的数据源

信息。

２２　信息熵数据源的生成

要通过信息论算法［９］进行处理，首先要将 ＮｅｔＦｌｏｗ数据

转化为信息熵序列。网络信息被视为与时间相关的函数，将信

息熵犎假定为与时间狋的函数：犎＝犳（狋）。通过计算时间狋０前所

发生的信息熵时间序列规律，对时间狋０以后的信息熵进行预测，

从而达到对网络的安全态势感知。信息熵时间序列表示为：

狓＝ ｛狓犻狘狓犻∈犚，犻＝１，２，…，犔｝

２３　信息熵的离散化

信息熵序列［１０］是一组连续的信息，即一组连续函数，而

在计算机当中，连续值的形式不易于处理，故要进行离散化处

理。离散化是一个将连续模型或者函数转化为相同效果的离散

值的过程。

２４　关联规则挖掘与分类

该步骤使用２．４节所描述的改进后的 Ａｐｒｉｏｒｉ算法对３．２

节所获取的离散化后的数据源进行关联规则的挖掘与分类。

首先，设置合理的最小支持度和最小置信度。设置信息要

根据不同的网络和不同安全级别进行设置。其次，在信息熵数

据中应用２．４节改进后的 Ａｐｒｉｏｒｉ算法，对网络安全态势关联

规则进行挖掘，得到满足关联规则的最小可信度和最小支持

度。然后，将关联规则进行相关分类。划分为正常空间和异常

空间两大类，主要的依据：通过已知网络攻击的信息熵变化值

进行类别判断。

２５　态势的可视化

根据３．３节挖掘出来的关联规则信息，虽然能够很好的反

应网络当中的一些安全态势，但是对于管理人员来说，这种数

值化的信息不能很直观的进行阅读。故本文将已经挖掘出来的

关联规则进行可视化表示。主要是通过对关联规则进行等级划

分来实现。

要对已获取的关联规则进行网络态势进行划分，首先定义

出安全级别的划分标准。３．３节描述了如何将关联规则划分为

两大类，即正常空间和异常空间，但是，两个级别显然不能描

述网络当前的状态，故还要进行更进一步的划分。规定：若规

则属于正常空间，认为网络目前处于一个安全级别；若规则处

于正常空间，但对攻击行为不能确定，则判定网络风险位于一

个中等级别；否则，判定此时网络风险位于一个危险级别。根

据以上描述，依据网络的具体情况，定义不同级别的风险指

数，即：

犚犻狊犽＿犐狀犱犲狓＝
０　狋时刻网络处于安全级别

犜狋　犜狋为狋｛ 时刻网络的危险度
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　　如果目前网络处于安全级别，此时网络的风险指数值为

０。如果某一时刻同时存在一种或一种以上的网络攻击，则风

险指数等于各种威胁度之和。网络安全专家通过对不同的网络

定义来设定危险指数。根据风险指数，通过一些可视化软件，

生成描述风险级别的可视化信息。根据可视化信息，网络的安

全管理人员将能够更直观、便利的发现网络当中存在的威胁，

能够依据这些可视化信息进行危险预测。

３　实验与分析

为了验证本文提出的网络安全态势感知模型的实践性和合

理性，本文在实际环境中设计网络安全监测实验。

３１　实验环境

实验通过校园局域网进行安全性检测。硬件设备包括

Ｆｉｒｅｗａｌｌ，高性能千兆交换机，ＩＤＳ系统，另外有模块化的多

业务交换机和路由器［１１］。所使用的设备均支持设定的ＳＮＭＰ、

日志文件、ＮｅｔＦｌｏｗ等多源数据源
［１２１４］，满足所提出模型数据

源的要求。

３２　实验过程及结果分析

本文将所提出的在关联规则基础上的网络安全态势预知模

型运用到网络安全监测中。首先进行 ＮｅｔＦｌｏｗ数据流量信息

的收集，以便将其转换为信息熵序列。在学校局域网中，取其

中骨干网上面的一个节点Ｎｅｔｆｌｏｗ数据进行分析，选择７天中

的２０００个数据作为我们的测试样本点。通过３．１节描述的方

法，生成信息熵序列，部分信息如图２和图３所示。

图２　源ＩＰ地址的部分信息熵序列

图３　目标端口号的部分信息熵序列

根据经验，定义已知网络攻击对熵值序列的影响，如表１

所示。

表１　已知网络攻击对熵值序列的影响

攻击类型 影响熵值序列

ＳＱＬ注入攻击 源ＩＰ地址、源端口号

ＵＤＰＦＬＯＯＤ攻击 源ＩＰ地址、目的ＩＰ地址

ＭＳＢＬＬＡＳＴ蠕动攻击 目的ＩＰ地址、目的端口号

…… ……

为了提高计算的效率，采用非均匀区间值离散化的方法，

将每个信息熵序列分成５个区间Ａ－Ｅ，每个区间的大小是不

确定的。同时，对不同的序列，使用不同的序列号进行标注以

示区别，分别为数字１－５。

然后，采用３．３节提出的方法对该离散化后的信息熵数据

进行基于Ａｐｒｉｏｒｉ算法的关联规则挖掘。根据以往经验，设置

最小支持度为０．０１，最小置信度为０．０２。通过计算，得到不

同的项集信息，即不同项数的关联规则信息。表２显示了频５

－项集和相关的支持度计数结果。

表２　频繁５－项集和支持度计数

频繁项集 支持度

｛１Ａ，２Ｂ，３Ｃ，４Ｂ，５Ｅ｝ ２４

｛１Ａ，２Ｂ，３Ｃ，４Ｅ，５Ｄ｝ ３５

｛１Ｂ，２Ａ，３Ｅ，４Ｄ，５Ｃ｝ １６５

… …

通过选择满足最小置信度的项集，得到网络安全态势的感

知信息，即将该实验结果结合表１当中的信息，对当前网络的

安全状态进行一个整体的评估。例如：｛１Ａ，２Ｂ，３Ｃ，４Ｂ，５Ｅ｝

的支持度为２４，这个节点位置的目的端口地址熵值较大，但

是目的地址的熵值相反，熵值非常小，由此可见，该节点的目

的地址是比较聚集的，但是其目的端口却是分散的，将其称之

为端口扫描攻击模式。

为了管理员更直观地了解当前网络的安全状况，对网络安

全态势进行可视化描述。根据３．４节所描述的方法，根据这些

关联规则对网络态势进行分级。网络安全态势感知的实时监控

信息如图４所示。可见，本文提出的方法可以在较短时间内监

控网络安全风险。最多可以在１０秒内监控到１１级风险。有效

满足网络安全实时监控的需求。

图４　网络安全态势感知的实时监控

４　结论

本文提出一种基于改进关联规则算法 （Ａｐｒｉｏｒｉ算法）的

网络安全态势感知方法。首先，该方法对所使用的数据源进行

详细的描述；然后，以 Ａｐｒｉｏｒｉ算法为理论基础，对相应的理

论进行改善，得到改善后的 Ａｐｒｉｏｒｉ算法。该算法通过对复杂

项目集计数过程的中间结果进行过滤，把无效的数据进行删

除，以此减小数据库规模。再者，基于改进的 Ａｐｒｉｏｒｉ算法，

给出了网络安全态势感知模型的具体实施步骤。最后，用实验

验证了该框架的可行性并进行了结果分析。实验结果表明，本

文提出的基于关联规则的网络安全态势感知模型能够实现了网

络安全实时监控和危险预警的需求。

（下转第２５４页）
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优选测试点。其中犜１ 的测试比较方便，选择犜１ 作为第４个

优选测试点。

最终剩下犉１０和犉１２，选择犜１０作为第五个优选测试点。

根据上述分析，选择犜１２、犜９、犜１３、犜１、犜１０作为故障隔

离优选测试点。

表４　简化的相关性数学模型（简化犇矩阵）

犜１～犜２ 犜３～犜８ 犜９ 犜１０ 犜１１ 犜１２ 犜１３

犉１～犉２ １ １ １ １ １ １ １

犇１１ 犉３～犉８ ０ １ １ １ １ １ １

犉１０ ０ ０ ０ １ ０ １ ０

犇０１
犉９ ０ ０ １ ０ １ ０ １

犉１１ ０ ０ ０ ０ １ ０ １

犉１２ ０ ０ ０ ０ ０ １ ０

犉１３ ０ ０ ０ ０ ０ ０ １

犇０１ 犠犉犐 ４ ６ ６ ６ ４ ６ ４

犇１１ 犠’犉犐 ２ ２ ２ ０ ２ ０ ２

２．２．３．３　建立基层级测试诊断树

根据故障隔离测试点的选取结果和相关性矩阵建立测试诊

断树如图４所示。

３　总结

从图４的测试诊断树可以看出，所有故障都可以被检测

到；有５个组成单元可以被隔离到单个组成单元，即 犉９、

犉１０、犉１１、犉１２、犉１３；有７个组成单元可以被隔离到两个组成

单元，即犉１、犉２、犉９、犉１０、犉１１、犉１２、犉１３。故障诊断能力计

算也可以由相关性矩阵中只包含优选测试点的子矩阵计算

得到。

故障检测率γ犉犇＝１００％ 可以检测到所有组成单元的功能

故障；隔离到单个组成的单元故障隔离率γ犉犐（１）＝５／１３＝３８．５％

图４　测试诊断树

隔离到单个组成单元 （模糊度＝１）；隔离到２个组成单元的

故障隔离率γ犉犐（２）＝ （５＋２）／１３＝５３．８％ （模糊度≤２）。

上述故障诊断能力计算结果表明ＢＩＴ设计技术在配电系

统中的应用可提高其系统的可靠性和智能化程度。
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