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摘要：电力系统是一个由多个子系统构成的综合性系统，作为一个能够实现海量数据处理同时具有高实时性、高可靠性的管理控制

平台，需要电力系统能够实现对所辖多个子系统进行复杂、细密、大范围的访问控制，这些条件要求能够设计出合理有效的访问控制模

型；为了实现安全、可靠、高效的电力系统访问控制提出了将传统电力系统同云存储平台相结合的访问控制方案，通过云存储平台对数

据进行存取可以达到大数据量、均衡负载、安全可靠的目的；通过添加可信度因子构建访问控制模型，根据不同用户的可行度计算值分

配给以不同的权限，匹配其可操作的资源，实现了对于用户操作对象的细化识别。
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０　引言

随着经济社会的高速发展，电网已经成为了国家能源产业

链条上的一个重要环节，更是一个国家国力的重要体现。各行

各业的生产运营都高度依赖电力的可靠供应，是否能够提高电

网系统的供电可靠性以及供电质量显得至关重要。经过电力工

作者们的不断研究探索，智能电网概念应运而生，其所具有的

高效、安全、可靠、交互性强等特征为电网的发展指明了未来

的方向。智能电网所具有的更强的信息流和业务流的融合能力

大大提升了电网的坚强性同时具有更好的信息共享性与交互

性。而能否构建一个有效可靠的智能电网的重要基础就是信息

平台的搭建。

云存储和云计算作为一个全面的ＩＴ解决方案，以提供服

务的方式为用户提供强大的存储和计算能力［１３］。云存储技术

在云计算的基础上，采用网络技术、文件分布式技术、集群技

术、访问控制相结合的方法将数目庞大的下层存储设备进行集

成，为上层提供透明可靠的数据存储服务。其可以解决海量数

据的存储和维护问题，能够为系统提供实时、可靠、安全的数

据存储服务［４］。为了提高电力系统的访问效率与容量，提出了

基于云存储的电力系统访问控制方案。首先构建一个基于云存

储的智能配电运营系统，提供了安全、可靠、高效、大容量的

电力控制平台；随后引入可信度因子对每一个访问用户进行可

行度计算，以确定其所拥有的权限，匹配相应资源。

本文的结构安排如下，首先介绍了云存储的结构模型，构

建了基于云存储的智能配电运营系统，随后提出了可信度因

子，通过计算不同用户可信度进行访问控制，紧接着提出了基

于云存储的电力系统访问控制方案设计。最后通过实验进行了

验证与分析并给出结论。

１　云存储的结构模型

１１　云存储基础构型

与经典的存储系统模型所不同，云存储技术是将存储数据

与访问业务服务都基于虚拟的应用软件实现。一个标准的云存

储系统的结构框架自上而下可以简化为：访问层、应用接口

层、基础管理层和存储层。其基本的体系结构如图１所示
［５８］。

图１　云存储系统结构模型

其每一层都拥有不同的功能，在整个系统中分配着不同的

作用：
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１）访问层。该层给所有访问用户进行授权以登录云存储

系统，并使用相应的云存储服务。

２）应用接口层。应用接口层是整个系统中适应性最强的

部分，可以根据各类不同的具体业务需求进行应用接口开发，

针对性地提供专业性的服务。

３）基础管理层。这一层是云存储系统中最为核心的部分，

其技术实现也最为难办。这一层综合使用多种技术协调云端的

各类不同设备之间的同步操作，使得 各类设备能够根据外部

需求提供一致的对外服务。

４）存储层。作为云存储系统的根基，存储层是由各类具

体的存储于通信设备所组成的，为了实现该层的基础功能需要

搭建大量的计算机进行集群化计算实现虚拟管理。其中包含的

大量存储设备是分散的，并不是传统模式的集中式，它们相互

之间借助于网络进行连接传输。

１２　基于犎犪犱狅狅狆的云存储构型

该文章采用的云存储结构是以 Ｈａｄｏｏｐ为基础的，这是一

个采用Ｊａｖａ开发语言的分布式文件系统，其对于密集型的分

布式应用具有很好的支持。该架构的关键技术是 ＨＤＦＳ，系统

的各个节点的文件都存放在 ＨＤＦＳ上
［９１３］。Ｈａｄｏｏｐ具有很多

非常优秀的特点：将需要计算的过程转移到离目标 数据最近

的节点，减少了数据传输时间；采用 “一次写多次读”模式，

提高吞吐量；容错性非常高，即便出错后也能够迅速恢复，提

高了存储的可靠性；易于拓展和移植。ＨＤＦＳ的体系结构如图

２所示。

图２　ＨＤＦＳ体系结构示意图

２　基于可信度的访问控制模型

２１　访问控制

访问控制技术是为了能够实现系统的安全可靠，有效地监

控每一位用户对于目标资源的访问并授予相应的权限，防止非

法用户对于系统资源的窃取与破坏［１４］。访问控制由主体、客

体以及访问控制策略这３个部分组成。主体指的是访问的主动

发起者，由他提出访问或者使用目标系统中的特定资源，虽然

他发起了访问但是并不是一定执行。客体则是指可以被除自身

外其他实体所访问的目标对象，包括所有可悲操作的信息以及

资源。访问策略并不是实体的设备，而是规则集合，规定了操

作的方式和约束条件。

２２　可信度访问控制

为了能够动态地控制与调整从用户发起请求到云存储系统

进行授权的整个生态周期，该文设计了如图３所示的添加可信

度的访问控制架构。

在该系统中引入可信度的概念对用户的访问接入进行控

制，而可行度可以从两个方面进行度量：首先是基于用户身份

和环境信息的可信度，这类似于信任管理中的直接信任概念，

图３　可信度访问控制框架示意图

将其定义为基本可信度；其次是用户行为的可信度，每次计算

可信度时读取云端存储的用户访问历史文件根据不同权值计算

其行为的安全性［１５１６］。这两种可信度的取值都在 ［０，１］内，

而由他们决定的用户可信度可以根据预设的加权权重计算得

到。假定相应的权重为ω犃犜 ，ω犅犜 ，其取值都在 ［０，１］内，

且这两者之和为１，即ω犃犜＋ω犅犜 ＝１，对应的用户的可信度可

以如下表示：

犜（狌）＝ω犃犜犃犜（狌）＋ω犅犜犅犜（狌） （１）

　　而用户的基本可信度的关键因素与五个方面有关，分别

是：静态属性、可信平台、系统、安全设备以及应用软件。假

定这５个影响因子的权重分别为ω１，ω２，ω３，ω４，ω５，进一步可以

计算得出用户的基本可信度，计算公式如下：

犃犜（狌）＝ω１狋＋ω２（犿１÷狀１）＋ω３（犿２÷狀２）

＋ω４（犿３÷狀３）＋ω５（犿４÷狀４）（４－２） （２）

　　其中：狀１，狀２，狀３，狀４分别表示平台、系统、安全控制设备以

及应用的操作数数目，而犿１，犿２，犿３，犿４ 则分别表示这其中的

可信操作数目，而静态可信度狋由系统特性决定。

另一方面通过云存储系统记录并保存用户的访问行为，监

控用户完成任务的情况。用户的访问行为与任务处理结果可以

分为正面与负面两种情况，为了更加突出负面结果给系统造成

的影响更大，在设计计算可信度时将正面结果的敏感值预定为

狏犻 ＝１，而另一方面将负面结果的敏感值预定为狏犻 ＝－２，以

体现出可信度的慢增骤降特性。由此，行为的可信度计算可以

表示为：

犅犜（狌）＝∑狏犻÷∑狘狏犻狘（４－３） （３）

３　基于云存储的电力系统访问控制方案

电力系统中的用户角色可以分成系统管理人员、智能微

网、用电用户，当某一个用户想对系统存储于云端的资源发起

访问时首先通过云存储端的可信度计算过程，通过计算得出的

可信度与预设的阈值进行对比，根据相应的可信度分配以相应

的操作权限。通过大量测试对比，可以假定系统管理人员的可

信度阈值为０．８，智能微网的可信度阈值为０．７，而用电用户

阈值设置为０．６。

整个系统的访问控制方法如下：

１）合法用户Ａｌｉｃｅ的访问控制：用户Ａｌｉｃｅ进行登录系统

操作，提出某一项具体的操作请求，具体步骤设计如下：

（１）控制系统对用户的身份进行确认，同时从云端搜集该

用户存储于云端的操作记录日志，如果目标身份认证通过则进

行下一步操作，否则拒绝用户登录系统；

（２）根据系统从云端搜集的用户操作记录，依次分类出属

于平台、系统、安全设备以及应用程序的操作数目，将该次计
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算操作转移到目标文件处，根据合理预设的权重值，计算出用

户的最终可信度值；

（３）根据目标特征属性匹配其所属的用户组，确定其可使

用的相关操作；

（４）在系统数据库中查询用户角色与所计算的可信度值，

决定用户组操作；

（５）根据用户所属用户组与用户所请求的操作进行对比，

以确定该用户是否可以进行相应操作；

（６）查询云端数据库，确定用户对于该操作所拥有的

权限；

（７）确认操作合理后，进行操作，否则拒绝，并将该次操

作记录的历史文件存储于云系统中。

２）非法用户Ｂｏｂ的访问控制：非法用户Ｂｏｂ伪装成合法

用户登录系统，进行非法访问操作请求。同合法用户一样，首

先系统进行身份确认，但是由于其进行了伪装，通过了系统认

证，但是下一步计算用户可信度时，由于其存储于云端的操作

记录可信操作数低，计算出的最终可信度值大大低于正常用户

可信度，达不到其所属用户可信度值，系统根据这一可信度依

据拒绝其进入系统，或者进入系统后不能达到高权限的操作。

通过这种云端数据记录与对比的方式实现对目标用户的访问

控制。

４　实验与分析

４１　方案验证与分析

由于采用了云存储来实现海量数据的存储以及通过可信度

对目标用户的访问进行控制，实验部分分别对系统的大数据存

储能力、吞吐量以及是否可有效进行访问控制进行验证分析。

首先搭建一个 Ｈａｄｏｏｐ集群以充分利用整个电力系统中的

闲置资源，该实验使用８台计算机采用相同的配置构建了一个

完全分布式的 Ｈａｄｏｏｐ集群。平台一共由８个物理节点组成，

其中一个作为 Ｎａｍｅｎｏｄｅ，剩余７个作为Ｄａｔａｎｏｄｅ，每一个节

点的配置都是Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ３ＣＰＵ，主频２．２７ＧＨｚ，

内存大小４Ｇ，使用的网络带宽１００Ｍｂｐｓ。

由于Ｌｉｎｕｘ是唯一支持 Ｈａｄｏｏｐ的系统平台，因此实验采

用Ｌｉｎｕｘ作为操作系统，所用 Ｌｉｎｕｘ版本为 Ｕｂｕｎｔｕｎ１２．０４，

ＪＤＫ１．６版本。

在系统配置完成后，首先测试验证了系统对于访问数据的

吞吐能力，插入一条大小为１ＫＢ的数据，设置不同的数据

量，测试其存储速率。结果如图４所示。

图４　吞吐速率验证结果

由图４可以看出该系统具有很好的数据吞吐能力，同时随

着数据量的不断提高其吞吐速率也随着不断增加，体现了云存

储方案集群化后的数据处理优势。

由于系统需要从云存储系统中读取用户存储的访问数据进

行可信度的计算以对用户的访问行为进行控制，另一方面测试

系统对于数据的读取速率。结果如下图５所示。

图５　存储速率验证结果图

由图５可以看出该系统对于数据的读取具有非常好的支持，

其对于数据的读取所花费的时间一直维持在一个较低的水平之

下，但是随着数据量的不断增大其数据读取时间也相应增加。

随后我们对于系统是否可以进行用户的访问控制进行仿真

验证，首先通过仿真从云端读取出用户的访问数据，通过计算

后得出其可信度，反馈给访问控制模块。最终实现的系统会促

进可信用户的可信度不断提升，而对于非法用户其每次非法操

作都会对其 后续可信度造成影响。在不同身份用户进行访问

时其所对应的可信度如图６所示。

图６　不同用户访问可信度值

如图６所示，在合法的用户访问电力系统时，根据其所计

算出的可信度高于非法用户的可信度值，且随着访问次数的增

加，其每次的访问记录都会被存储到云端，随后的可信度计算

会根据这些操作记录进行判定。可以看出随着操作次数的不断

增加，合法用户的可信度不断增加，而相反的对于非法用户其

可信度受其非法操作的影响可信度一直下降。结果表明系统有

效实现了对于用户访问行为的控制管理目标。

４２　方案不足

虽然该方案有效实现了对用户访问行为的控制管理并获得

了较高的吞吐量与速率，但是依然存在一些欠缺之处：

１）可信度计算依赖于权值的设置，只有设定合理的权值

才能保证系统的稳定有效运行，兼容性不强；

２）云存储系统的复杂度高、架构难度大，对于平台迁移

所产生的问题需要进一步研究。

５　结论

本文基于云存储的高数据量处理能力，吞吐量快，读取时

间短的优势结合可信度计算设计了基于云存储的电力系统访问

控制方案。通过云存储的方式将用户的访问记录进行保存并在

用户访问时进行提取以进行可信度计算，云存储架构通过集群

方式大大提高了系统的数据吞吐速率并降低了数据读取时间，

提高了系统效率。另一方面通过对用户的特征并结合其过往操

作记录的可信度分析计算得出用户的可信度，根据可信度进行
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相应的授权操作，有效实现了对不同用户的访问行为进行控制

的目的。总结而言，该方案不但可以有效实现访问控制，同时

能够极大提高系统效率，具有很好的发展前景。
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图１２　基于Ｅ２ＥＰＷ的Ｅ２Ｅ通信的测试流程图

４２　基于犆犗犕犈２犈犆犪犾犾狅狌狋实现跨犈犆犝通信测试

由于条件限制，本文通过开发工具模拟一个节点，捕捉开

发板发送出来的ＣＡＮ报文，修改ＣＡＮ报文的ＩＤ，然后重新

发给开发板。通过这样的方式，模拟跨ＥＣＵ之间的通信。

４．２．１　Ｅ２Ｅ跨ＥＣＵ通信测试

１）常通信测试：在 ＴＲＡＣＥ３２ 中添加观测量 Ｅ２Ｅ ＿

Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ｍｓｇ＿ＲｘＣｙｃｌｅ５００＿２０，这是 ＣＯＭ 层上

Ｅ２Ｅ通信的状态结构体，其内部保存对最新接收到的ＰＤＵ的

校验结果。用ＣＡＮｏｅ和开发板配合构造一个闭环的通信过程

来测试Ｅ２Ｅ跨ＥＣＵ通信是否正常工作。此时接收端状态结构

体中Ｓｔａｔｕｓ为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＯＫ，表示接收端校验正

常，Ｒｔｅ＿ＩｍｐｌｉｃｉｔＢｕｆｓ会跟随ＣＡＮ报文内容动态变化。

２）异常通信测试：本文通过构造一个开环的通信过程测

试Ｅ２Ｅ的检错能力，将ＣＡＮ卡和开发板连接，此时上位机不

对接收到的报文做处理，而是将我们自定义的报文发给开发

板。发送端的Ｃｏｕｎｔｅｒ是０－１５循环，如果我们通过Ｅ２Ｅ保护

的数据没有动态改变，则ＣＡＮ报文在每个循环中只要Ｃｏｕｎｔ

ｅｒ相同，那ＣＡＮ报文的内容完全一致。首先保证接收端校验

正常，再人为的在报文中注入我们想要的错误来测试不同的错

误。连续发送两帧Ｃｏｕｎｔｅｒ为２的ＣＡＮ报文来测试重复发送

错误，此时接收端状态结构体中Ｓｔａｔｕｓ为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ

＿ＲＥＰＥＡＴＥＤ。改变Ｃｏｕｎｔｅｒ为２的ＣＡＮ报文的内容，使其

ＣＲＣ校验和出错，然后发送给开发板，此时接收端状态结构

体中Ｓｔａｔｕｓ为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＷＲＯＮＧＣＲＣ。改变发送

序列，在本应该发Ｃｏｕｎｔｅｒ为３的时候，发送Ｃｏｕｎｔｅｒ为４的

给开发板，接收端状态结构体中Ｓｔａｔｕｓ为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ

＿ＯＫＳＯＭＥＬＯＳＴ。

５　结论

本文在 ＡＵＴＯＳＡＲ架构下，采用 Ｅ２ＥＰｒｏｆｉｌｅ２实现了

Ｅ２Ｅ安全通信。介绍了基于Ｅ２ＥＰｒｏｆｉｌｅ２实现Ｅ２Ｅ安全通信

的原理。在ＥＣＵ内部通信采用Ｅ２ＥＰｒｏｔｅｃｔｉｏｎＷｒａｐｐｅｒ的通

信模式，在ＥＣＵ 跨核通信采用 ＣＯＭ Ｅ２ＥＣａｌｌｏｕｔ的通信模

式，描述了这两种通信模式的搭建过程，并搭建实验来模拟在

这两种模式下的通信错误，实验表明，该方法能快速有效的检

测通信过程中的重复发送错误、ＣＲＣ校验和错误及发送序列

错误等问题，保障汽车的通信安全。
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