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基于犃犝犜犗犛犃犚的点到点安全通信的实现

钟再敏，黄　熙，章鸿滨
（同济大学 汽车学院，上海　２０１８０４）

摘要：功能安全的概念在汽车嵌入式系统领域越发到关注，汽车开放系统架构 ＡＵＴＯＳＡＲ （ＡｕｔｏｍｏｔｉｖｅＯｐｅｎＳｙｓｔｅｍＡｒｃｈｉｔｅｃｔｕｒｅ）

是目前国际流行的标准软件架构，它在ＡＵＴＯＳＡＲ４．１的版本中针对功能安全首次提出了点到点 （Ｅｎｄ－ｔｏ－Ｅｎｄ，Ｅ２Ｅ）的安全通信机

制；为保证汽车各组件间的通信安全，对在ＡＵＴＯＳＡＲ架构下的Ｅ２Ｅ安全通信机制进行了研究，采用Ｅ２ＥＰｒｏｆｉｌｅ２的方法来实现Ｅ２Ｅ

安全通信，旨在解决如何保证电子控制单元 （ＥｌｅｃｔｒｏｎｉｃＣｏｎｔｒｏｌＵｎｉｔ，ＥＣＵ）之间以及ＥＣＵ内部不同核之间，不同ＳＷＣ （ｓｏｆｔｗａｒｅ

ｃｏｍｐｏｎｅｎｔ）之间数据的安全通信的问题；基于ＡＵＴＯＳＡＲ架构，通过在电子控制单元核内通信采用Ｅ２ＥＰｒｏｔｅｃｔｉｏｎＷｒａｐｐｅｒ的通信方

式，跨电子控制单元核外通信采用ＣＯＭＥ２ＥＣａｌｌｏｕｔ的通信方式实现了通信机制的搭建；通过对ＥＣＵ内部及跨ＥＣＵ的通信测试，表明

该方法能有效的检测通信过程中的重复发送错误、ＣＲＣ （ＣｙｃｌｉｃＲｅｄｕｎｄａｎｃｙＣｈｅｃｋ）校验和错误及发送序列错误等问题。

关键词：点到点通信；ＡＵＴＯＳＡＲ；功能安全；ＥＣＵ核内通信；跨ＥＣＵ通信
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０　引言

车载网络的安全通信一直倍受关注，早有主机厂和零部件

供应商在车载安全通信方面做了探索和实现，普遍采用的方式

是添加循环冗余校验的信息，信息在传递过程中一旦被篡改可

以在信息接收端被识别，保证错误的信息不会被系统使用。但

是这种方式，只能识别出信息被篡改，却无法发现信息的丢失

和重复发送，因此后面加入了计数器信息，用于标识当前信息

的序列号，在信息的接收端就可以发现信息的丢失和重复发

送。不同的厂家之间安全通信的实现方式各不相同，因此不同

厂家实现的控制器在同一个通信网络中通信存在兼容性问题。

汽车开放系统架构标准 ＡＵＴＯＳＡＲ，采用分层的软件架构，

规范通信接口，可实现软硬件的分离，可极大提高软件的可移

植性和可复用性［１２］。在ＡＵＴＯＳＡＲ４．１
［３６］的版本后陆续提出

和完善了点到点 （Ｅ２Ｅ）的安全通信机制，其囊括了多种的保

护方式，并提出了安全通信标准的实现方式，不仅解决了控制

器安全通信的问题，同时依托 ＡＵＴＯＳＡＲ软件架构可以保证

软件的可移植性和厂家合作之间的兼容性。

本文采用Ｅ２ＥＰｒｏｆｉｌｅ２通信安全机制，首先介绍了软硬

件导致的常见的通信失效类型，提出Ｅ２Ｅ安全通信的必要性，

其次介绍了Ｅ２Ｅ安全通信保护机制，之后介绍了 ＡＵＴＯＳＡＲ

架构下Ｅ２Ｅ安全通信的具体实现，最后进行测试和验证。

１　软硬件导致的通信失效类型

在ＡＵＴＯＳＡＲ中Ｅ２Ｅ的应用场景相对集中，Ｅ２Ｅ的实施

是为了保证ＥＣＵ之间以及ＥＣＵ内部不同核之间，不同ＳＷＣ

之间数据的安全通信，即在系统运行过程中，动态地识别软硬

件故障引起通信失效，保证系统的可靠运行。Ｅ２Ｅ安全通信

是点到点之间的检测，它可以发现点到点之间由于软硬件原因

导致的通信失效。图１列举了 ＡＵＴＯＳＡＲ架构下Ｅ２Ｅ的几个

应用场景。

图１中Ｓ１～Ｓ４代表的是软件导致的通信失效：Ｓ１指的是

ＲＴＥ生成代码出错；Ｓ２指的是ＣＯＭ 服务层代码出错；Ｓ３指

的是通信接口层和通信的驱动层之间可能存在问题，出错原因

与Ｓ２的原因类似；Ｓ４指的是跨核通信中ＩＯＣ出错。这４种通

信失效的场景都可以采用Ｅ２Ｅ安全通信进行检测。图１中 Ｈ１

－Ｈ３代表的是硬件导致的通信失效：Ｈ１指的是通信的物理

网络存在故障；Ｈ２指的是通信网络的接口存在电磁兼容性问

题；Ｈ３指的是微控制器故障。这３种通信失效的场景同样可

以采用Ｅ２Ｅ安全通信进行检测。

２　犈２犈安全通信保护机制

本文在ＡＵＴＯＳＡＲ架构下采用Ｅ２ＥＰｒｏｆｉｌｅ２来实现Ｅ２Ｅ

安全通信。Ｅ２ＥＰｒｏｆｉｌｅ２包含３个保护方式：分别是循环冗余
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图１　ＡＵＴＯＳＡＲ架构下Ｅ２Ｅ的应用场景

校验，计数器和数据ＩＤ。通过 Ｅ２ＥＰｒｏｆｉｌｅ２处理后的数据

Ｂｕｆｆｅｒ分布如图２所示。Ｅ２ＥＰｒｏｆｉｌｅ２规定Ｄａｔａ ［０］必须存

放ＣＲＣ校验和，Ｄａｔａ ［１］的低４个位必须存放 Ｓｅｑｕｅｎｃｅ

Ｃｏｕｎｔｅｒ。从Ｄａｔａ［２］开始存放需要保护的数据。

图２　Ｅ２ＥＰｒｏｆｉｌｅ２处理后的数据Ｂｕｆｆｅｒ

其中参与ＣＲＣ校验和计算的字段可以根据用户配置而定，

我们采用的是下图３的方式，校验和包含ＤａｔａＩＤ部分和排除

ＣＲＣ存储字段外的所有的数据，虽然ＤａｔａＩＤ并没有显性的通

过报文发送出去，但是它的校验信息包含在ＣＲＣ中，其中需

要填充的部分统一填充为０ｘＦ。

图３　ＣＲＣ校验和的计算方式

采用Ｅ２ＥＰｒｏｆｉｌｅ２安全通信需要额外的引入两个数据元

素，分别是ＳｅｑｕｅｎｃｅＣｏｕｎｔｅｒ与ＣＲＣ校验和，它们必须随着

被保护数据一起从发送端传送到接收端。在进行软件组件接口

定义的时候必须定义相关的数据元素，尤其是在跨ＥＣＵ通信

中还必须在 ＤＢＣ 中预留出相关的信号用于传输 Ｓｅｑｕｅｎｃｅ

Ｃｏｕｎｔｅｒ与ＣＲＣ校验和。

Ｅ２ＥＰｒｏｆｉｌｅ２的发送端和接收端，分别维护着一个 Ｅ２Ｅ

发送端的状态机和一个Ｅ２Ｅ接收端的状态机。在发送端，Ｅ２Ｅ

会根据发送端的状态机，首先计算ＳｅｑｕｅｎｃｅＣｏｕｎｔｅｒ并写入数

据Ｂｕｆｆｅｒ，然后根据被保护的数据、静态配置好的数据ＩＤ列

表以及 ＳｅｑｕｅｎｃｅＣｏｕｎｔｅｒ，计算 ＣＲＣ 校验和，并写入发送

Ｂｕｆｆｅｒ。完成上述操作后，Ｅ２Ｅ就返回数据Ｂｕｆｆｅｒ给调用者，

最终由调用者将ＣＲＣ校验和、ＳｅｑｕｅｎｃｅＣｏｕｎｔｅｒ与被保护的数

据一起发送出去。被保护的数据并不会被Ｅ２Ｅ改变，Ｅ２Ｅ并

不负责加密。

在接收端，Ｅ２Ｅ根据接收端状态机先计算出预想的Ｓｅ

ｑｕｅｎｃｅＣｏｕｎｔｅｒ，再根据静态配置好的数据ＩＤ列表、Ｓｅｑｕｅｎｃｅ

Ｃｏｕｎｔｅｒ和接收到的数据，计算出ＣＲＣ校验和。这里接收到的

数据仅仅指发送端发送的需要被保护的数据。计算出ＣＲＣ校

验和后，Ｅ２Ｅ会与发送端发过来的ＣＲＣ校验和进行比较，如

果一致，则继续判断ＳｅｑｕｅｎｃｅＣｏｕｎｔｅｒ是否与期望的Ｓｅｑｕｅｎｃｅ

Ｃｏｕｎｔｅｒ一致。如果校验结果完全正确或者在容忍的范围内，

则Ｅ２ＥＰｒｏｆｉｌｅ２返回正确的返回值；如果校验结果有问题，

则需要进一步解析出错的类型，并将错误状态更新到Ｅ２Ｅ的

状态机。Ｅ２Ｅ只做数据准确性的校验，至于出现数据丢失或

者重复，应用层是否采用此数据，那是应用层数据访问的策

略，与Ｅ２Ｅ无关。

在ＡＵＴＯＳＡＲ４．２．２标准中，Ｅ２Ｅ的通信有３种不同的实

现方式：第一种是实现方式Ｅ２ＥＴｒａｎｓｆｏｒｍｅｒ；第二种实现方

式是Ｅ２ＥＰｒｏｔｅｃｔｉｏｎＷｒａｐｐｅｒ；第三种实现方式是ＣＯＭ Ｅ２Ｅ

Ｃａｌｌｏｕｔ。本文中，同一个ＥＣＵ内部的ＳＷＣ之间的Ｅ２Ｅ通信

采用Ｅ２ＥＰＷ的实现方式，跨ＥＣＵ的Ｅ２Ｅ通信采用ＣＯＭＥ２Ｅ

Ｃａｌｌｏｕｔ的实现方式。在跨ＥＣＵ的通信中，Ｅ２Ｅ通信添加的控

制数据需要通过ＣＡＮ网络进行传输，故需要修改ＤＢＣ文件，

对需要保护的信号添加相应的校验和字段和序列号字段。

３　犃犝犜犗犛犃犚架构下犈２犈安全通信的实现

３１　应用层架构设计

应用层开发的流程和需求主要包括以下六步，可参看图

４：第一步，ＤａｔａＴｙｐｅ的定义；第二步，Ｉｎｔｅｒｆａｃｅｓ的定义；

第三步，ＳＷＣ 的定义；第四步，Ｓｙｓｔｅｍ 的定义；第五步，

ＥＣＵＥｘｔｒａｃｔ的生成；第六步，ＯＳ与 ＲＴＥ的配置
［７９］。本文

只介绍和Ｅ２Ｅ通信相关的配置项。

１）Ｉｎｔｅｒｆａｃｅ定义

Ｉｎｔｅｒｆａｃｅ定义如表１所示，在同一个 ＥＣＵ 内部的两个

ＳＷＣ通信引用的接口为Ｅ２Ｅ＿ＤａｔａＩｎｔｅｒｆａｃｅ＿０。在跨ＥＣＵ通

信中，将ＣＡＮ的发送和接收接口定义为Ｅ２Ｅ＿Ｃａｎ＿Ｉｎｐｕｔ和
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的点到点安全通信的实现 ·２１９　　 ·

Ｅ２Ｅ＿Ｃａｎ＿Ｏｕｔｐｕｔ。它们均为Ｓ－Ｒ端口，内部包含３个数据

元素，分别为被保护的数据、序列号Ｃｏｕｎｔｅｒ及ＣＲＣ校验和。

图４　应用层的开发流程和需求

２）ＳＷＣ的定义

本文应用层需要在ＥＣＵ内部实现两个ＳＷＣ之间的Ｅ２Ｅ

通信，这两个ＳＷＣ分别是ＣＰＴ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１ （作为

发送ＳＷＣ）和ＣＰＴ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿２ （作为接收ＳＷＣ）。

表１　Ｉｎｔｅｒｆａｃｅ定义

接口名称 数据名称 数据类型

Ｅ２Ｅ＿ＤａｔａＩｎｔｅｒｆａｃｅ＿０

ＣＫＳ Ｕｎｉｔ８

Ａｌｉｖｅ＿Ｃｎｔ Ｕｎｉｔ８

ＤＡＴＡ Ｕｎｉｔ８

Ｅ２Ｅ＿Ｃａｎ＿Ｉｎｐｕｔ

ＤＥ＿Ｓｉｇｎａｌ＿Ｒｘ＿ＣＲＣ Ｕｎｉｔ８

ＤＥ＿Ｓｉｇｎａｌ＿Ｒｘ＿Ｃｏｕｎｔｅｒ Ｕｎｉｔ８

ＤＥ＿Ｓｉｇｎａｌ＿Ｒｘ＿Ｄａｔａ０ Ｕｎｉｔ１６

Ｅ２Ｅ＿Ｃａｎ＿Ｏｕｔｐｕｔ

ＤＥ＿Ｓｉｇｎａｌ＿Ｔｘ＿ＣＲＣ Ｕｎｉｔ８

ＤＥ＿Ｓｉｇｎａｌ＿Ｔｘ＿Ｃｏｕｎｔｅｒ Ｕｎｉｔ８

ＤＥ＿Ｓｉｇｎａｌ＿Ｔｘ＿Ｄａｔａ０ Ｕｎｉｔ１６

与此同时，还有一个ＳＷＣ与其他ＥＣＵ的ＳＷＣ通过ＣＡＮ网

络进行Ｅ２Ｅ通信，即将ＣＰＴ＿Ｅ２Ｅ＿ＳＷＣ这个ＳＷＣ的接收

发送端口上的数据 ＭＡＰＰＩＮＧ到ＣＡＮ网络的信号上。

ＳＷＣ的定义如表２所示。以发送端ＳＷＣ功能定义为例，

Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１包含一个ＰＰｏｒｔ端口和一个内部行为。内

部行为包含两个运行实体，其中一个运行实体关联一个周期性

的事件运行。另外一个是初始化的运行实体。此外还需要为周

表２　ＳＷＣ的定义

ＳＷＣ Ｐｏｒｔ Ｒｕｎｎａｂｌｅ

Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１ ＰＰｏｒｔＰｒｏｔｏｔｙｐｅ＿０
ＲＥ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ１

ＲＥ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ１＿Ｉｎｉｔ

Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿２
ＲＰｏｒｔ＿Ｅ２Ｅ＿

ＤａｔａＩｎｔｅｒｆａｃｅ＿０

ＲＥ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿２

ＲＥ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ２＿Ｉｎｉｔ

Ｅ２Ｅ＿ＳＷＣ
ＲＰｏｒｔ＿Ｅ２Ｅ＿Ｃａｎ＿Ｉｎｐｕｔ ＲＥ＿Ｅ２Ｅ＿ＳＷＣ

ＰＰｏｒｔ＿Ｅ２Ｅ＿Ｃａｎ＿Ｏｕｔｐｕｔ ＲＥ＿Ｅ２Ｅ＿ＳＷＣ＿Ｉｎｉｔ

期性运行的可运行实体添加数据访问点，用于发送数据。其余

两个ＳＷＣ定义类似。

３２　基础软件层及犗犛配置

应用层架构设计工具与基础软件配置工具进行信息交互的

文件是 ＡＲＸＭＬ文件，主机厂只要把前一阶段生成的 ＥＣＵ

ＥｘｔｒａｃｔｏｆＳｙｓｔｅｍＤｅｓｃｒｉｐｔｉｏｎ交付给一级供应商，一级供应商

就可以进行底层基础软件的配置。基础软件层代码库及其配置

工具来自某商用公司开源的ＡＵＴＯＳＡＲ基础软件层解决方案。

该部分在 ＡＵＴＯＳＡＲ软件架构 ＲＴＥ层的下面，ＭＣＡＬ层的

上面。基础软件层配置后，需要将基础软件层配置的ＸＭＬ文

件拷贝到 ＡＵＴＯＳＡＲ应用层配置软件中，为接下来的 ＯＳ配

置和ＲＴＥ配置做好准备
［８１０］。该部分本文不作介绍。在应用

层配置软件中可进行操作系统的配置，用户可以根据需要将不

同的ＳＷＣ的ｒｕｎｎａｂｌｅ和基础软件层的 ＭａｉｎＦｕｎｃｔｉｏｎ映射到操

作系统的任务中［１１］。

３３　芯片驱动设计

芯片驱动设计目的是使上层软件与微处理器型号无关，包

含 ＭＣＵ中内部外设的驱动和使用 ＭＣＵ内存映射的外部设备

的驱动。本部分开发工作主要面向控制器抽象层 （Ｍｉｃｒｏｃｏｎ

ｔｒｏｌｌｅｒＡｂｓｔｒａｃｔｉｏｎ），属于ＡＵＴＯＳＡＲ软件架构的最底层，包

括 Ｍｉｃｒｏｃｏｎｔｒｏｌｌｅｒ Ｄｒｉｖｅｒ、Ｍｅｍｏｒｙ Ｄｒｉｖｅｒ、Ｃｏｍｍｕｎｉｃａｔｉｏｎ

Ｄｒｉｖｅｒ以及Ｉ／Ｏ Ｄｒｉｖｅｒ等。具体需要配置的模块有 ＭＣＵ、

ＣＡＮ、Ｐｏｒｔ。Ｍｃａｌ模块配置完成就可以生成相关的配置代码，

它是以源文件的形式生成。除了配置代码，还需要配置 Ｍｃａｌ

的静态代码，二者配合才能集成编译。

３４　基于犈２犈犘犠通信保护的代码实现

发送端的软件组件Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１内部的可运行实体

Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１＿ＲＥＰｒｏｃ周期性被操作系统任务ＡｐｐＴａｓｋ

＿１０ｍｓ调度，如下所示：

ＦＵＮＣ（ｖｏｉｄ，Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１）Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１＿ＲＥＰｒｏｃ（ｖｏｉｄ）

｛

ｉｆ（Ｅ２Ｅ＿ＴｅｓｔＡｃｔｉｖｅ＝＝０）

｛

Ｅ２ＥＰＷ＿ｅｒｒｏｒ＿ＳＷＣ１＝Ｅ２ＥＰＷ＿Ｗｒｉｔｅ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１（＆Ｅ２Ｅ＿

ＩｎｔｅｒＳＷＣ＿Ｖａｒ１）；

｝

｝

函数Ｅ２ＥＰＷ＿Ｗｒｉｔｅ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１的参数是一个

结构体指针，该结构体的类型为应用层配置软件中 Ｅ

２ＥＩｍｐｌｅｍｅｎｔａｔｉｏｎＤａｔａＴｙｐｅ＿０，如下所示：

ｔｙｐｅｄｅｆｓｔｒｕｃｔ｛

ｕｉｎｔ８Ｉｍｐｌ＿ＣＫＳ；

ｕｉｎｔ８Ｉｍｐｌ＿Ａｌｉｖｅ＿Ｃｎｔ；

ｕｉｎｔ８Ｉｍｐｌ＿Ｄａｔａ；

｝Ｅ２ＥＩｍｐｌｅｍｅｎｔａｔｉｏｎＤａｔａＴｙｐｅ＿０；

在函数Ｅ２ＥＰＷ ＿Ｗｒｉｔｅ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１内部调用

Ｅ２Ｅ＿Ｐ０２Ｐｒｏｔｅｃｔ函数，进行发送端 Ｅ２Ｅ控制数据 （ＣＲＣ，

Ｃｏｕｎｔｅｒ）的计算，之后通过ＲＴＥ提供的ＡＰＩ函数，将控制数

据和需要保护的数据发送给接收端ＳＷＣ，如下所示：

ＦＵＮＣ（ｕｎｉｔ３２，Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１）Ｅ２ＥＰＷ＿Ｗｒｉｔｅ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１

（Ｅ２ＥＩｍｐｌｅｍｅｎｔａｔｉｏｎＤａｔａＴｙｐｅ＿０Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿ｖａｒ１）

｛ｕｎｉｔ３２Ｅ２ＥＰＷ＿ｅｒｒｏｒ＝Ｅ２Ｅ＿Ｅ＿ＯＫ；

ｓｔａｔｉｃｂｏｏｌｅａｎＦｉｒｓｔＲｕｎ＝ＴＲＵＥ；

Ｓｔｄ＿ＲｅｔｕｒｎＴｙｐｅＥ２Ｅ＿ｅｒｒｏｒ；

Ｅ２Ｅ＿ｅｒｒｏｒ＝Ｅ２Ｅ＿Ｐ０２Ｐｒｏｔｅｃｔ（＆Ｅ２Ｅ＿Ｐ０２＿ＳｔａｔｉｃＣｆｇ＿ＳＷＣ１，＆Ｅ２Ｅ

＿Ｐ０２ＳｅｎｄｅｒＳｔａｔｅ＿ＳＷＣ１，Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿ｖａｒ１）；
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卷·２２０　　 ·

Ｒｔｅ＿Ｗｒｉｔｅ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１＿ＰＰｏｒｔＰｒｏｔｏｔｙｐｅ＿０＿Ａｌｉｖｅ＿Ｃｎｔ（Ｅ２Ｅ＿

ＩｎｔｅｒＳＷＣ＿ｖａｒ１－＞Ｉｍｐｌ＿Ａｌｉｖｅ＿Ｃｎｔ）；

Ｒｔｅ＿Ｗｒｉｔｅ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１＿ＰＰｏｒｔＰｒｏｔｏｔｙｐｅ＿０＿ＣＫＳ（Ｅ２Ｅ＿Ｉｎｔｅｒ

ＳＷＣ＿ｖａｒ１－＞Ｉｍｐｌ＿ＣＫＳ）；

Ｒｔｅ＿Ｗｒｉｔｅ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１＿ＰＰｏｒｔＰｒｏｔｏｔｙｐｅ＿０＿Ｄａｔａ（Ｅ２Ｅ＿Ｉｎｔｅｒ

ＳＷＣ＿ｖａｒ１－＞Ｉｍｐｌ＿Ｄａｔａ）；

ｒｅｔｕｒｎ（（ＲＴＥ＿Ｅ＿ＯＫ）｜（Ｅ２ＥＰＷ＿ｅｒｒｏｒ＜＜８）｜（Ｅ２Ｅ＿ｅｒｒｏｒ＜＜

１６））；

｝

接收端软件组件Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿２代码原理与发送端类

似，可运行实体Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿２＿ＲＥＰｒｏｃ的内部通过函

数Ｅ２ＥＰＷ＿Ｗｒｉｔｅ＿Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿２调用ＲＴＥ提供的ＡＰＩ

函数来读取控制数据和 Ｅ２Ｅ 保护的数据，再调用 Ｅ２Ｅ ＿

Ｐ０２Ｃｈｅｃｋ函数来校验接收的数据 （ＣＲＣ，Ｃｏｕｎｔｅｒ），最后将

校验结果返回。此外，在ＥＣＵ的启动时，需要在Ｅ２Ｅ安全通

信之前初始化发送端和接收端Ｅ２Ｅ状态的结构体，如下所示。

ＦＵＮＣ（Ｓｔｄ＿ＲｅｔｕｒｎＴｙｐｅ，Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１）Ｅ２ＥＰＷ＿ＷｒｉｔｅＩｎｉｔ＿

Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１（ｖｏｉｄ）

｛Ｓｔｄ＿ＲｅｔｕｒｎＴｙｐｅ

Ｅ２ＥＰＷ＿ｅｒｒｏｒ＝Ｅ２Ｅ＿Ｅ＿ＯＫ；

Ｅ２Ｅ＿Ｐ０２ＳｅｎｄｅｒＳｔａｔｅ＿ＳＷＣ１．Ｃｏｕｎｔｅｒ＝０；

ｒｅｔｕｒｎＥ２ＥＰＷ＿ｅｒｒｏｒ；

｝

ＦＵＮＣ（Ｓｔｄ＿ＲｅｔｕｒｎＴｙｐｅ，Ｅ２Ｅ＿ＩｎｔｅｒＳＷＣ＿１）Ｅ２ＥＰＷ＿ＲｅａｄＩｎｉｔ＿Ｅ２Ｅ

＿ＩｎｔｅｒＳＷＣ＿２（ｖｏｉｄ）

｛Ｓｔｄ＿ＲｅｔｕｒｎＴｙｐｅＥ２ＥＰＷ＿ｅｒｒｏｒ＝ＦＡＬＳＥ；

Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ＳＷＣ２．ＬａｓｔＶａｌｉｄＣｏｕｎｔｅｒ＝０；

Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ＳＷＣ２．ＬｏｓｔＤａｔａ＝０；

Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ＳＷＣ２．ＭａｘＤｅｌｔａＣｏｕｎｔｅｒ＝０；

Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ＳＷＣ２．ＮｅｗＤａｔａＡｖａｉｌａｂｌｅ＝ＦＡＬＳＥ；

Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ＳＷＣ２．ＷａｉｔＦｏｒＦｉｒｓｔＤａｔａ＝ＴＲＵＥ；

Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ＳＷＣ２．Ｓｔａｔｕｓ＝Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＮＯＮＥ

ＷＤＡＴＡ；

Ｅ２ＥＰＷ＿ｅｒｒｏｒ＝ＴＲＵＥ；

ｒｅｔｕｒｎＥ２ＥＰＷ＿ｅｒｒｏｒ；

｝

３５　基于犆犗犕犈２犈犆犪犾犾狅狌狋通信保护的代码实现

首先在基础软件配置工具中将ＰＤＵ的发送和接收的回调

函数配置好，会生成一个函数指针，并声明该函数具有的参数

和返回值类型。

Ｃｏｍ＿ＲｘＣｂｋ＿ｍｓｇ＿ＲｘＣｙｃｌｅ５００＿２０＿Ｅ２Ｅ和 Ｃｏｍ ＿

ＲｘＣｂｋ＿ｍｓｇ＿ＴｘＣｙｃｌｅ５００＿２０＿Ｅ２Ｅ分别为发送和接收的回

调函数。通过基础软件层配置工具生成配置代码，其只是声明

了回调函数的形式，具体回调函数的定义需要用户自己完成。

下面介绍ＣＯＭ端的代码实现：发送端在ＰＤＵ发送回调

函数中直接调用Ｅ２Ｅ＿Ｐ０２Ｐｒｏｔｅｃｔ函数，如图１０所示。

ＦＵＮＣ（ｂｏｏｌｅａｎ，ＣＯＭ＿ＣＯＤＥ）Ｃｏｍ＿ＲｘＣｂｋ＿ｍｓｇ＿ＴｘＣｙｃｌｅ１０＿０＿

Ｅ２Ｅ（ＶＡＲ（ＰｄｕＩｄＴｙｐｅ，ＡＵＴＯＭＡＴＩＣ）ｉｄ，Ｐ２ＶＡＲ（ｕｎｉｔ８，ＡＵＴＯＭＡＴ

ＩＣ，ＣＯＭ＿ＡＰＰＬ＿ＤＡＴＡ）ｐｔｒ）

｛

Ｓｔｄ＿ＲｅｔｕｒｎＴｙｐｅｅｒｒｏｒ，ｔｅｍｐｏｒａｒｙ＿ｒｅｔｕｒｎ；

ｉｆ（Ｅ２Ｅ＿ＰｒｏｆｉｌｅＳｅｌｅｃｔｏｒ＝＝０ｘ０２）｛

ｅｒｒｏｒ＝Ｅ２Ｅ＿Ｐ０２Ｐｒｏｔｅｃｔ（＆Ｅ２Ｅ＿Ｐ０２＿ＳｔａｔｉｃＣｆｇ＿ｍｓｇ＿ＴｘＣｙｃｌｅ１０＿０＿

Ｅ２Ｅ，＆Ｅ２Ｅ＿Ｐ０２＿ＳｅｎｄｅｒＳｔａｔｅ＿ｍｓｇ＿ＴｘＣｙｃｌｅ１０＿０＿Ｅ２Ｅ，ｐｔｒ）；

ｃｏｕｎｔ＿ＴＸ＿Ｐ０２＋＋；

ｉｆ（ｅｒｒｏｒ＝＝０）｛

ｔｅｍｐｏｒａｒｙ＿ｒｅｔｕｒｎ＝ＴＲＵＥ；

｝

ｅｌｓｅ｛

ｔｅｍｐｏｒａｒｙ＿ｒｅｔｕｒｎ＝ｅｒｒｏｒ；

｝

ｒｅｔｕｒｎｔｅｍｐｏｒａｒｙ＿ｒｅｔｕｒｎ；

｝

接收端在ＰＤＵ接收回调函数中直接调用Ｅ２Ｅ＿Ｐ０２Ｃｈｅｃｋ

函数，如下所示：

ＦＵＮＣ（ｂｏｏｌｅａｎ，ＣＯＭ＿ＣＯＤＥ）Ｃｏｍ＿ＲｘＣｂｋ＿ｍｓｇ＿ＲｘＣｙｃｌｅ５００＿２０＿

Ｅ２Ｅ（ＶＡＲ（ＰｄｕＩｄＴｙｐｅ，ＡＵＴＯＭＡＴＩＣ）ｉｄ，Ｐ２ＣＯＮＳＴ（ｕｎｉｔ８，ＡＵＴＯ

ＭＡＴＩＣ，ＣＯＭ＿ＡＰＰＬ＿ＣＯＮＳＴ）ｐｔｒ）

｛Ｓｔｄ＿ＲｅｔｕｒｎＴｙｐｅｅｒｒｏｒ，ｔｅｍｐｏｒａｒｙ＿ｒｅｔｕｒｎ；

ｉｆ（Ｅ２Ｅ＿ＰｒｏｆｉｌｅＳｅｌｅｃｔｏｒ＝＝０ｘ０２）｛

Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ｍｓｇ＿Ｒｘｃｙｃｌｅ５００＿２０．ＮｅｗＤａｔａＡｖａｉｌａｂｌｅ＝

ＴＲＵＥ；

ｅｒｒｏｒ＝Ｅ２Ｅ＿Ｐ０２Ｃｈｅｃｋ（＆Ｅ２Ｅ＿Ｐ０２＿ＳｔａｔｉｃＣｆｇ＿ｍｓｇ＿ＲｘＣｙｃｌｅ５００＿２０

＿Ｅ２Ｅ，＆Ｅ２Ｅ＿Ｐ０２＿ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ｍｓｇ＿ＲｘＣｙｃｌｅ５００＿２０＿Ｅ２Ｅ，ｐｔｒ）；

ｃｏｕｎｔ＿ＲＸ＿Ｐ０２＋＋；

ｉｆ（（ｅｒｒｏｒ＝＝０）＆＆（（Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ５００＿２０．Ｓｔａｔｕｓ＝＝

Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＯＫ）｜｜

（Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ５００＿２０．Ｓｔａｔｕｓ＝＝Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＯＫ

ＳＯＭＥＬＯＳＴ）｜｜

（Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ５００＿２０．Ｓｔａｔｕｓ＝＝Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＩＮＩ

ＴＩＡＬ）））｛

ｔｅｍｐｏｒａｒｙ＿ｒｅｔｕｒｎ＝ＴＲＵＥ；

｝

ｅｌｓｅ｛

ｔｅｍｐｏｒａｒｙ＿ｒｅｔｕｒｎ＝ＦＡＬＳＥ；

｝

４　测试及验证

４１　基于犈２犈犘犠实现犈犆犝内部通信测试

根据上文建立的模型，通过实验测试ＥＣＵ内部ＳＷＣ之

间的Ｅ２Ｅ通信，对于可能出现的错误的通信进行模拟。我们

通过在发送端ＳＷＣ发送数据时注入错误，查看接收端ＳＷＣ

的Ｅ２Ｅ状态结构体，看Ｅ２Ｅ的通信检测机制是否可以检测出

相应的错误。

Ｅ２Ｅ ＿ＴｅｓｔＡｃｔｉｖｅ 是 一 个 全 局 变 量，我 们 添 加 在

ＴＲＡＣＥ３２上位机中作为标定量，表示程序是否进入测试。

Ｅ２Ｅ＿ＴｅｓｔＣａｓｅ也是一个全局变量，我们将其作为标定量，表

示不同的测试案例。此外，还需要在ＴＲＡＣＥ３２上位机中添加

一个观测量Ｅ２Ｅ＿Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ＳＷＣ２，该变量是接收端

Ｅ２Ｅ的状态结构体，存放当前数据校验的结果。测试的流程

如图１２所示。

首先测试正常通信，使Ｅ２Ｅ＿ＴｅｓｔＡｃｔｉｖｅ＝０，此时状态

位为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＯＫ，表示通信正常。之后每次测

试前应保证通信正常。使Ｅ２Ｅ＿ＴｅｓｔＡｃｔｉｖｅ＝１，此时状态位

为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＲＥＰＥＡＴＥＤ，表示发生重复发送错误。

使Ｅ２Ｅ＿ＴｅｓｔＡｃｔｉｖｅ＝２，此时状态位为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿

ＷＲＯＮＧＣＲＣ，表示ＣＲＣ检验和出错。使Ｅ２Ｅ＿ＴｅｓｔＡｃｔｉｖｅ＝

３，此时状态位为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＷＲＯＮＧＳＥＱＵＥＮＣＥ，

表示发送序列出错。

（下转第２４３页）
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相应的授权操作，有效实现了对不同用户的访问行为进行控制

的目的。总结而言，该方案不但可以有效实现访问控制，同时

能够极大提高系统效率，具有很好的发展前景。
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图１２　基于Ｅ２ＥＰＷ的Ｅ２Ｅ通信的测试流程图

４２　基于犆犗犕犈２犈犆犪犾犾狅狌狋实现跨犈犆犝通信测试

由于条件限制，本文通过开发工具模拟一个节点，捕捉开

发板发送出来的ＣＡＮ报文，修改ＣＡＮ报文的ＩＤ，然后重新

发给开发板。通过这样的方式，模拟跨ＥＣＵ之间的通信。

４．２．１　Ｅ２Ｅ跨ＥＣＵ通信测试

１）常通信测试：在 ＴＲＡＣＥ３２ 中添加观测量 Ｅ２Ｅ ＿

Ｐ０２ＲｅｃｅｉｖｅｒＳｔａｔｅ＿ｍｓｇ＿ＲｘＣｙｃｌｅ５００＿２０，这是 ＣＯＭ 层上

Ｅ２Ｅ通信的状态结构体，其内部保存对最新接收到的ＰＤＵ的

校验结果。用ＣＡＮｏｅ和开发板配合构造一个闭环的通信过程

来测试Ｅ２Ｅ跨ＥＣＵ通信是否正常工作。此时接收端状态结构

体中Ｓｔａｔｕｓ为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＯＫ，表示接收端校验正

常，Ｒｔｅ＿ＩｍｐｌｉｃｉｔＢｕｆｓ会跟随ＣＡＮ报文内容动态变化。

２）异常通信测试：本文通过构造一个开环的通信过程测

试Ｅ２Ｅ的检错能力，将ＣＡＮ卡和开发板连接，此时上位机不

对接收到的报文做处理，而是将我们自定义的报文发给开发

板。发送端的Ｃｏｕｎｔｅｒ是０－１５循环，如果我们通过Ｅ２Ｅ保护

的数据没有动态改变，则ＣＡＮ报文在每个循环中只要Ｃｏｕｎｔ

ｅｒ相同，那ＣＡＮ报文的内容完全一致。首先保证接收端校验

正常，再人为的在报文中注入我们想要的错误来测试不同的错

误。连续发送两帧Ｃｏｕｎｔｅｒ为２的ＣＡＮ报文来测试重复发送

错误，此时接收端状态结构体中Ｓｔａｔｕｓ为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ

＿ＲＥＰＥＡＴＥＤ。改变Ｃｏｕｎｔｅｒ为２的ＣＡＮ报文的内容，使其

ＣＲＣ校验和出错，然后发送给开发板，此时接收端状态结构

体中Ｓｔａｔｕｓ为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ＿ＷＲＯＮＧＣＲＣ。改变发送

序列，在本应该发Ｃｏｕｎｔｅｒ为３的时候，发送Ｃｏｕｎｔｅｒ为４的

给开发板，接收端状态结构体中Ｓｔａｔｕｓ为Ｅ２Ｅ＿Ｐ０２ＳＴＡＴＵＳ

＿ＯＫＳＯＭＥＬＯＳＴ。

５　结论

本文在 ＡＵＴＯＳＡＲ架构下，采用 Ｅ２ＥＰｒｏｆｉｌｅ２实现了

Ｅ２Ｅ安全通信。介绍了基于Ｅ２ＥＰｒｏｆｉｌｅ２实现Ｅ２Ｅ安全通信

的原理。在ＥＣＵ内部通信采用Ｅ２ＥＰｒｏｔｅｃｔｉｏｎＷｒａｐｐｅｒ的通

信模式，在ＥＣＵ 跨核通信采用 ＣＯＭ Ｅ２ＥＣａｌｌｏｕｔ的通信模

式，描述了这两种通信模式的搭建过程，并搭建实验来模拟在

这两种模式下的通信错误，实验表明，该方法能快速有效的检

测通信过程中的重复发送错误、ＣＲＣ校验和错误及发送序列

错误等问题，保障汽车的通信安全。
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