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基于函数调用图的犃狀犱狉狅犻犱恶意代码

检测方法研究

李自清
（青海民族大学 物理与电子信息工程学院，西宁　８１０００７）

摘要：随着移动互联网的迅猛发展和智能设备的普及，Ａｎｄｒｏｉｄ平台的安全问题日益严峻，不断增多的恶意软件对终端用户造成了

许多困扰，严重威胁着用户的隐私安全和财产安全；因此对恶意软件的分析与研究也成为安全领域的热点之一；提出了一种基于函数调

用图的 Ａｎｄｒｏｉｄ程序特征提取及检测方法；该方法通过对 Ａｎｄｒｏｉｄ程序进行反汇编得到函数调用图，在图谱理论基础上，结合函数调用

图变换后提取出的图结构和提取算法，获取出具有一定抗干扰能力的程序行为特征；由于 Ａｎｄｒｏｉｄ函数调用图能够较好地体现 Ａｎｄｒｏｉｄ

程序的功能模块、结构特征和语义；在此基础上，实现检测原型系统，通过对多个恶意 Ａｎｄｒｏｉｄ程序分析和检测，完成了对该系统的实

验验证；实验结果表明，利用该方法提取的特征能够有效对抗各类 Ａｎｄｒｏｉｄ程序中的混淆变形技术，具有抗干扰能力强等特点，基于此

特征的检测对恶意代码具有较好地识别能力。
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０　引言

Ａｎｄｒｏｉｄ系统得到应用以来，以较低成本的开销、良好的

用户体验和较高的开源性等优点获得了广泛好评。但由于简单

的安全检查机制，引来无数恶意者对于 Ａｎｄｒｏｉｄ应用市场进行

恶意攻击。各类恶意软件对于Ａｎｄｒｏｉｄ平台的攻击包括恶意扣

费、窃取隐私、消耗资源、远程控制、恶意传播等严重影响了

用户的信息安全，对个人隐私、企业发展、国家安全都造成了

严重的威胁和不可挽回的损失。如何检测 Ａｎｄｒｏｉｄ恶意程序成

了信息安全中不可忽视重要任务。冯本慧［１］指出传统的 Ａｎ

ｄｒｏｉｄ恶意程序检测技术过度依赖分析人员的经验，且无法检

测未知恶意程序等问题，面对当前数目庞大的且层出不穷的

Ａｎｄｒｏｉｄ恶意程序，分析效率低下。因此需要利用数据挖掘技

术实现检测的自动化、智能化。而当前此方法的研究重点主要

分为两个方面，一是不同分类算法的选择使用，不同分类算法

的效率与精度各有不同，二是 Ａｎｄｒｏｉｄ程序的特征以及特征选

择的方法，不同特征描述的是恶意代码不同层面的信息 Ａｎ

ｄｒｏｉｄ程序特征提取技术在此背景下应运而生。

本文提出了一种基于函数调用图的 Ａｎｄｒｏｉｄ恶意程序提取

和检测技术，该方法在图谱理论基础上，结合函数调用图变换

后提取出的图结构和提取算法，获取出具有一定抗干扰能力的

程序行为特征，将提取出的特征输入决策树模型进行训练得到

预测系统。图特征提取只需进行静态提取，不需要动态运行，

且实现了检测的智能化与自动化，易于应用于未知恶意程序检

测。实验结果表明该方法对常见的混淆变形后的恶意程序具有

较好的鲁棒性和时效性。

１　犃狀犱狉狅犻犱恶意程序特征提取与预测模型

１１　犃狀犱狉狅犻犱恶意程序特征提取技术分析

Ａｎｄｒｏｉｄ字节特征提取技术是利用定长或者变长的 ｎ－

ｇｒａｍ滑动窗口滑动恶意代码文件所获得的序列信息。Ｒｅｄｄｙ
［２］

使用此技术在文本分类中取得了很好的效果。字节序列作为特

征，虽然可以获得恶意代码的编码风格等有用信息，但由于缺

乏语义信息，对于加密混淆后的病毒检测效率低下。Ａｌｔｙｅｂ
［３］

开始利用恶意代码的应用程序编程接口做为特征，由于恶意代
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码需要实现自身的功能需要借助操作系统提供的 ＡＰＩ完成，

而 ＡＰＩ的调用序列可以表示恶意代码的行为以及涉及的语义

信息。ＡＰＩ调用序列分为静态和动态的调用序列，静态调用序

列不需要运行程序的前提下获得文件导入表或者反汇编文件中

的 ＡＰＩ调用序列，动态调用序列即需要在虚拟机运行程序中

利用调试等技术获得与系统交互的 ＡＰＩ调用序列。获得 ＡＰＩ

调用信息作为特征，使用分类算法进行检测，最后达到了较高

的精度。然而，由于恶意代码会隐藏导入表 ＡＰＩ的调用，使

得无法获得全部 ＡＰＩ调用信息，最终导致静态 ＡＰＩ序列 作为

特征检测恶意代码的效率不高，但恶意代码需要完成自身功能

及时隐藏导入表 ＡＰＩ调用，也会与操作系统中的 ＡＰＩ进行交

互，因此ＺｈａｎｇＭ
［４］将可疑文件置于虚拟机中运行动态获得

ＡＰＩ序列，并计算 ＡＰＩ序列和正常文件的距离作为特征进行

检测。动态获得 ＡＰＩ调用 序列的特征进行检测技术中，要获

得特征就必须运行恶意代码，导致开销过大，而对于某些能够

检测到虚拟机存在环境的病毒无能为力，并且一些恶意代码采

用了相关行为层的混淆技术，导致动态提取 ＡＰＩ调用序列失

败。函数调用图是编译过程对程序中函数调用关系的一种静态

描述，其中节点表示函数，边表示函数之间的调用关系，由于

程序的功能性主要由库函数和系统调用来决定，因此函数调用

图能为程序的实际行为提供静态的有效近似，是程序的结构化

表示形式，对于基于源码或二进制码的局部软件变形具有鲁棒

性，函数调用图通过ＩＤＡＰｒｏ这种成熟的交互式反汇编工具

生成。因此部分研究人员从将研究重点转移到了提取函数调用

图的特征作为程序特征图。刘星［５］提出用函数调用图的相似性

距离度量两个代码的相似性来检测恶意代码，该方法考虑了恶

意代码中函数的指令级信息以及函数之间的调用关系。杨帆［６］

提出了基于二分图匹配的图编辑距离检测恶意程序，图编辑距

离通过将一个图转换为另一个图需要编辑操作集合的最小数量

来度量程序间的关系。赖兴瑞［７］提取出函数依赖图的最大公共

子图作为中文 ｗｅｂ文本分类。颜克文
［８］在安卓程序相似性比

较中通过函数调用图转换为特征向量，以图特征向量之间相似

性衡量程序相似性不失为一种办法，但是提取出的特征向量不

具备相同维度，一次只能对少数程序进行比较。

因此，不论是图编辑距离、最大公共子图还是图同构方法

在 Ａｎｄｒｏｉｄ海量应用场景下计算代价非常大
［９１１］，要对大量程

序进行检测，其实现的时间复杂度和空间复杂度不具备可行性。

１２　预测模型建立

Ａｎｄｒｏｉｄ恶意程序特征提取与预测模型分为３个模块：特

征提取模块、构造分类器模块、预测模块组成如下图１所示：

１）输入安卓程序被称为 “训练数据”，每组训练数据有一

个明确的标识或结果，如 Ａｎｄｒｏｉｄ程序对应着 “恶意程序”或

“正常程序”［１２］。在建立分类模型之前，需要对数据进行预处

理即将 Ａｎｄｒｏｉｄ程序进行反编译，从函数调用关系中提取出依

赖特征、构造函数调用图的特征向量，接着建立一个学习过

程，将处理后的特征向量输入分类模型中，将分类模型的预测

结果与 “训练数据”的实际结果进行比较，不断的调整预测模

型，直到模型的预测结果达到一个预期的准确率。

２）构造分类器模块中，分类器采用梯度上升决策树实现，

原理为：算法开始时，为每个样本赋上一个估计值，初始时每

个样本的估计值都一样，在每一步训练中得到的模型 （分类回

归树），会是的数据点的估计有对有错，计算数据点估计值与

实际值的残差的梯度，在每一次模型梯度减少的方向建立一个

新模型，重复 犖 次 （犖 由用户指定），会得到 犖 个简单的分

类器 （分类回归树），将 犖 个分类器组合起来 （加权、或者进

行投票等），得到一个最终的模型

３）病毒检测模块中，分类器中得到 犖 个简单分类器，用

犖 个分类器依次对未知病毒文件进行判断，每次判断病毒文

件按照树的分支条件选择符合自己的叶子节点，计算每次分类

器判断得到的叶子节点的信息增益，相加最多的为最终结果。

图１　Ａｎｄｒｏｉｄ恶意代码检测模型图

２　程序特征提取与检测技术

２１　犃狀犱狉狅犻犱程序预处理技术

Ａｎｄｒｏｉｄ平台的应用程序包以 ＡＰＫ 格式为主，用户将

ＡＰＫ文件直接传输到手机上即可进行安装。因此，Ａｎｄｒｏｉｄ

恶意程序的各种恶意行为，大多是通过在应用程序包中植入恶

意代码或恶意组件来实现的。恶意攻击者将恶意程序注入并隐

藏在安全应用程序中，经过重新打包，表现出同原安全应用程

序一样的外在，导致程序使用者将其认定为安全应用程序下

载，并安装到自己的 Ａｎｄｒｏｉｄ手机上。当程序启动后，被注入

到安全应用程序中的恶意程序就开始了自己的恶意行为，对用

户信息安全构成了严重的威胁。在安全应用程序中注入恶意程

序 主要由以下步骤构成，第一步对其进行反汇编；第二步在

反汇编后的安全应用程序中注入恶意代码，加入的应用程序的

功能和恶意攻击的代码的内容有关；第三步将被改写过的安全

应用程序重新打包并签名。进行以上三步，一个 Ａｎｄｒｏｉｄ恶意

程序就形成了［１３］。要提取函数调用图需在第三方网站上下载

ＡＰＫ文件，对 ＡＰＫ文件进行解压，ＭＥＴＡ－ＩＮＦ为存放签名

信息文件ｒｅｓ目录存放资源文件，ｃｌａｓｓｅｓ．ｄｅｘ是ｊａｖａ源码编

译后生成的ｊａｖａ字节码文件，是最终用来被虚拟机 Ｄａｌｖｉｋ加

载和运行的可执行 Ａｎｄｒｏｉｄ文件。对ｃｌａｓｓｅｓ．ｄｅｘ文件反编译，

根据反编译的程序即可生成函数调用图，例如将一个手机照明

软件反编译后提取出的部分函数调用图如图２所示。

其中节点表示函数，边表示函数之间的调用关系，有向边

也称弧，边的始点称为弧尾，终点称为弧头，一条弧表示弧尾

的节点函数调用弧头的节点函数。

２２　函数调用图特征提取技术

得到了函数调用图犌 后需要提取图的特征向量，从函数
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图２　函数调用图

调用图中提取特征向量具体步骤如下：

１）一个图有犌 顶点集犞 （犌）＝ ｛犞１，犞２，…，犞狀｝和

边集犈 （犌）＝ ｛犲犐１，犲２，…，犲狀｝，邻接矩阵犃 （犌）是一个

犖×犖 阶矩阵，若 犌 的顶点犞犻犞犼 相邻，那么邻接矩阵 犃

（犌）犻，犼的元素取值为１，否则为零。

将函数调用图犌 转化为邻接矩阵为犌→犃 （犌 ）的矩阵，

犖 为函数调用图的节点数。

２）转移概率：根据顶点的出度信息和顶点之间的调用关

系计算顶点之间的转移概率，通过计算顶点之间的转移概率体

现类依赖关系的调用概率。

狌表示主调顶点，狏表示被调顶点，狅狌狋表示顶点的出度，

犻狀表示顶点的入度。转移概率为：

犜犘（狌，狏）＝
狌，狅狌狋

狌．狅狌狋＋狏．犻狀
×

狏．犻狀
狏．狅狌狋＋狏．犻狀

　　 计算转移概率矩阵犃 （犌）→犇 （犌）

３）谱图论是一种常用的研究方法，其可以利用拉普拉斯

矩阵来描述图的结构。通过分析 拉普拉斯矩阵及其特征值能

够对图结构有更清晰的认识，特别是在很多情况下，需要提高

拉普 拉斯矩阵的次小特征值λ２，以使图结构得到优化。为了

更好地反映图的全局信息，可以对函数调用图做拉普拉斯变

换，拉普拉斯矩阵是度矩阵和邻接矩阵的差。度矩阵是一个对

角矩阵，其包含了每个顶点的度。在处理有向图时，根据应用

来选择入度或出度。对转移概率矩阵做拉普拉斯变换犇 （犌 ）

　犔 （犌）。

４）矩阵特征值的集合称作图的谱。设犃是狀 阶方阵，如

果数λ和狀 维非零列向量狓 使 关系式犃狓 ＝λ狓成立，那么这

样的数称为矩阵特征值，非零向量狓 称为犃 的对应于特征值

的特征向量，图的特征向量已被广泛应用以及被证实可以反映

图的特性。由于邻接矩阵与点的标记有关。谱是一个图常量，

当两个图的邻接矩阵有相同的特征集时，它们被称为谱相似。

谱相似的图不必同构，但同构的图必谱相似，因此需要求出变

换后的拉普拉斯矩阵犔 （犌）的特征值 （λ１λ２……λ犿）以及特征

值所对应的特征向量 （μ１μ２……μ１）。

５）将特征向量按对应特征值大小排序，取前犽个特征向

量 （μ１μ２……μ犽）。

６）图的谱特征选择谱系数夹角谱特征，对于图犌，目标

是找出同序列图像顶点之间具有一致性的相似性，及不同序列

图像的差异性。图的普特征已经被广泛证实可以反映图的特

性，因此使用谱系数夹角特征作为图的特征向量提取。谱系数

夹角定义为图中在特征向量空间的特征向量各分量之间的夹角

的余弦值：

犆（犻，犼）＝ｃｏｓθ（犻犼）＝ ξ（犻）
犜
ξ（犼）

ξ（犻） ξ（犼）狘

　　用谱系数夹角表达图特征，计算各特征向量之间的余弦夹：

狏＝ （犆（１，２），犆（１，３）……犆（１，犽），犆（２，３）……

犆（２，犽）……犆（犽－１，犽））

　　函数调用图提取特征向量步骤如图３所示。

图３　特征提取流程图

２３　犃狀犱狉狅犻犱程序预测技术

２．３．１　构造分类器技术

依照上述方法提取出 ＡＰＫ 样本函数调用图的特征向量，

每个样本取出函数调用图的特征向量，构造分类器。构造分类

器的本质是使用某种算法对已知类别数据集进行训练并得到一

个分类模型，该数据集是由多个属性组成的特征向量，其中包

含类别标记，训练结果输出一组可以对未知 型的数据进行预

测分类的判定规则。

本技术的分类器采用梯度上升决策树方法 （Ｇｒａｄｉｅｎｔ

ＢｏｏｓｔｉｎｇＤｅｃｉｃｉｏｎＴｒｅｅ）实现，原 理为：算法开始时，为每个

样本赋上一个估计值，初始时每个样本的估计值都一样，在每

一 步训练中的到的模型 （分类回归树），会是的数据点的估计

有对有错，计算数据点估计值与实际值的残差的梯度，在每一

次模型梯度减少的方向建立一个新模型，重复 犖 次（犖 由用

户指定），会得到 犖 个简单的分类器（分类回归树），将 犖 个分

类器组合起来 （加权、或 者进行投票等），得到一个最终的模

型。构造分类器方法如图４所示。

犖 个简单的分类器采用分类回归树构造，具体步骤如下：

１）输入犡和犢－狆的梯度犵

２）遍历犡，选择任意特征的特征值犡 （犻犼），计算所有用

特征值划分后的信息不纯性度 （可 以选择ＧＩＮＩ指数、双化指

数、有序双化指数），信息不纯度越大代表信息当前Ｘ包含的

病毒 种类越杂乱，找到信息不纯度最小时的犡 （犽犾）。

３）求出犡 （犻犾）｛犻：０～犿－１｝中所有大于犡 （犽犾）的值

犱 （犽）｛犽：１，２｝，将犡 的所有的犱 （犽）行 组成左子树数据

集犔犡，对应的犵为犔犵，将剩下的行组成右子树数据集犚犡，

对应的病毒种类为犚犵。

４）若划分后的犔犡，犚犡的数量是否小于用户设定数量，

返回１）继续寻找犡 （犽犾），狉若信息不纯性度量是小于一定值
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图４　迭代分类器构造图

则执行５），否则执行７）。

５）返回当前犡对应的犵的平均值为分类树的叶节点。

６）选择犡 （犽犾）为分裂结点，节点的左子树是大于特征

值的数据集犔犡，犔犵，节点的右子树 小于等于特征值的数据

集犚犡，犚犵。

７）将左子树的数据集犔犡，犔犵做为新数据集犡，犵，执

行２）。

８）将右子树的数据集犚犡，犚犵作为新数据集犡，犵，执

行３）。

２．３．２　预测技术

分类器中得到 犖 个简单分类器，用 犖 个分类器依次对未

知病毒文件进行判断，每次判断病毒文件按照树的分支条件选

择符合自己的叶子节点，计算每次分类器判断得到的叶子节点

的信息增益，想加最多的为最终结果

３　实验与分析

３１　实验数据来源

实验非恶意程序样本主要从ＧｏｏｇｌｅＰｌａｙ上下载，包括游

戏娱乐、工具类、系统管理类 等程序。虽然据报道称 Ｇｏｏｇｌｅ

Ｐｌａｙ也存在会出现恶意软件的可能性，但一经发现便会被立

刻下架，我们认为在所有软件市场中ＧｏｏｇｌｅＰｌａｙ的审核是相

对严格的，因此我们假定下载 的程序为正常非恶意程序。虽

然常有 Ａｎｄｒｏｉｄ恶意软件的报道，但并没有公开的恶意软件样

本库，主要通过平时在虚拟机上运行手机报毒的恶意软件作为

恶意程序样本。

３２　实验结果分析

随机选取参与训练的良性程序和恶意程序各５０个提取１０

维特征后输入分类模型进行分类实验，再选择未参与训练的新

数据进行检测，进行五轮实验，其中选择７项标准来评测实

验结果。

犜犘为真阳性，即检测正确的恶意样本数量；

犉犘为假阳性，即检测错误的良性样本数量；

犉犖 为假阴性，即检测错误的恶意样本数量；

犜犖 为真阴性，即检测正确的良性样本数量；

犜犘犚为真阳率，犜犘犚＝犜犘／犘＝犜犘／ （犜犘＋犉犖）表征一

种命中率；

犉犘犚为假阴率，犉犘犚＝犉犘／犖＝犉犘／ （犉犘＋犜犖）表征一

种错误命中率；

犃犆犆为检测正确所有样本所占总样本量的比值。实验结

果如表１所示。

表１　样本检测结果表

训

练

样

本

数

序号 犜犘 犉犖 犜犖 犉犘 犜犘犚／％ 犉犘犚／％ 犃犆犆／％

１ ３４ １６ ２９ ２１ ６８ ４２ ６３

２ ４０ １０ ３５ １５ ８０ ３０ ７５

３ ３０ ２０ ３３ １７ ６０ ３４ ６３

４ ３２ １８ ３１ １９ ６４ ３８ ６３

５ ３３ １７ ４０ １０ ６６ ２０ ７３

新

样

本

数

１ ２１ ２９ ４４ ６ ４２ １２ ６５

２ ２２ ２８ ３２ １８ ４４ ３６ ５４

３ ３７ １３ ２２ ２８ ７４ ５６ ５９

４ ４０ １０ ３２ １８ ８０ ３６ ７２

５ ３５ １５ ３１ １９ ７０ ３８ ６６

由以上模拟实验可以看出，训练样本的预测效果相对较

好，对于新出现的样本具有一定的检测能力，但不够稳定和理

想，原因可能是输入训练模型的样本数量偏少，另外如果能按

软件的分类如游戏、娱乐、工具、系统 管理等来进行训练与

检测也许效果会更好，因为不同类型的软件所需要的调用的函

数以及权限集合也有所不同。

３３　修正实验

因此扩大样本容量，以及按软件的分类进行训练，随机选

取游戏娱乐、音乐软件、聊天２２０工具、办公软件、下载工具

类别各５０个软件进行训练，再选择未参与训练的新数据进行

检测，实验结果如表２所示。

表２　样本检测结果表

训

练

样

本

数

类别 犜犘 犉犖 犜犖 犉犘 犜犘犚／％ 犉犘犚／％ 犃犆犆／％

游戏 ３７ １３ ３５ １５ ７４ ３０ ７２

音乐 ４０ １０ ３５ １５ ８０ ３０ ７５

聊天 ４１ ９ ９ １１ ８２ ２２ ８０

办公 ３５ １５ ３３ １７ ７０ ３４ ６８

下载 ３３ １７ ４０ １０ ６６ ２０ ７３

新

样

本

数

游戏 ３４ １６ ４４ ６ ６８ １２ ７８

音乐 ２９ ２１ ３２ １８ ５８ ３６ ６１

聊天 ３７ １３ ２８ ２２ ７４ ４４ ６５

办公 ３９ １１ ３１ １９ ７８ ３８ ７０

下载 ３０ ２０ ２７ １３ ６０ ２６ ５７

由以上模拟实验可以看出，将数据按类别分别训练样本

后，由于不同类型的软件所需要的权限集合与组合有所不同，

因此检测效果相对之前较好，学习到的模式与规律在各种类型

的恶意代码中是基本稳定的，对新出现的恶意代码也有较好的

检测能力。

４　结论

本文提出了 Ａｎｄｒｏｉｄ恶意程序特征提取与检测新方案，该

方案采用静态分析技术，基于 Ａｎｄｒｏｉｄ程序恶意代码本身的函

数调用顺序及程序结构特征，将恶意代码抽象为图结构，提取

出图结构特征放入迭代决策树系统进行训练，得到预测模型来

实现对未知恶意程序的有效判断。主要特点如下：１）通过图

相似性对比转化为图特征向量相似性对比，提高了匹配效率，

有效识别恶意代码的变种，时间效率高，不依赖于人工分析；

２）用图的谱夹角表达图特征，既表达了空间各点的连接关系，

同时不受空间尺度的影响；３）应用决策树技术实现检测的自

（下转第２０５页）
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率的不断增加而随之不断下降，但是在另一方面可以看出虽然

剪裁攻击对于水印的恢复质量产生了影响，但是其并没有造成

致命性的破坏，水印的质量依然可以满足需求。这证明所提方

案针对于剪裁攻击具有相当好的健壮性。

４２　实验方案的不足

该通信方案结合扩频水印技术设计了安全通信方案，虽然

可以实现对信息安全传输的目的需求，但是依然存在一些有待

改进的地方。

１）该方案采用水印技术对信息进行隐藏，水印算法是多

种多样的，这里只采用了小波算法做水印隐藏，没有对其他算

法进行相应的分析，这导致了该方案的片面性。

２）为了能够满足信噪比的要求采用了扩频技术进行相应

的处理，但是这样做对信号的处理性能提出了更高的要求，同

时也给算法复杂度带来了挑战，降低了运行效率。

５　结论

本文基于扩频数字水印技术，结合小波变换算法针对战场

对于信息安全的高要求设计了基于扩频数字水印技术的安全通

信方案。提出了首先将待加载的水印信息转换为一维二进制信

息，随后对其进行采样调制进行水印信息的预备工作，然后使

用秘钥产生犿序列的扩频编码技术对其进行扩频编码，这一

方法使得水印信息的安全性获得了极大的提高。随后通过小波

变换对水印进行嵌入与提取操作，控制合适的水印能量使得水

印信息不可被感知然后经过通信系统的传输接收，这同时保护

了水印信息难以收到破坏性攻击的侵入。最后通过仿真实验证

明该方法是有效的，可以实现信息的隐藏，同时其对于破坏性

攻击具有一定的防护。该通信方案针对于保密传输拥有很高的

安全性，同时对于剪裁攻击也具有很好的鲁棒性，在实际应用

中具有很广阔的前景。
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动化与智能化，由于学习到的模式与规律在各种类型的恶意代

码中是基本稳定的，对新出现的恶意代码也有很好的检测能力。

目前实验的恶意代码库规模较小，特征提取的维数较小，

图特征提取没有对冗余信息进行处理，这是下一步需要解决和

完善的问题。
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