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基于管家式－集约化通信运维平台

的设计与实现

秦　浩，夏同飞，王光发，陈　颢，吴金淦
（国家信通产业集团 安徽继远软件公司，合肥　２３０００８）

摘要：随着国网信息化工程建设的推进，越来越多信息系统需要上线转运行，在国网信息化水平踏上新台阶的同时，对于信息运维

水平、标准化程度、规范性提出了更高的要求；因此，基于业务与运行保障为中心，研究采用跨平台的Ｊ２ＥＥ技术结合Ｂ／Ｓ模式开发环

境下的自动化运维平台，设计 “管家式－集约化”运维平台整体的技术架构和功能模块，集成了优秀的开源运维工具，给出了部分典型

流程并分析其应用成效，最后顺利通过机理评估，该平台实现既有成功整合目前现有分散的专业运维管理子系统的 “管家”功能，又改

变过去以设备为对象的监控，打破过去各设备系统独立管理的模式，起到 “集约”监控作用，形成统一的运维智能监控一体化平台，力

图为电企信息运维服务提供高效支撑平台。
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０　引言

随着通信技术的迅速发展，社会和企业的信息化程度不

断深入。企业信息化水平和企业经营业务之间的关系越来越

紧密，企业业务对信息技术的依赖程度也越来越高。现有运

维服务体系以人力投入为基础，利用各类交换机、服务器等

信息化产品传输和采集各类业务数据和监控数据，利用各类

软件管理平台进行数据的简单处理分析，展现给用户的是零

散的业务信息和片面的业务监控数据。如何有效地利用各类

采集数据和告警信息有效的保障业务健康度，成为当下提升

运维服务质量的发力点和增长点。本文基于管家式－集约化

通信运维平台的设计与实现，实行有效管理成为实现企业信

息化的一个重要关键。

１　电力信息通信运维发展背景

近年来，伴随之科学技术提升，电力信息通信也得到史

无前例活跃，不只在软开发明显进步了，而且硬件设备更日

新月异。然而与此同时不可避免的是一系列通信系统运维问

题，其催生了运维技术难度大、运维设备成本高、运维智能

化滞后、运维检测不全面等。纵观整个电力行业发展，其通

信业务往来频繁、规模庞大、交织网宽。如此一来滞后的运

维方式，已成为电力通信行业内关注的焦点话题，它所面临

的问题是如何构建通信与信息一体化稳定、安全任务，因而，

国内外学者们纷纷围绕 “合理、科学、集约化”等作探讨，

如：学者 ＭｉｎＬｕｏ和Ｂｅｎｊａｍｉｎ曾提出 “设计和实现企业Ｓｅｒ

ｖｉｃｅＢｕｓ（Ｅｎｔｅｒｐｒｉｓｅｓｅｒｖｉｃｅｂｕｓ，ＥＳＢ）和ＳＯＡ 解决方案”，

而国内学者桂林，也提出 “数据中心自动化运维平台建设方

法”操作和保护零碎的建立是基于信息和通信的集成治理方

法等，属于一种粗放运维治理方式。笔者认为应当下需要博

众家之长，设计打造一个 “管家式－集约化”运维平台，在

这个技术框架上，联合当下电力信息通信网络的理论情形，

能对网络操作、保护形式、网络的状况能够合理化评估，评
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估成果能有效转化为运维所需数据，以使其改善电力通信系

统操作和维护效率。

２　电力信息通信运维存在的问题

往往单一追求使用超前，带来的后果是运维管理的滞后，

电力信息通信运维存在诸如下面的问题：

１）模式单一。分析电力通信网运行，不难看出缺乏信息

与通信没有行之有效的一套互通资源管理模式以致通信不稳、

不准，降低运维管理实效。

２）模式不科学。面对通信模式配置不科学，类别琳琅满

目，运维方式各自为政，从而加大运维工作量与难度，进而

降低电力通信效果。

３）监测局限。整个电力通信运维系统存在一定的监测局

限性，尽管网络信息和通信监控两者是联合的，但在现实中

两者存在一定的孤立性，监测面窄，数据共享与交互性差，

其影响运维时数据集成和剖析，阻碍找到故障，使系统无法

准确反馈，

３　管家式－集约化运维平台技术实现

开发一套基于管家式维护服务模型的国家电网公司信息

通信基础设施环境集约化运维智能监控统一平台，平台以业

务为主线，对跨厂家、跨专业的基础设施环境数据进行集中

实时监测，对各项业务的健康程度进行评价，并根据变化趋

势分析存在的缺陷和预警；平台可多级部署，在中心和分中

心集中应用；通过系统建立，基于大数据分析，建立故障排

错数据库体系，完善管理制度，为异常情况提供技术决策

支撑。

３１　逻辑架构设计

本研究平台大致分为公共服务层、应用服务层、底层服

务层、协议接入层４个层次，其中：

１）公共服务层：包含一些后台告警模块、外部接口模块

和管理员管理模块内容；

２）应用服务层：是系统功能的实现层，完成监控管理的

所有业务逻辑，并且面向用户进行信息呈现。本系统采用Ｂ／

Ｓ模式呈现用户界面，用户端无需安装任何专门的客户端软

件，只需要在浏览器上即可使用全部功能；

３）底层服务层：完成采集数据、运算以及存储功能，并

且提供组态画面供系统设计员设计界面；

４）协议接入层：根据实际情况，以灵活的方式接入各种

被管设备的实时状态与参数。

系统的层次结构如图１所示。

３２　系统部署

１）跨平台：本系统软件采用先进的跨平台技术Ｊ２ＥＥ为

开发平台，服务端可以稳定运行在 Ｕｎｉｘ／Ｌｉｎｕｘ／Ｗｉｎｄｏｗｓ等

各种操作系统平台下，用户可以根据需要灵活选择；

２）Ｂ／Ｓ架构：本系统软件采用Ｂ／Ｓ模式开发，用户只需

要有浏览器即可完成全部操作，无需安装专门的客户端软件；

３）耦合设计：平台采用模块化松耦合设计方式，系统至

少包含应用服务模块 （主程序服务）、采集服务 （采集接入服

务）、流媒体服务及ｗｅｂ服务，各服务模块可部署在不同的物

理服务器上；

４）收集服务模块和流媒体服务模块都采用分布式体系结

构，并且可以扩大水平依据数据的增加和支持Ｓｃａｒｅ－ｏｕｔ扩

图１　平台架构

张模式；

５）实时性：实时数据采用ｐｕｓｈ模式，提高系统实时性；

６）Ｆｌａｓｈ动画效果：本系统软件以Ｆｌａｓｈ动画形式实现用

户界面，能以Ｆｌａｓｈ动画的形式形象的表现被监控对象的实时

状态和参数；

７）组态功能：本系统软件具有画面组态功能，并且提供

形象、丰富的动画元件和图元，用户可以通过简单的鼠标点

拖动作和参数设定自由组合监控画面；

８）自动模板：对同一类型的设备可建立统一的设备模

板，新增设备时可以直接套用此模板，生成相应的资源配置

信息，提高资源录入效率；同样，对同一类型的设备可建立

统一的画面模板，新增设备时可以直接套用此模板直接生成

监管画面；

９）历史回放：系统能将历史数据存入历史数据库，并能

够从任意时刻开始回放选定的历史监控画面，回放时应具有

自动播放、暂停、快进等功能，并且支持视频系统与其它子

系统间的联动；

３３　业务处理流程

以物联网技术感知基础设施环境数据，结合国家电网公

司信息通信运维管理的实际需求和管理流程，对数据进行实

时存储与分析，根据各项数据的阈值进行判断是否告警，如

是则通过相应手段通知运维人员；以业务为主视角，结合实

时数据／历史数据进行分析，形成趋势分析结果，深入挖掘趋

势背后所包含的预警、缺陷等信息；在此基础上，实现共性

故障分析共享，缩短共性故障响应速度和解决事件。

中心侧以物联网软件平台为核心，结合国家电网公司的

行业特点和管理需求，开发相应软件功能；软件设计开发遵

循软件工程的方法，所有软件都经过充分测试，程序运行稳

定可靠，系统软件平台通常选择流行性和通用性强的可靠安

全版本。

现场侧物联网数据网关为核心，结合基础环境数据传感

器、执行机构以及各种智能设备的通信协议，实现基础设施

环境数据实时采集与告警联动。

３４　软件描述

平台所采用的软件描述如表１所示。
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表１　平台所采用的软件描述

软件分类 作用

数据采

集软件

采集软件负责采集安防子系统、消防子系统、服务器主

机、交换机等系统数据，以及机房动环、视频图像等设

备数据。

后台处

理软件

核心、负责和数据采集软件、数据查询、维护软件、

ＷＥＢ服务软件之间的数据调度管理，以及大量的实时数

据的存储工作。

系统维

护软件

系统提供维护管理工具，可以让用户对系统进行对各类

信息进行管理维护，如基础数据维护、画面组态、用户

管理、其它辅助功能等

自身监控

管理软件

首先要监控系统自身，以保证系统监控结果的可靠性。

主要包括硬件监控和软件进程监控两个部分。

ＷＥＢ服务

软件

为重要组成部分，无需下载客户端提供给操作人员所有

的监控功能，负责整个系统内各种设备的配置维护管理、

实时数据显示、实时／历史曲线报表、告警管理、集中监

控、任务调度、运行报表生成和打印等。

４　管家式－集约化通信运维平台主要功能

４１　拓扑监视

系统具有拓扑监视功能，用户可根据需要，自定义各种

拓扑视图，如总体分布图、各分系统的系统图、任一分系统

内某一部分或设备的局部图、以及其它各种自定义视图，当

分站点数量颇多，采取拓扑方式展示不失为一种整齐直观的

方式，并且对同一类型的设备可建立统一的画面模板，新增

设备时可以直接套用此模板直接生成监管画面。

整体拓扑监视如图２所示。

图２　监控首页图

４２　告警联动

当系统或设备中，某一节点或指标出现异常产生告警时，

该系统或设备便会进入告警状态。如在上图监控首页中，机

房动环系统呈现黄色闪烁告警，是由于该子系统中某一节点

告警联动的作用，点击机房动环系统图标，进入图３所示的

机房界面，便可发现具体的告警节点：

监控数据／状态的列表／图表显示系统具有监控参数列表

显示功能，按照用户需要设定表格形式，在表格内显示模拟

量、模拟量累计值和开关量等。

１）对于模拟量，系统具有曲线显示功能：系统具有模拟

量实时曲线和历史曲线显示功能。曲线为点绘图，根据需要

可以按照多线图的方式在同一坐标上使用不同颜色同时显示

多个变量，或同一变量的最大、最小、平均值等曲线；

２）对于状态量，系统具有图形化显示功能：系统具有开

图３　机房监控图

关量状态图及柱状图、饼状图等各种图形显示功能。

图４　采集通道状态饼状图

４３　典型运行流程示意图

平台采用的Ｆｌｅｘ和Ｆｌａｓｈ一样，都以ＡｃｔｉｏｎＳｃｒｉｐｔ作为其

核心编程语言，并被编译成 “．ｓｗｆ”文件运行于Ｆｌａｓｈｐｌａｙｅｒ

虚拟机里，而Ｆｌａｓｈｐｌａｙｅｒ是内嵌于浏览器内的，所以客户端

只需要浏览器即可运行。Ｆｌｅｘ开发的 Ｗｅｂ程序运行流程如图

５所示。

图５　运行流程图

５　典型案例建设应用成效

省电力公司２０１６年６月以来开展对管家式－集约化运维

平台局部测试，综合集成了配电自动化系统、用电信息采集

系统、能量管理系统等方面信息数据，并实现与９５５９８系统、

配电网抢修指挥平台的业务联动，实现了配电网运行状态综

合监控，以及配电网抢修等运维业务的过程管控，在配电网

低电压监控及治理、提升配网抢修效率等方面均发挥了重要

作用。

初步统计，省电力公司上一年度同期发生６４４次公用配

电变压器低电压情况，投入测试后当月仅发生６次；通过配

电网运行综合监控以及与配网抢修业务的联动，及时发现配

电网运行薄弱环节，提高抢修工作效率，同比故障减少２７％，

故障修复时间同比减少１５％。
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６　影响管家式－集约化运维平台通信性能的机理

效能评估

为了更进一步验证管家式－集约化运维平台通信性能，研发

并组建一套简单的测试平台，其结构为单主站系统，具体构

成如图６所示。

图６　测试平台构成

该系统中，ＣＰＵ３１５－２ＤＰ作为一类主站，插有ＣＰ５６１１

现场总线接口卡的 ＰＣ机为二类主站，ＷＡＧＯ７５０－８３３、

ＢＫ３１２０、ＥＴ２００Ｌ、ＬＭ３１０７、ＥＴ２００Ｍ 及 ＡＣ３１０５等作为从

站，通过Ａ型标准电缆和９针 Ｄ型总线连接器将网络连接

起来。

另外，将带有背板式插座的总线连接器将ＰｒｏｆｉＣｏｒｅ连接

入ＰＲＯＦＩＢＵＳ－ＤＰ中，通过总线分析软件ＰｒｏｆｉＴｒａｃｅ即可查

ＯＭＳ系统 （见下拓扑图９）中的各种类型的报文和参数信息；

再配以ＴｅｋｔｒｏｎｉｘＴＤＳ２０１２Ｂ双通道数字示波器，用来触发显

示各个设备的电平信号波形，从而进一步对系统分析与诊断。

如下图７，左侧目录树中ＯＭＳ系统的告警与页面告警点位联

动，获取点位中严重等级最高的告警级别为ＯＭＳ系统的告警

级别；ＯＭＳ的父级业务系统的告警与每一个业务系统进行联

动，获取业务系统中告警级别最严重的等级为当前告警级别。

图７　目录树告警

实验过程：ＡＣ３１０５接有４个 ＡＳ－ｉ从站，它既是 ＡＳ－ｉ

网络的主站，又是ＤＰ网络的从站。

图８　测试波形图

实验分析：从图８波形上来看，ＡＳ－ｉ的通信质量很高，

其峰一峰值不超过３Ｖ，传输速率固定为１６７ｋｂｉｔ／ｓ。同时利用

ＡＳ－ｔ报文监视器来监视 ＡＳ－ｉ报文，发现其工作正常，没

有检测到任何损坏的报文，见图９所示管家式－集约化运维

平台在实时和历史告警列表界面中，每一个告警内容，都有

区域归属，对不同区域的告警内容进行分类汇总，可以得出

是正常分显示，而一旦出现告警产生比较频繁的重点告警区

域，对于重点告警区域，需要密切关注或深入分析其告警原

因，实践充分证时平台通行可靠。

图９　实时和历史告警图

７　结论

近年来随着电网企业信息化工作的飞速发展，信息系统

己经成为支撑电网安全生产和经营管理不可或缺的重要支撑

手段，对整个电网企业通信系统运行监控、日常运维和故障

处理显得犹为重要，本系统的投入运行有效解决了信息设备

信息多头管理、数据重复的问题，通过管家式－集约化运维

平台投入运行对通信系统及网络不间断的维护和管理，有效

缩短了信息网络系统故障发理及处理，进一步提升了信息运

行的可靠性，为电网企业安全生产和经营管理提供了更加可

靠的支撑。

该项目建设后形成一套完整的集动力系统 （如供配电系

统、ＵＰＳ、通信电源、蓄电池组等）、运行环境 （温湿度、空

调、漏水监测）及配套设备 （如消防系统、门禁系统、安保系

统等、视频图像）的运行状态进行实时监控，实现遥测、遥

信、遥控、遥视的管理功能，同时对网络设备端口的通断和服

务器运行的状态参数，存储设备容量的使用和数据健康指数等

数据进行有效整合，形成联动和连锁的用户告知，及时发现运

行过程中的隐患和告警为一体的智能监控统一管理平台。
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图９　ＯＲＬ数据库中各方法的比较

据特征），必须进行收敛性分析，这里考虑掩膜的尺寸 （ａ）与

识别率关系，具体如表４所示。当ａ值从１增加到３时，识别

率也随之增加，当ａ取值超过３时开始降低。由表４可以看

出，各个数据库都表现出相似的特性。这说明了两个问题，

即：１）为保持完美的紧凑代码，掩膜尺寸的理想值取３；２）

掩膜尺寸的选取不随数据库的变化而变化，具有一般通用性。

表４　不同掩膜的尺寸下的识别率 ％

掩膜尺寸 ＦＥＲＥＴ 扩展ＹＡＬＥ ＯＲＬ

１ ７５．４３ ８０．０１ ８３．０１

２ ７９．２１ ８４．９８ ８６．６５

３ ９４．３４ ９６．０４ ９７．３０

４ ９０．５１ ９１．０６ ９２．１１

５ ８５．４３ ８７．９１ ８９．０２

６ ８１．５２ ８３．５０ ８６．９１

７ ７６．２４ ７９．７６ ８１．０９

３　结论

该文引入一种降维ＬＤＰ的编码方案，可以生成较好的紧

凑代码，其效率高于一般局部描述符。实验在标准数据库ＦＥ

ＲＥＴ、扩展 ＹＡＬＥ－Ｂ数据库和ＯＲＬ数据库上进行。实验结

果表明，ＲＤＬＤＰ优于其他现有的局部描述符方法，具有更高

的识别率和错误识别率。

未来将考虑更多不可控条件下的人脸识别，如低光照条件

下的大偏转角的人脸识别。并考虑采用更加复杂的人脸数据

库，如ＬＦＷ人脸库、ＹｏｕＴｕｂｅ视频人脸数据库。
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［Ｃ］．ＩＥＥＥ，２０１３：３６８０ ３６８４．

［１０］ＲｉｖｅｒａＡＲ，ＲｏｊａｓＪ，ＣｈａｅＯ．ＬｏｃａｌＧａｕｓｓｉａｎＤｉｒｅｃｔｉｏｎａｌＰａｔｔｅｒｎ

ｆｏｒｆａｃｅｒｅｃｏｇｎｉｔｉｏｎ ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰａｔｔｅｒｎＲｅｃ

ｏｇｎｉｔｉｏｎ ［Ｃ］．ＩＥＥＥ，２０１２：１０００ １００３．

［１１］梁胜杰，张志华，崔立林，等．基于主成分分析与核独立成分分析

的降维方法 ［Ｊ］．系统工程与电子技术，２０１１，３３ （９）：２１４４

２１４８．

［１２］ＹｉＤ，ＬｅｉＺ，ＬｉＳＺ．ＴｏｗａｒｄｓＰｏｓｅＲｏｂｕｓｔＦａｃｅＲｅｃｏｇｎｉｔｉｏｎ ［Ａ］．

ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔ

ｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ ［Ｃ］．２０１３：３５３９ ３５４５．

［１３］魏　莉，蒋建国，齐美彬，等．偏振编码方式的ＬＤＰ人脸识别算

法 ［Ｊ］．中国图象图形学报，２０１６，２１ （６）：７５６ ７６３．

［１４］李照奎，丁立新，王　岩，等．基于差值局部方向模式的人脸特征

表示 ［Ｊ］．软件学报，２０１５，２６ （１１）：２９１２ ２９２９．

［１５］ＫａｒＡ，ＢｈａｔｔａｃｈａｒｊｅｅＤ，ＢａｓｕＤＫ，ｅｔａｌ．Ａｎａｄａｐｔｉｖｅｂｌｏｃｋｂａｓｅｄ

ｉｎｔｅｇｒａｔｅｄＬＤＰ，ＧＬＣＭ，ａｎｄＭｏｒｐｈｏｌｏｇｉｃａｌｆｅａｔｕｒｅｓｆｏｒＦａｃｅＲｅｃ

ｏｇｎｉｔｉｏｎ［Ｊ］．ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２０１３，３７ （１２）：２０１９ ２０２８．

［１６］陈　实，黄芝平，刘纯武，等．基于可视化图形特征的入侵检测方

法 ［Ｊ］．计算机测量与控制，２０１６，２４ （８）：
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［８］梁鸿健，郭　池，乔治中，等．基于ＩＴＩＬ的电网调度自动化运维

流程系统的研究与建设 ［Ｊ］．中国电子商情：通信市场，２０１１

（６）：１８７－１９２．

［９］ＤｅｌｉｍｉｔｒｏｕＣ，ＫｏｚｙｒａｋｉｓＣ．Ｑｕａｓａｒ：Ｒｅｓｏｕｒｃｅ－ｅｆｆｉｃｉｅｎｔａｎｄｑｏｓ－

ａｗａｒｅｃｌｕｓｔｅｒｍａｎａｇｅｍｅｎｔ ［Ｊ］．ＡＣＭ ＳＩＧＰＬＡＮ Ｎｏｔｉｃｅｓ，２０１４，

４９ （４）：１２７－１４４．

［１０］王　波，王明宇，刘淑贞．Ｌｉｎｕｘ高可用负载均衡集群技术的研

究与应用 ［Ｊ］．电子商务，２０１３ （８）：５５－５６

［１１］陈曾胜，夏登俊．基于大数据的高风险网络入侵与阻断方法研究

［Ｊ］．电信技术，２０１６ （０１）．

［１２］高雪生，陈　兵，韩春雷，等．电力通信运维管理风险评估研究

及应用 ［Ｊ］．电力信息与通信技术，２０１３ （０９）．

［１３］邢宁哲，徐　鑫．电力通信网安全防护体系架构模型研究．信息

安全与通信保密，２０１４，（０９）．

［１４］李伟平．工作流管理系统的建模方法和实现技术研究 ［Ｄ］．沈

阳：中国科学院沈阳自动化研究所，２００２．

［１５］Ｌｉｏｎｚｌ．纵观ｊＢＰＭ：从ｊＢＰＭ３到ｊＢＰＭＳ以及 Ａｃｔｉｖｉｔｉ５ ［ＥＢ／

ＯＬ］．ｈｔｔｐ：ｂｌｏｇ．ｃｓｄｎ．ｎｅｔ．２０１３．１１．１０．


