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基于日志挖掘的装备健康管理系统设计与实现
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摘要：随着装备的复杂度和信息化程度不断提高，在装备使用过程中产生的日志信息量正以指数级增长；针对目前日志信息处理应

用中存在的问题，设计并实现了一个装备健康管理系统，通过对某型装备大量日志文件的分析，制定了设备通用的日志文件预处理规则

和重要信息提取适配器，并结合数据挖掘算法构建装备健康管理系统，结合云重心评估法实现了对设备健康状态的评估；该系统从大量

日志文件中提取出有价值的信息，帮助设备人员快速定位装备异常，提高解决问题的效率，通过设置系统的关键指标和监测点阀值，实

现装备的健康预警。
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０　引言

日志是指系统对某些对象的某些操作和其操作结果按时间

排列的有序集合［１］，包含了一个时间戳和一条消息或者系统所

特有的其他信息的半结构化数据。每个日志文件［２］由很多的事

件记录组成，每条日志记录存储着一次单独的系统事件，能够

实时反应系统某一组成部分变化时的信息。日志文件中记录的

信息可用于监控系统状态、审计用户操作行为和定位装备异常

部位，为解决系统问题提供证据。随着装备的复杂度逐渐增

加、信息化程度不断提高、要监控的状态点和参数也越来越

多，在装备使用过程中产生的日志信息量正以指数级增长。目

前日志信息处理应用中存在以下四个方面的问题：

１）装备在使用过程中产生的大量日志信息缺乏合理的管

理和利用。装备在操作使用过程中，日志文件详细地记录了装

备软硬件的状态变更信息，这些信息包含着大量的装备状态信

息、操作信息、异常信息、参数信息和一些 “诡异的”、“在特

定环境下”产生的信息。这些日志文件种类多、数据量大、缺

乏规范性、可读性比较差、且不同的日志记录之间存在重要的

联系。如何对这些日志信息分类存储、管理和利用，对掌握装

备的状态起着重要的作用。

２）装备出现问题后的定位模式和依靠纯人工监控装备状

态的做法逐渐不能满足使用要求。装备的高复杂度给操作人员

使用维护带来了巨大的工作量，需要监控和维护的参数成量级

增加，仅仅依靠人员的界面监控已经不能满足此类装备的使用

要求。在装备的使用过程中，因为装备的复杂而存在定位问题

繁琐、浪费时间等问题。当前，分机人员开展装备的工作模式

通常都是在 “出现问题”后，逐步排查问题。一旦装备出现故

障，分机人员常常需要分析大量冗长的日志来查找装备问题，

面对这些大量的日志文件，仅靠手工进行日志分析，效率非常

低下，也不便于装备问题的定位。

３）事后排查故障的处理模式逐步不能满足日常用户的需

求，需向装备健康预警转变。装备专用软件的日志文件中记录

着装备的每一个细节过程，包括装备状态信息、操作信息、异

常信息和参数信息等，同时专用软件所在的工控机操作系统也

记录着专用软件运行平台的日志信息。通过对这些日志的分

析，依据事先设定的关键字异常阀值、构建的系统指标库，当

分析结果超出预设阀值或指标范围时，系统会自动告警分机人

员，达到健康预警的目的。

４）装备健康状况评估结果对大系统质量的贡献日趋明显。

目前，大系统评估依靠人为因素的较多，缺乏靠装备自身产生

的信息来评估装备状态的手段。该系统通过对日志文件的分析

挖掘，一方面将分析处理结果进行存储作为装备的生长履历，

另一方面将其结果结合云重心评估法［３］，对装备健康状况进行

评估，提供详尽的装备健康状况报告，给系统评估提供参考

依据。

为有效解决上述日志处理方面的问题，本文设计和开发了

基于日志挖掘的装备健康管理系统。该系统有助于设备操作人
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员和总体人员及时分析装备日志，定位装备故障，找出装备的

运行规律，实现装备的预防性维修和动态质量控制，达到装备

健康预警的目的，对掌握装备的瞬时状态有着重要的意义。

１　系统设计

装备日志文件作为系统的输入，分布于装备不同分系统所

在的工控机上，在进行数据预处理前，需建立系统内部各分系

统之间的网络通信机制，实现日志文件的网络下载或实时读

取，为开展后续的日志统计分析工作做好准备。其主要功能

包括：

１）能够自由配置待分析日志文件所在的机器名路径、文

件名路径。根据不同的日志类型，构建适用于日志解析的正则

表达式。

２）运用正则表达式解析非结构化日志文件，对解析结果

进行清洗、规范化处理和存入数据库。

３）应用数据挖掘的分类、关联分析等方法，归纳用户操

作与异常之间的关系，找出故障参数或状态与分系统等之间的

关系。

４）通过对入库日志的统计分析，找出异常高发的装备软

件模块或硬件部件，同时，能够准确定位异常发生的时间和异

常所记录的日志文件。

５）根据设定预警的异常阀值，实现对装备健康状况的

监控。

６）根据装备指标要求构建指标库和评价指标体系，运用

云重心评估法，为装备提供健康状况评估报告。

７）根据数据库中的数据和配置信息生成相应的报表，实

现装备履历日志的自动电子化、实现质量控制文档过程的自动

电子化，提供直观的结果显示方式。

８）根据系统配置定时生成各种报表，发送给指定的用户

或存在于本地文件系统中。提供强大的报表查询功能，用户可

以通过时间段、异常代码等多种条件进行查询，并生成直观的

报表。

系统的非功能性需求要求系统能够支持不同种类装备产生

的日志文件，适应每天产生的大量日志，保证在通过查询条件

定位异常信息时，做到高效迅速。系统的总体流程如图１

所示。

图１　总体流程图

２　系统实现

２１　系统功能实现

系统的工作流程主要分为：日志预处理、日志分析、统计

查询、装备健康状况评估和健康预警。根据系统的总体流程，

下面分别给出不同模块的设计与实现：

１）日志预处理：接收装备的日志文件，针对不同的日志

文件，选用不同的正则表达式适配器，读取日志文件，按照配

置文件和适配器对原始日志进行解析和过滤，通过分类算法进

行统计前的清洗处理，提炼出有用信息，将无关的噪声信息去

掉［４］。其流程如图２所示。

图２　日志预处理流程图

２）日志统计分析：负责对清洗后的日志文件进行再次分

类过滤，合并聚类统计［５］，将生成的分析统计结果记录到数据

库中。

３）分析结果展现：按照查询条件对日志的统计结果进行

查询，将返回的统计数据按照报表文件的要求生成相应的报

表，以人性化的ＵＩ展现给用户，同时，积累的日志分析数据

直观的反应了装备生长健康状况。

４）装备健康状况评估：为了适应视情维修
［６］，改变早期

的 “事后维修”和 “定期维修”体制。构建装备健康评估指标

体系和评估方法模型，把日志中记录的装备工作状态、产生的

各种反应装备状况的数据和各种统计分析结果作为输入带入评

估模型，一方面对装备的健康状况给出评估，另一方面，诊断

和预测装备未来可能发生的故障，判断其健康状态的好坏，得

出其发展规律，从而制定合理的装备维修计划，提高装备运行

的可靠性、安全性和有效性。其流程如图３所示。

图３　装备健康状况评估流程图
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５）健康预警：依据装备的参数指标范围、预置的关键字

和预设的预警阀值，通过自动或手动的方式，自动判断记录的

装备状态是否存在异常、分析的结果中是否有超出指标范围，

是否有与预置的关键字匹配的异常、是否有达到预警阀值的异

常，从而判断装备的工作状态是否良好。如果发现故障和异常

信息及时向用户进行健康预警，告知用户装备异常的发生时刻

和对应的装备部件，方便用户及时掌握装备状态和故障部位，

并自动产生异常告警报表。

２２　系统数据库实现

为了满足系统对解析、清洗、规范化等数据存储的要求，

设计了１５个物理结构表来满足数据库要求，它们分别是用户

表 （ｔ＿ｕｓｅｒ）、装备类型表 （ｔ＿ｅｑｕｉｐＴｙｐｅ）、适配器表 （ｔ＿ａ

ｄａｐｔｅｒ）、指标库表 （ｔ＿ｓｔａｎｄａｒｄＶａｌｕｅｓ）、装备表 （ｔ＿ｅｑｕｉｐ）、

分系统表 （ｔ＿ｓｕｂＳｙｓｔｅｍ）、部件表 （ｔ＿ｃｏｍｐｏｎｅｎｔ）、状态参

数表 （ｔ＿ｐａｒａｍｅｔｅｒ）、日志文件表 （ｔ＿ｌｏｇＦｉｌｅ）、日志表 （ｔ＿

ｌｏｇ）、日志类型表 （ｔ＿ｌｏｇＴｙｐｅ）、任务项目表 （ｔ＿ｔａｓｋｓ）、日

志等级表 （ｔ＿ｌｏｇＬｅｖｅｌ）、健康等级表 （ｔ＿ｈｅａｌｔｈＬｅｖｅｌ）、健康

评估标准表 （ｔ＿ｅｖａｌｕｔｉｏｎＳｔａｎｄａｒｄ）。结合 ｍｙｓｑｌ语言的特性，

运用 ＭｙＳＱＬＷｏｒｋｂｅｎｃｈ建模软件，构建了如图４所示的数据

库逻辑结构和Ｅ－Ｒ关系图。

图４　系统Ｅ－Ｒ图及逻辑结构设计

２３　系统关键技术

该系统采用Ｃ＃作为开发软件，ＭｙＳＱＬ数据库作为数据

管理软件。在实现的过程中，应用下列关键算法解决开发过程

中遇到的关键问题。

１）利用正则表达式
［７］解析原始日志，提高程序的灵活性

和可配置性。

正则表达式是一种用于模式匹配和替换的强有力工具，在

词法分析程序中大量使用，使用正则表达式可以大大简化字符

串操作代码的编写。由于不同种类装备产生的日志文件格式不

统一，同一装备的不同分系统日志格式也不统一，因此可以根

据不同的日志需求设计不同的正则表达式来对日志进行分析。

该系统采用正则表达式，目的是为了提高程序的灵活性、可配

置性和自适应性。系统在使用过程中，可根据要解析日志的需

求，从预存入数据库中的适配器表中读出正则表达式，然后对

输入的日志根据该正则表达式进行解析，当有日志格式发生改

变时，可以制定专用的正则表达式，使系统适应新的日志文件

格式。

２）使用数据挖掘中的简单关联规则及序列关联规则，深

入分析装备发生故障的序列规则和故障部位之间的关联关系。

使用关联规则从日志中发现彼此相关的事件。例如：如果

装备的某个部件指示异常，可以从日志文件中搜索相关信息，

来寻找任何与该异常事件相关的记录，这样可以对发生的异常

事件进行综合分析。在进行关联规则分析过程中，最常用的就

是Ａｇｒａｗａｌ等人提出的 Ａｐｒｉｏｒｉ算法
［８］，过程包括两部分，首

先是产生频繁项集，随后依据频繁项集产生关联规则。通过关

联规则的挖掘，发现装备操作手的一些操作习惯，找出装备异

常部位的关联关系，提高定位装备故障准确度。

３）结合云重心评估法
［９］，构建装备健康状态评估模

型［１０］，采用加权偏离度来衡量装备的健康状态，实现装备健

康状况的自动评估。

实际运行中的装备状态具有随机性，日志数据也有不确定

性，日志的来源涵盖设备硬件、软件和运行的操作系统等方

面，装备健康管理需要在它们之间建立映射和转换关系，通过

确定健康等级评价集、建立评估对象的指标体系、确定各指标

的权重、求各指标的云模型、用加权偏离度来衡量云重心的改

变等步骤来形成定量可比的评价意见。云重心评估法能够实现

定性属性值和定量属性值之间的转换，能够按照评估模型的要

求评估装备的健康状况，故将此方法应用于该系统的装备健康

状态评估之中，采用加权偏离度来衡量装备的健康状况，实现

装备健康状况的自动评估，完成了装备健康状况的定量衡量。

３　实验结果与分析

３１　日志文件的分析与处理

首先结合实际日志文件构建了正则表达式，实现了对日志

信息的提取分析、快速精确查找以及匹配替换。

３．１．１　构建正则表达式

采用某型设备在某次工作过程中产生的 “状态日志”文件

来设计正则表达式，原始日志的格式如图５所示。

２０１７－０７－０１０７：２９：３０ＦＭＢａｎｄＡＩｎｐｕｔＰｏｗｅｒ：ｄｂｍ

２０１７－０７－０１０７：２９：３０ＥｘｔｅｎｄｅｄＢａｎｄＢ：ＮｏｔＣａｐｔｕｒｅｄ

２０１７－０７－０１０７：２９：３０ＣｅｎｔｒａｌＭｏｄｕｌｅ：Ｅｒｒｏｒ

２０１７－０７－０１０７：２９：３０ＣｅｎｔｒａｌＣａｓｅＰｏｗｅｒＳｕｐｐｌｙ：Ｎｏｒｍａｌ

２０１７－０７－０１０７：３０：３５．４７３０ＲｅｓｕｌｔＲｅｃｅｉｖｅＯｒｄｅｒ：ＳｅｔＰｒｉ

ｍａｒｙ＆ＳｅｃｏｎｄａｒｙＳｙｓｔｅｍ：ＡａｓＰｒｉｍａｒｙ，ＢａｓＳｅｃｏｎｄａｒｙ

２０１７－０７－０１１０：０１：３０ＣｅｎｔｒａｌＣｏｍｐｏｎｅｎｔＤ１３：Ｎｏｒｍａｌ

２０１７－０７－０１１０：０１：３９ＸＸＷＡｍｐｌｉｆｉｅｒＯｕｔｐｕｔ：Ｆｏｒｂｉｄｄｅｎ

２０１７－０７－０１１０：０３：１５Ｔｒａｎｓｄｕｃｅｒ：ＢｒｏｋｅｎＣｈａｉｎ

……

图５　某型设备分系统Ａ状态日志片段

分析日志信息可知，该文件包含了不同分系统、不同部件

的多种信息，在构建正则表达式时，应分别进行检索和

提取［１１１２］。

针对图５所示的分系统Ａ，构建了两种正则表达式分别用

来提取设备故障状态和参数数据：

１）以 “ＢｒｏｋｅｎＣｈａｉｎ｜Ｅｒｒｏｒ｜Ｆｏｒｂｉｄｄｅｎ”为关键字，从

“状态日志”中提取不同分系统工作状态为异常的正则表达

式为：
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＼狑 ［ＢｒｏｋｅｎＣｈａｉｎ｜Ｅｒｒｏｒ｜Ｆｏｒｂｉｄｄｅｎ］；

２）从日志文件中提取不同分系统和不同部件设备参数数

据的正则表达式为：

［^＇］（＼犱＋［－］＼犱＋［－］＼犱＋）＼狊（＼犱＋［：］＼犱＋［：］＼犱＋）＼狊

（＼狑＋）＼狊（＼狑＋［／］＼狑＋）｜（＼狑＋［／］＼狑＋）＼狊（＼狑

［－］＼狑［＼＼．］＼狑［＼＼＋］＼狑［／］＼狑＋）＼狊＋；

３．１．２　运用正则表达式处理日志文件。

随机选取一次装备运行事件，采用本文方法为设备分系统

Ａ“状态日志”构建正则表达式 “＼狑 ［ＢｒｏｋｅｎＣｈａｉｎ｜Ｅｒ

ｒｏｒ｜Ｆｏｒｂｉｄｄｅｎ］”，根据该表达式进行设备异常提取，结果

如下：

２０１７－０７－０１０７：２９：３０ＣｅｎｔｒａｌＭｏｄｕｌｅ：Ｅｒｒｏｒ

２０１７－０７－０１１０：０１：３９ＸＸＷＡｍｐｌｉｆｉｅｒＯｕｔｐｕｔ：Ｆｏｒｂｉｄｄｅｎ

２０１７－０７－０１１０：０３：１５Ｔｒａｎｓｄｕｃｅｒ：ＢｒｏｋｅｎＣｈａｉｎ

……

３２　故障关联分析与装备健康评估

选择９次设备运行事件，统计日志中的所有故障事件并编

号如下：

Ｉ１：ＦＭＢａｎｄＡＩｎｐｕｔＰｏｗｅｒ：Ｉｎｖａｌｉｄ

Ｉ２：ＥｘｔｅｎｄｅｄＢａｎｄＣ：ＮｏｔＣａｐｔｕｒｅｄ

Ｉ３：ＸＸＷＡｍｐｌｉｆｉｅｒＯｕｔｐｕｔ：Ｆｏｒｂｉｄｄｅｎ

Ｉ４：ＳｅｃｏｎｄａｒｙＭｏｄｕｌｅ：Ｅｒｒｏｒ

Ｉ５：ＣｅｎｔｒａｌＣａｓｅＰｏｗｅｒＳｕｐｐｌｙ：Ａｎｏｍａｌｙ

令设备故障集合Ω＝ ｛犐１，犐２，……，犐犿｝，基于 Ａｐｒｉｏｒｉ

原理挖掘Ω的所有可能组合及其产生的频繁项集。首先对该

实例中所有故障事件建立数据库，见表１。

表１　设备日志中的故障事件

设备日志 故障列表 设备日志 故障列表

Ｌｏｇ００１ Ｉ１，Ｉ３ Ｌｏｇ００６ Ｉ１，Ｉ２，Ｉ４

Ｌｏｇ００２ Ｉ１，Ｉ２，Ｉ３，Ｉ５ Ｌｏｇ００７ Ｉ１，Ｉ２，Ｉ５

Ｌｏｇ００３ Ｉ１，Ｉ２，Ｉ３ Ｌｏｇ００８ Ｉ２，Ｉ４

Ｌｏｇ００４ Ｉ１，Ｉ３ Ｌｏｇ００９ Ｉ２，Ｉ３

Ｌｏｇ００５ Ｉ２，Ｉ３

首先定义最小支持度阈值ｍｉｎ＿ｓｕｐｐｏｒｔ＝２０％，最小置信

度阈值ｍｉｎ＿ｃｏｎｆｉｄｅｎｃｅ＝６０％。为找到频繁Ｋ项集，对该数据

库进行逐层迭代搜索，通过第１次搜索找到频繁１项集并记为

犔１，第２次搜索找到频繁２项集犔２……每找出每个犔犽 就进行

了一次数据库的完整扫描，最终找到频繁３项集为 ｛Ｉ１，Ｉ２，

Ｉ３｝和 ｛Ｉ１，Ｉ２，Ｉ５｝，挖掘其所有非空子集的关联规则，如表

２所示。

表２　故障关联分析

关联规则 置信度 关联规则 置信度

｛Ｉ１，Ｉ２｝Ｉ３ ２／４＝５０％ ｛Ｉ１，Ｉ２｝Ｉ５ ２／４＝５０％

｛Ｉ１，Ｉ３｝Ｉ２ ２／４＝５０％ ｛Ｉ１，Ｉ５｝Ｉ２ ２／２＝１００％

｛Ｉ２，Ｉ３｝Ｉ１ ２／４＝５０％ ｛Ｉ２，Ｉ５｝Ｉ１ ２／２＝１００％

Ｉ１｛Ｉ２，Ｉ３｝ ２／６＝３３％ Ｉ１｛Ｉ２，Ｉ５｝ ２／６＝３３％

Ｉ２｛Ｉ１，Ｉ３｝ ２／７＝２９％ Ｉ２｛Ｉ１，Ｉ５｝ ２／７＝２９％

Ｉ３｛Ｉ１，Ｉ２｝ ２／６＝３３％ Ｉ５｛Ｉ１，Ｉ２｝ ２／２＝１００％

其中满足ｍｉｎ＿ｓｕｐｐｏｒｔ的关联规则为 ｛Ｉ１，Ｉ５｝Ｉ２，｛Ｉ２，

Ｉ５｝Ｉ１ 和Ｉ５ ｛Ｉ１，Ｉ２｝。在本装备健康管理系统中，健康预

警评估界面如图６、７所示。

图６　健康预警界面

图７　健康评估界面

４　结论

本文将数据挖掘的相关理论运用于装备的日志分析，设计

实现了一个装备健康管理系统，该系统已在某型测控装备中得

到应用。从实际应用情况来看，该系统能够加快装备日志自动

化处理速度，提高分析结果的准确率和装备异常模块定位的准

确性，提升整套装备的可维护性，实现了装备健康状态的自动

评估和健康预警、装备履历日志的自动电子化和质量控制文档

过程的电子化。
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