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基于样本优化选取的支持向量机窃电辨识方法

卢　峰１，丁学峰１，尹小明１，陈洪涛２，王　颖２
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摘要：目前窃电行为普遍存在，如何提高用户用电系统的窃电辨识能力是电力公司一直关注的热点问题；随着智能电表在各地区的

普及，数据挖掘等大数据分析技术在用电数据处理上的应用越来越受到重视；针对电力公司亟待解决的反窃电问题，在研究支持向量机

原理和分析用电数据特性的基础上，将Ｏｎｅ－ｃｌａｓｓＳＶＭ算法引入到疑似窃电判断当中，提出了一种将电量波动特征和Ｏｎｅ－ｃｌａｓｓＳＶＭ

结合的窃电辨识模型；首先提出改进的电量数据波动系数来表征电量波动，然后设计了基于Ｏｎｅ－ｃｌａｓｓＳＶＭ 窃电辨识方案；提出一种

以电量波动系数作为指标选取训练样本的方法，训练得到相应分类模型，通过该模型分析用电数据从而辨别出是否存在窃电行为；算法

验证结果表明该方法能提高窃电辨识的准确率和效率，具备一定的实用性。

关键词：窃电行为；一类支持向量机；电量波动；反窃电
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０　引言

如今，窃电现象时常发生，导致用电台区线损率一直偏

高，已经严重损坏了电力公司的利益，扰乱了供用电秩序，影

响了国家的经济建设和社会稳定［１］。近几年，电力公司开始高

度关注窃电问题，并进行了不少反窃电相关的工作。国家电网

公司在２０１８年度总部科技项目申报指南中就包含了反窃电及

稽查监控相关技术研究的项目，说明现在反窃电问题仍然是电

力公司亟待解决的关键问题，研究反窃电技术具有很好的理论

意义和实际应用价值。

现在智能电表的迅速普及，带来了大量的用电数据。这些

用电数据数量大，种类多且复杂，其中蕴藏着巨大的研究价

值，对于用户窃电分析很有帮助［２］。随着大数据时代的到来，

数据挖掘等数据处理技术也开始应用于用电数据处理。文献

［３］应用了ＢＰ神经网络建立用户窃电嫌疑分析模型，具有一

定的窃电嫌疑分析能力。但该模型需要大量的正常数据和窃电

数据作为训练数据，而且实际分析过程中往往由于样本不平衡

的问题，模型分类效果不理想。文献 ［４］提出了一种基于树

形结构的电能表层次模型的电能表管理系统架构。其采用的用

电数据偏少，当数据增多时需要对层次模型进一步优化。文献

［５］应用Ｏｎｅ－ｃｌａｓｓＳＶＭ算法进行了用电异常检测，采用了

单一电表的数据，样本数量偏少，验证的有效性不足，且没有

提出作为ＳＶＭ的核心问题之一的训练样本选取方法。

本文将 Ｏｎｅ－ｃｌａｓｓＳＶＭ 算法引入到疑似窃电判断当中，

提出了一种将电量波动特征和Ｏｎｅ－ｃｌａｓｓＳＶＭ 结合的窃电辨

识模型。利用电量数据波动指标为Ｏｎｅ－ｃｌａｓｓＳＶＭ 选取相对

优化的训练样本，训练得到相应分类模型。通过该模型对用户

用电数据进行分类，将结果进行分析处理从而辨别出是否存在

窃电行为。

１　用电用户电量波动分析

目前电量数据处理多只采用平均数或方差等分析指标，但

这些单独的指标无法满足对不同时间段电量波动情况进行比较

的要求。因此，在对用电数据特征进行深入分析的过程中，总
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结得到了描述电量数据波动的指标ＣＶ （电量波动系数），它用

于分析统计期间用户电量数据异常波动的程度，模型定义为：

犆犞 ＝
σ

μ
＝
１

犱

１

犖∑
犖

犻＝１
（犱犻－犱）槡

２ （１）

式中，犱犻为用户单日电量，珚犱为日电量平均值，犖 为累计天

数，σ为标准差，μ为均值。犆犞 是单位均值上的离散程度，

犆犞越大，反映样本偏离度越大，即电量波动程度越大。

２　犗狀犲－犮犾犪狊狊犛犞犕算法原理

支持向量机 （ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ，ＳＶＭ）是一种二类

分类模型。它的基本模型是定义在特征空间上的间隔最大的线

性分类器，间隔最大使它有别于感知器［６］。其核心思想是建立

一个超平面作为决策面，使得样本数据当中正例和反例的间隔

达到最大化。这样求最大间隔的问题其实就等价于求最优分类

超平面，其中超平面是对任意维度下线性函数的统称［７］。其原

理如图１所示。

图１中，圆形和三角形代表整个训练样本，圆形代表正

例，三角形代表反例，虚线将两种类别区分开，犔１ 与犔２ 之间

的间隔为数据类间隔，中间的虚线为分离超平面。犔１ 和犔２ 上

的圆形和三角形即为相应的支持向量。对于上述的训练样本类

型可视为线性可分训练数据集，通过支持向量求其间隔最大化

或求其等价的凸二次规划问题可以得到使数据类间隔最大的分

类超平面。

图１　支持向量机原理

在应用中，支持向量机一般将数据映射到高维空间，使原

本线性不可分的样本在高维空间线性可分，通过核函数构造最

优超平面完成分类［８］。

ＳｃｈＬｋｏｐｆ等人经过对ＳＶＭ 算法的研究，开发出了 Ｏｎｅ

－ｃｌａｓｓＳＶＭ算法
［９］，它的核心思想是通过ＳＶＭ 训练得到具

有最大分类间隔的超平面，从而把一分类问题转化成一个特殊

的二值分类问题。实际在采用训练数据集进行训练的时候，

Ｏｎｅ－ｃｌａｓｓＳＶＭ只选取一类具有相似特征的数据集合进行训

练，得到的模型其基于的分类规则只有一类数据的特性Ａ，然

后在分类的时候模型就将测试数据集分为属于 Ａ类和不属于

Ａ类两种类型，公式如下所示。

模型优化函数：

ｍｉｎ
狑，ζ，ρ

１

２
狑 ２

－ρ＋
１

狏犾∑
犾

犻＝１
ζ犻 （２）

　　决策函数：

ｓ．ｔ（狑·φ（狓犻）＋犫）≥ρ－ζ犻，ζ犻≥０ （３）

式中，狑和ρ为超平面的法向量和截距，ζ犻 为松弛变量，狏是

惩罚参数，φ为非线性映射，即核函数。

使用Ｏｎｅ－ｃｌａｓｓＳＶＭ的关键之一在于选择选择上述模型

优化函数中的狏值和合适的核函数。狏是一个比例值，其范围

是０到１之间。其体现为所选取的训练集数据中规定的异类数

据的比例。本文选取高斯核函数，其定义为空间中任一点狓１

到某中心点狓２ 之间欧氏距离的单调函数
［１０］。其公式如下：

κ（狓１，狓２）＝ｅｘｐ（－
狓１－狓２

２

２β
２

） （４）

　　其中：β为函数的宽度参数，为简化公式令γ＝
１

２β
２
，通过

对γ的调整以获得更好的分类结果。

结合用户的实际用电特征来考虑，由于正常用户数据往往

远大于窃电用户数据，所以会导致两类数据数量不平衡的情

况。因此，解决实际分类过程中的数据类型不平衡的问题非常

重要。相比其他类型的ＳＶＭ，Ｏｎｅ－ｃｌａｓｓＳＶＭ能更好地处理

此类问题，这是由于上文提到的算法性质所决定的。因此选择

Ｏｎｅ－ｃｌａｓｓＳＶＭ来训练模型。

３　基于犗狀犲－犮犾犪狊狊犛犞犕窃电辨识方案

３１　总方案设计

本文设计了一种基于Ｏｎｅ－ｃｌａｓｓＳＶＭ 的用户异常数据检

测模型，其包括训练样本采集、模型选取、数据预处理、参数

优化、分类器分类、决策报警等部分。其计算分析是在 ＭＡＴ

ＬＡＢ环境下进行的，流程如图２所示。

图２　基于Ｏｎｅ－ｃｌａｓｓＳＶＭ的数据异常检测框图

本方案主要分为两个步骤，首先建立ＳＶＭ 分类模型，通

过训练样本采集和数据预处理得到特征向量，并根据负荷类型

选取模型进行训练，寻找最优超平面，当求得的解满足 ＫＫＴ

条件时，即可得到最优超平面，从而得到Ｏｎｅ－ｃｌａｓｓＳＶＭ 分

类模型；其次采集测试数据并进行预处理，用得到的 Ｏｎｅ－

ｃｌａｓｓＳＶＭ分类器对该数据进行处理，将结果导入决策函数分

析，如发现窃电行为则进行报警。

３２　训练样本选取

本文提出了一种新的支持向量机的样本选取方法，即利用

上文提到的电量波动系数作为选取样本的指标。

因为电量根据功率和时间的乘积，而功率是电压和电流的

乘积，因此当电压恒定和时间相同的情况下，可以根据电量情

况来反映电流情况。而电量波动情况容易分析，所以可通过电

量来分析电流，从而得到相应的三相电流数据样本。

根据已有的研究进行分析，规定当某月的电量波动系数

犆犞满足０＜犆犞＜０．２时，则视为该月的用电情况正常，该月

的负荷数据也是正常的，该月的负荷数据可以作为训练样本进

行训练。规定正常用电数据用标签＋１表示，异常数据用标签

－１表示，训练样本数据全部用标签＋１表示。

３３　模型选取

可按工作日和节假日的负荷加以区分，对于两种负荷类
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别，在进行分类前分别选取工作日和节假日的正常负荷数据进

行训练，得到相应的分类模型。一般工作日选择５－１０天的负

荷数据作为训练样本，节假日选择４天以上的负荷数据作为训

练样本。

３４　数据预处理

为了防止某些偏差过大的值对模型分类的准确性产生不良

影响，需要对数据进行预处理。采用线性函数法，即：

狔（犽）＝
狘狓（犽）－ｍｉｎ（狓（狀））狘

狘ｍａｘ（狓（狀））－ｍｉｎ（狓（狀））狘
（５）

　　其中：狓 （犽）代表任意一个样本值，ｍｉｎ （狓 （狀））代表

样本最小值，ｍａｘ （狓 （狀））代表样本最大值。这种归一化处

理方法一般是将狔 （犽）转化为介于０和１之间的数。

３５　参数优化

对于最优参数的选择，有两种方法，一种是根据实际经验

进行选择，模型优化函数中的参数狏一般取０．０１，０．００１，

０．０００１，核函数中γ一般取１０。这主要是因为在选择训练样

本集时尽可能采用正常的用电数据作为训练数据集样本，因此

狏的值也就是异常用电数据占训练样本集的比例会很小。

还有一种方法是利用程序自身寻找最优参数。一般采用的

是网格参数寻优。网格参数寻优核心的思想是ｋ折交叉验证。

即随机选取一部分样数据作为训练数据，其他作为测试数据检

验，经过犽次循环找到最优参数。这种方法的好处在于其随机

性和重复性，可以有效地减小误差。

第一种方法得到的参数训练出来的模型准确度高，但是每

次都需要人工寻找，比较繁琐。第二种方法虽然免去了人工，

但是求得的参数训练出来的模型准确率较低，且随着数据的增

大，计算机的运算量也会增大，使得运行时间过长。本文主要

采用第一种方法。

３６　犗狀犲－犮犾犪狊狊犛犞犕分类器

Ｏｎｅ－ｃｌａｓｓＳＶＭ作为一种分类器，是以对训练数据训练得

到的模型作为分类规则。其输入可以是多维的数据，但是输出

是一维的。规定Ｏｎｅ－ｃｌａｓｓＳＶＭ只输出＋１和－１两种数据来

进行数据的分类。其输出＋１代表其所对应的负荷数据是正常

用电数据，输出－１代表其所对应的负荷数据是异常数据。

３７　决策报警

由于模型分类的结果一定存在误差和窃电问题的特殊性，

不能把每个时间点检测出来的异常数据都当成是窃电数据，像

某些时间点的数据异常可能是其他非窃电行为如跳闸，设备检

修等原因导致的，不能将其纳入窃电行为的范畴。

经查证有关电力公司的资料和根据数据规律分析，采用以

连续３天发现异常数据作为警报的触发条件。也就是说，当每

天９６个检测时间点，连续３天，共计２８８个检测时间点均为

异常数据时，可以认定其存在窃电行为，并报告首次检测到异

常数据的时间和窃电报警的时间。当然，具体的判别标准也可

根据实际情况而定。通过这样设置就可以有效的防止个别异常

数据对分类结果的影响，排除误报。

４　算法验证

为了检验样本选取方法的可行性和算法在实际窃电辨识中

的准确率，从用电数据采集系统中提取某地区针织厂的用电数

据，并在 Ｍａｔｌａｂ环境下对其进行分析验证。

根据公式 （１）计算某地区针织厂的电量数据波动系数，

如图３所示。其中已知该用户７、８两个月存在窃电行为，从

图３　某针织厂每月电量波动系数

图３中可以看出这两个月份的波动系数较其它月份大。根据电

量波动系数的不同将５月份和３月份的三相电流数据分别作为

训练样本进行分析处理，其结果如图４和图５所示。

图４　某针织厂５月份三相电流特征及分析结果

图５　某针织厂３月份三相电流特征及分析结果

图４和图５中，上子图中黄、绿、红三线分别代表中 Ａ、

Ｂ、Ｃ三相电流 （单位为Ａ）；横坐标代表数据的序号，对应各

个负荷数据采样点；双箭头标注的区域为样本数据选取范围。

下子图纵坐标代表分类的类别，１代表正常数据，－１代表异

常数据；蓝色部分代表实际的数据分类，而红色的部分代表模

型分类的结果 （注：为了在图上以示区分，将预测测试集分类

的值乘以系数０．８）。

将分析结果中正确分类的个数占总测试数据个数的比值称

作分类准确率，用以衡量分类结果的好坏。从图４和图５中可

以看出，选取３月份负荷数据作为训练样本得到的分类效果要

明显好于选取５月份的负荷数据作为训练样本的分类效果，它

们的分类准确率分别为９７．８５％和８７．９０％，且前者发出窃电

警报的时间与实际窃电时间相符。同时，若分别以窃电发生之

前的４、６月份的负荷数据作为训练样本，得到的分类结果与

图３相似，分类准确度分别为９７．７９％和９７．８２％。

以上分析说明根据电量波动系数选取样本的方法是可行

的。根据现有研究，选取电量波动系数小于０．２时的负荷数据

作为训练样本选择依据，这个阈值可根据负荷类型情况作相应
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调整。

从所分析的样本数据中提取了同一地区６个用户的窃电数

据，将使用算法检测得到的窃电时间和电力公司实际查证的窃

电时间相对比。为了减少误报，连续３天检测到异常数据时才

发出窃电警报。对算法发出窃电警报时间和实际查证的窃电时

间进行比较，如表１所示。

表１　各用户实际窃电时间与检测窃电时间对比

用户名称 实际窃电时间 警报时间

纺织公司ａ ０６－１７１６：００：００ ０６－２０１６：００：００

纺织公司ｂ ０６－１６１７：３０：００ ０６－１９１７：３０：００

某针织厂 ０７－０３１２：００：００ ０７－０６１８：１５：００

某酒店 ０７－０４０７：３０：００ ０７－０７１１：１５：００

某化纤公司 ０７－０４０７：３０：００ ０７－０７１１：１５：００

丝绸厂ａ ０５－０１０７：４５：００ ０５－０４０８：００：００

丝绸厂ｂ ０５－２９１２：００：００ ０６－０１１２：００：００

表１中表明算法警报时间与实际窃电实际基本吻合，其中

存在的误差主要原因可分为：１）一些用电数据的缺失；２）样

本数据的选取导致训练模型有偏差；３）参数还可以进一步

优化。

５　结论

本文基于窃电现状和一些反窃电的研究成果，在目前用电

信息采集系统数据处理分析不够充分的情况下，提出了一种利

用电量波动系数来优化选取样本，然后利用支持向量机算法对

用户用电信息进行处理分析的窃电辨识方法。通过数据采集、

数据预处理、参数优化、决策函数及报警等步骤，最终得到的

算法结果能够满足要求。经过实际的检验分析可知，这种方法

对于窃电问题的分析处理效果比较理想，能基本实现区分正常

用电数据和窃电数据的功能。该方法为防窃电工作提供了一种

新的思路。

但是由于负荷类型的多样性，以及有些窃电手法的隐蔽

性，不能说某一种窃电辨识方法可以识别所有的窃电行为，也

不可避免地存在误报的现象。需要在今后进一步研究，完善本

文所提算法，或者将文中的算法与其它数据挖掘算法融合，以

进一步提高窃电辨识的准确性。
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５　结语

本文针对不同冗余度连接方式下的多自治域网络，分析了

其拓扑结构，建立了级联失效模型并进行仿真分析，观察不同

冗余度下发包率、转发能力和容量对级联失效的影响，仿真结

果表明，随着发包率的增加，网络失效规模增大；冗余度大的

网络其结构鲁棒性好，发生级联失效时网络性能较好；增大转

发能力比增大节点容量可以更有效的控制级联失效的传播。

在现实网络环境中，网络规划人员可以结合多自治域网络

的吞吐率和平均负载情况，选择合理的冗余度接入方式，防止

网络级联失效的发生。一旦级联失效发生，网络管理人员可以

根据网络性能恶化的不同方面采取针对性的补救措施。
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