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基于主成分分析和蚁群优化方法对犐犘流

进行网络异常检测

陈嘉宁
（抚顺市公安消防支队，辽宁 抚顺　１１３０００）

摘要：由于网络规模和复杂性不断增加，信息技术服务不能停止，所以现在这种需求如何主动的网络管理是非常显著的，并且有必

要使用主动识别可能损害网络正常操作的路径选择模式的方法；针对自动化管理发现和预防潜在问题，提出并比较了基于统计过程主成

分分析和蚁群优化元启发式的两种新型异常检测算法；执行ＩＰ数据流的主成分分析，代表每秒传输的比特、分组和流量，以及提取描述

性流属性，如源ＩＰ地址，目的ＩＰ地址，源ＴＣＰ／ＵＤＰ端口和目的ＴＣＰ／ＵＤＰ端口，通过使用动态时间扭曲度量的修改来将该签名与

实际网络流量进行比较，以识别异常事件。

关键词：异常检测；主成分分析；蚁群优化；动态时间规整
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０　引言

随着通信技术的不断发展，计算机网络越来越不可或缺。

这意味着网络管理人员有责任检测异常情况，如网络元素故

障，配置错误、恶意攻击，要确保它们不会造成对连接质量影

响或中断，以提供给最终用户的服务。异常检测方法是基于签

名和基于轮廓的方法。基于轮廓的方法创建了一个表示流量正

常行为的网络配置文件，并且从该配置文件的偏差中检测到流

量异常。

本文提出了一种新型的异常检测算法：创建一个模型，描

述正常的路径选择，通过历史数据，称为数字签名的网络段采

用流量分析ＤＳＮＳＦ和多级报警激活检测行为偏差。本文提出

的算法能够主动工作，无需人工监督就能自动检测异常网络的

流量。

１　异常监测的算法结构

本文的算法是分为两个模块。第一，路径特性分析，执行

流属性生成ＤＳＮＳＦ特征提取。该属性位的多维分析，数据包

和流量每秒传输的ＰＣＡＤＳ和 ＡＣＯＤＳ方法进行。所讨论的方

法属于不同的算法组，在这两种方法中，数字签名的创建因其

特殊性而不同。

在第二个模块是检测和通知，将先前生成的数字签名与由

网络设备 （交换机、路由器）传递的实际网络通信量进行比

较。冲突以ＤＳＮＳＦ不正常轮廓，可以被认为是异常的事件。

本文提出自适应动态时间规整 （ＡＤＴＷ）完成检测。在分析

中检测有关ＩＰ源和目的ＩＰ、源端口和目的端口的信息，异常

信息有必要向网络管理员提供关于异常发现的详细报告。

２　犘犆犃犇犛－数字签名的主成分分析

数字签名的主成分分析 （ＰＣＡＤＳ）是基于主成分分析

（ＰＣＡ）来创建一个网络段的流量特性ＤＳＮＳＦ。这是一个统计

过程，用来减少多元问题的维数，通过分析所有变量之间的方

差。然后，输入的数据可以通过减少的尺寸没有太多的信息

损失。

犕 个犖 维向量，想将其变换为由犚个犖 维向量表示的新

空间中，那么首先将犚个犖 维向量按行组成矩阵犃，然后将

向量按列组成矩阵犅，那么两矩阵的乘积犃犅就是变换结果，

其中犃犅的第犿 列为犃中第犿 列变换后的结果，如公式 （１）：
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犆＝犆狅狏（犪，犫）＝
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　　协方差矩阵有：
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　　得出犘：

犘＝犈
犜 （６）

　　从流量记录中收集的数据以这样的方式安排，即每天的流

量运动由三个向量表示，这些向量包含与每天２４小时相对应

的比特、分组和流的总和。对ＰＣＡＤＳ输入矩阵的构造。

ＰＣＡＤＳ算法是从历史数据库中收集的每一秒接收到的比

特、分组，形成犖×犘矩阵。其中μ是１个时间间隔内的流

量，即ＤＳＮＳＦ。

μ狋←ｅｉｇｅｎｖｅｃｔｏｒｔ×ｚｅｒｏ＿ｍｅａｎ＿ｍａｔｒｉｘｔ （７）

　　算法提出的用于ＰＣＡＤＳ模型ＰＣＡ方法。由于每个路径

时期有其自己的特点，寻求防止干扰在另一个时期，ＰＣＡＤＳ

是每一分钟进行分析。

首先，需要将原点移动到数据集的平均值中，减去输入矩

阵中每个列的平均值。这就是所谓的均值偏差形式 （或零均值

矩阵），它是重要的，因为简化协方差矩阵的计算和避免失真

的结果，由于平均链路利用率的差异。协方差矩阵如图１

所示。

图１　主成分分析的协方差矩阵图

然后，用零均值矩阵计算协方差矩阵，用于计算两个重要

结构：特征向量和特征值。每个维度都有一个相关的特征向

量，它指向数据的方差，以及一个特征值，一个表示其相关维

度在其他方面的重要性的数值。

特征值最高的特征向量被称为主成分，它们被经典ＰＣＡ

所选择，构成一个新的简化数据集。ＰＣＡＤＳ创建数字签名只

使用一个主成分 （特征向量）。经过一些测试，发现中间的方

差分量会为了防止可能的差距产生更均匀的签名 （异常）在训

练数据集生成的ＤＳＮＳＦ噪声，如图２所示。

图２　训练数据集生成的ＤＳＮＳＦ噪声图

３　犃犆犗犇犛－数字签名的蚁群优化算法

蚁群优化 （ＡＣＯ）是基于群体智能的原理，合作寻找最

佳解决方案。蚁群的习惯基本上与数据分组相似。蚁群算法在

聚类分析应用中具有天然优势。这是因为这些方法特别适用于

在构建解决方案期间使用个人自组织进行探索性数据分析。本

文引入了用于数字签名的蚁群优化 （ＡＣＯＤＳ），这是使用聚类

方法对ＤＳＮＳＦ创建进行的蚁群优化元启发式的修改。由先前

通过相同路径的蚂蚁沉积的信息素的浓度较高的那些。在本文

中，本文假设路径在簇 （中心）的中心和将被聚集的每个流之

间形成。

τ犻犼（狋）＝ （１－ρ）×τ犻犼（狋－１）＋Δτ犻犼 （８）

Δτ犻犼 ＝∑
犿

犽＝１

Δτ
犽
犻犼＋λΔτ

犫犲狊狋
犻犼 （９）

Δτ
犫犲狊狋
犻犼 ＝

１

犔犫犲狊狋
（１０）

　　本文提出的ＡＣＯＤＳ算法旨在优化聚类的效率和最小化目

标函数值犑，这将确保将每个流分组到存在犼，其中犼＝１，

…，犓。此外，它还可以构造局部最优不存在的解决方案，和

解决聚类算法中存在的局部最大问题。

犑＝∑
犈

犻＝１
∑
犽

犼＝１
∑
犃

犪＝１

（狓犻犪－犮犼犪）槡
２ （１１）

式中，犈表示流量是集群，和犃 显示数据的维数，是要处理

的流特性的数目。收集的流量分为１分钟的间隔，一天总计有

１４４０个数据集。要生成的数据粒度足以用于ＡＤＴＷ和提供有

效的异常检测ＤＳＮＳＦ。

图３　蚁群算法在网络节点中查询异常图

４　异常检测的自适应动态时间规整

为了找到不同于ＤＳＮＳＦ的路径选择，应该采用相似性度

量。相同指数的每个点之间的欧氏距离已被广泛用于时间序
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列。然而，该度量不适用于识别数据序列中的移位。给出两个

时间序列，其中一个时间轴在时间轴上移动，可以计算欧氏距

离来考虑完全不同的系列。相信由于用户活动进度的变化，正

常的路径选择可能遭受这种流离失所，本文开发了适应性相似

性度量来适应这些情况。假设ＤＳＮＳＦ系列的分析用犡＝ ｛犡１，

犡２，…，犡狀｝和实际流量系列犢 ＝ ｛犢１，犢２，…，犢犿｝，那

么时间规整公式就是：

犇＝∑
狀犿

狀＝１

犱（犡狀，犢犿） （１２）

　　那么ＤＴＷ的核心在于求解扭曲曲线或者说扭曲路径，也

就是点点之间的对应关系。我们表示为 （犽）＝ （狓 （犽），

狔 （犽）），其中狓 （犽）的可能值为１，２…犖，狔 （犽）的可能

值为１，２…犕，犽＝１…犜。也就是说，求出犜个从犡 序列中

点到犢 序列中点的对应关系，例如若 （犽）＝ （１，１），那么

就是说犡曲线的第一个点与犢 曲线的第一个点是一个对应。

给定了 （犽），我们可以求解两个序列的累积距离：

犱φ（犡，犢）＝∑
犜

犽＝１

犱（（φ狓（犽），φ狔（犽）） （１３）

犇犜犠（犡，犢）＝ｍｉｎ
φ

犱φ（犡，犢） （１４）

　　ＤＴＷ结果可以由两个系列之间的相关因素，给出调整后

计算。对于这个度量，当结果接近于０时，输入序列更类似。

另一种获得ＤＴＷ结果的方法是用一个图形表示，它提供了一

个大小为狀犿的矩阵，其中轴表示分析的级数。使用这种方

法，该算法创建最优路径对齐，ω，之间的输入序列，减少

失真。

犱＝ｍｉｎ（狘狑犻，犼－狑犻－１，犼狘，狘狑犻，犼－狑犻，犼－１狘，

狘狑犻，犼－狑犻－１，犼－１狘），ｆｏｒ　犻＞１，犼＞１ （１５）

φ狓（犽＋１）≥φ狓（犽） （１６）

φ狔（犽＋１）≥φ狔（犽） （１７）

　　公式 （１６）且公式 （１７）成立表示单调性，扭曲曲线不能

往左或者往上后退，否则会出现无意义的循环。

φ狓（犽＋１）－φ狓（犽）≤１ （１８）

　　公式 （１８）成立表示连续性，即扭曲曲线不能跳跃，必须

是连续的，保证两个序列里的所有点都被匹配到，但这个条件

可以一定程度上被放松。

φ狓（１）＝φ狔（１）＝１

φ狓（犜）＝犖，φ狔（犜）＝犕
（１９）

　　公式 （１９）成立表示边界条件确定性，路径一定从左上开

始，结束于右下，这个条件也可以被放松，以实现局部匹配。

狘φ狓（狊）－φ狔（狊）狘≤狉 （２０）

　　公式 （２０）表示全局路径窗口，比较好的匹配路径往往在

对角线附近，所以我们可以只考虑在对角线附近的一个区域寻

找合适路径 （狉就是这个区域的宽度）；

φ狓（犿）－φ狓（狀）

φ狔（犿）－φ狔（狀）
≤狆 （２１）

　　公式 （２１）表示斜率约束，路径一定从左上开始，结束于

右下，这个条件也可以被放松，以实现局部匹配。

步模式 （ＳｔｅｐＰａｔｔｅｒｎ）一定程度上涵盖了不同的约束，

步模式指的是生成损失矩阵时的具体算法，其中准对称步

模式：

犕犮（犻，犼）＝犕犻狀（犕犮（犻－１，犼－１），

犕犮（犻－１，犼），犕犮（犻，犼－１））＋犕（犻，犼） （２２）

　　ＤＴＷ唯一需要的输入，距离函数犱，本文选择与欧氏距

离作比较，所以不需要考虑输入的具体形式 （一维或多维，离

散或连续），只要能够给定合适的距离函数，就可以ＤＴＷ 比

对。ＤＴＷ是对时间上的压缩和延展不敏感，但是对值的大小

是敏感的，可以通过合理选取距离函数来让ＤＴＷ 适应值大小

的差异。

自适应动态时间规整 （ＡＤＴＷ）用于异常检测的方法是

在一分钟内预设的时间间隔进行。相似度计算是在时间间隔Ｔ

中路径和ＤＳＮＳＦ之间，使用传统的ＤＴＷ 算法。即使在一系

列的小位移验证，结果表明，他们之间的良好匹配，因为时间

对准。在此之前，只有分析的时间序列的形状之间的对应关系

进行了验证。

图４　ＡＤＴＷ和欧氏距离的时间序列比较图

Δ狋 ＝犢狋－犡狋 （２３）

犚 ＝
狊×Δ

ｍａｘ（狊×Δ）″
（２４）

　　为了提高检测系统的效率，在同一时间窗口ｔ中对实际路

径选择和ＤＳＮＳＦ进行了评估，包括一分钟间隔。在一个时间

窗口中只生成一个警报，确保管理员只在真正值得注意的情况

下才收到警报。

５　测试与分析

为了验证所提出的方法是否能在真实的网络环境中运行，

本文收集了来自于某大学的网络核心交换机的ＩＰ流量，该网

络由大约７０００个相互连接的设备组成。由于流量大，使用采

样率为１：２５６，由集合协议的ｓ流实现。收集周期包括两个

月，从５月１０日开始，到６月９日结束。

为了缓解评估，数据集被分离在两组：ＡＣＯＤＳ使用头几

个星期的流量数据，ＰＣＡＤＳ作为ＤＳＮＳＦ历史信息创建和工作

日的时期———从５月１０日至６月９日用于路径特征和异常检

测评估，流量特征如图５所示。

图５　ＰＣＡＤＳ与ＡＣＯＤＳ的流量特征图

衡量ＤＳＮＳＦ代每个方法的准确性，本文采用了两种不同
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的评价标准：归一化均方误差 （ＮＭＳＥ）和归一化相关系数

（ＣＣ）。归一化均方误差 （ＮＭＳＥ）评价之间的差异，实际上

是验证预期。此测度的限制值为０，表示期望值与验证值完全

相等的情况。这个指标的更高值表示预期的更遥远的结果，如

图６所示。

图６　两种方法的ＮＭＳＥ特征值

归一化相关系数表明两个变量之间的相关程度，以及这种

关系的方向 （正或负）。所得到的值的范围内 （－１，＋１）。值

１表示总相关度，分数０表示两个变量不相关，－１指定一个

完全负相关，即变量增加，另一个减少，反之亦然，相关度如

图７所示。

图７　两种方法的相关度

为了正确评估本文的异常检测系统，本文使用了一个工具

来在真实的流量中人为地引入异常事件。本文模拟的异常的情

况下，在本文的数据集通过使用一个工具叫天蝎座，这是由本

文的网络研究组开发的。天蝎座是一个工具，它模拟了网络异

常的实时路径流数据，如ＤｏＳ，ＤＤｏＳ攻击，端口扫描和闪光

的人群，本文小组用来帮助测试的异常检测系统。这些异常被

注入到收集的流量数据中，而不需要对网络进行真正和直接的

干预，以防止异常带来的影响。

为了测量所提出的检测系统的整体效率，本文使用接收机

工作特性 （ＲＯＣ）图和精度度量。ＲＯＣ图被定义为一种分类

器性能测试技术，被广泛应用于信号检测理论中来描述真阳性

率和假阳性率之间的权衡。ＴＰＲ （真阳性率）描述正确检测信

号，而ＦＰＲ （假阳性率）描述了如何往往是一个信号检测错

误。然后，精确性度量描述总体命中率，即两个类命中率 （正

数和负数）。

如图８所示，Φ 值低于１５％有更坏的结果为 ＴＰＲ 和

ＦＰＲ。这是由于门槛的降低，使有关 ＤＳＮＳＦ最小流量变化，

包括合法行为，被错误地定性为异常。另一方面，当该值大于

２０％，检测到异常时其行为严重偏离了ＤＳＮＳＦ路径模式。通

过ＲＯＣ曲线的分析，可以推断，这种情况导致较低的真阳性

率，和这种缺陷是提高 Φ而增加价值。一个基于ＰＣＡＤＳ比

ＡＣＯＤＳ，降低假阳性率，达到９２％的ＴＰＲ２１％ＦＰＲ的权衡，

为ＡＣＯＤＳ达到９２％ ＴＰＲ２４％ＦＰＲ。

图８　ＡＤＴＷ不同Φ值的ＲＯＣ曲线

两系统产生更好的准确率Φ＝２０％时，Φ值高于或低于

此阈值，准确率开始下降。所以，ω＝２０％，两系统取得有价

值的成果，获得平均９６％的准确率。

系统识别前３的目标ＩＰ地址和端口实际上是异常模拟中

使用的虚拟属性。我们可以观察到，与正常活动相比，异常情

况会影响大量ＩＰ流量比例，而不仅仅是与体积有关，而且与

描述性属性相关。受ＤＤＯＳ攻击的异常分布如图９所示。

图９　网络流量统计的异常分布图

６　结论

本文提出基于主成分分析和蚁群优化的异常检测算法，以

帮助网络管理。主要内容包括主成分分析的应用和语境化，蚁

群优化和动态时间扭曲方法对模式识别和异常检测的环境。还

比较了两种不同的路径选择方法，ＰＣＡＤＳ和ＡＣＯＤＳ。识别模

块的检测中自适应 ＤＴＷ （ＡＤＴＷ）算法，调整 ＡＤＴＷΦ值

２０％。通过分析ＲＯＣ图和准确率，ＰＣＡＤＳ比 ＡＣＯＤＳ。真实

阳性率和假阳性率之间的对应关系表明，该系统能够通过保持

令人满意的误报率来增强异常行为的检测。异常检测方法可以

为网络管理员提供重要的流量统计信息，以便帮助解决问题，

以实现准确和快速的异常检测。

本文所提出的方法，利用 ＰＣＡＤＳ，ＡＣＯＤＳ和 ＡＤＴＷ，

适合于网络管理、流量异常检测，提供的可用性和可靠性网络

及其提供的服务。
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图３　行人航位推算轨迹图

图中可以看出 ＨＤＥ算法的最大误差为２．２ｍ，ＡＨＤＥ算

法的最大误差为１．６ｍ，本算法的最大误差为１ｍ。同时可以

观察到ＨＤＥ算法和ＡＨＤＥ算法的平均误差远大于本算法的平

均误差。

表３　行人航位推算效果比较

ＨＤＥ算法 ＡＨＤ算法 本文算法

实际距离／ｍ ４５ ４５ ４５

测量距离／ｍ ４２．２ ４２．７ ４３．６

距离误差／ｍ ２．８ ２．３ １．４

测量步数／ｍ ５５ ５４ ５５

误差和／ｍ ８７．９ ７０．２ ３８．５

平均误差／ｍ １．６ １．３ ０．７

由表３可以看出，本算法在行人轨迹的总长测量误差上比

ＡＨＤＥ算法提高了０．９ｍ，并且对于行人行进过程中每一步的

位置估计的精确度较 ＡＨＤＥ算法有很大程度的提升。在表格

中误差和指的是行人轨迹中每一步实际位置和估算位置的误差

的总和，而平均误差则是指平均单点误差。如 ＨＤＥ算法中，

单点误差和为８７．９ｍ，测量步数为５５步，则平均误差为１．６

ｍ。实验结果表明，本文提出的算法比 ＡＨＤＥ算法性能提升

了４６％。

４　结语

本文针对单一地利用陀螺仪进行航向推算时会出现陀螺仪

误差累计和估计的航向角在实际航向角两侧震荡的问题，提出

了一种基于多传感器的航向推算系统。该系统利用ＫＦ来消除

方向传感器的信号干扰和陀螺仪的动态漂移，以滤波处理后的

方向传感器的角度值作为行人的航向角。针对室内环境中可能

存在硬磁场干扰的情况，引入陀螺仪来检测和校正航向角，同

时更新陀螺仪的绝对方向角来消除陀螺仪的累积误差。该算法

通过与 ＨＤＥ算法、ＡＨＤＥ算法比较，表现出更好的航向推算

准确性。
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