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关于网络故障脆弱性优化评估仿真

吕彩艳，程若发，杨宏超，王雪微
（南昌航空大学 信息工程学院，南昌　３３００６３）

摘要：网络故障脆弱性优化评估即分析故障模式下的电网脆弱性变化，以降低故障影响及发生可能性，但传统的脆弱性评估中忽略

了线路权重以及输电效率的影响，构造以线路电抗为权值的电网加权拓扑模型，定义综合考虑节点和边差异性的网络结构熵下降百分比

指标和考虑路径长度的输电效率下降百分比指标，通过不同故障模式下的指标变化值，分析电网的脆弱性，最后对ＩＥＥＥ９节点系统进行

仿真分析，实验结果验证了所提方法的有效性和正确性，且说明电网对关键节点的依赖大于普通节点，合理安排电网结构将有效提高系

统稳定性能。

关键词：电力网络；脆弱性；连锁故障；网络结构熵；输电效率
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０　引言

电力系统是一个由众多相互动态作用的组件构成的非线性

复杂系统，系统中任一元件发生故障，都将对整个系统产生不

同程度的影响。电力系统的脆性表明了电网的安全特性，电网

作为一个复杂系统，其脆弱性问题更加不可忽视。国内外的电

力系统发生过大规模的停电事故，基本都是因为某个节点或几

条线路退出运行而导致的系统故障。因此有研究表示，电网的

结构对系统故障起着关键作用。因此研究系统节点或线路退出

运行造成的故障传播特性与电网的脆弱性关系，对提高系统稳

定性能，降低故障风险则具有十分重要的意义。

目前已有较多的文献分析了电网的故障特性，文献 ［１

２］对北美电网和意大利电网进行了故障仿真，在其拓扑模型

基础上研究了电网故障的连锁反应与电网自身结构的关系；文

献 ［３ ５］分析了具有小世界特性模型的电网与结构脆性之间

的关系；文献 ［４ ５］根据小世界网络的特性，分析了不同节

点度数以及负荷分布对电网的影响，证实了电网对关键节点的

依赖性。但是上述文献并未加入线路权重，未考虑线路电抗值

给电网带来的影响。文献 ［６］从电网的网络结构熵出发，研

究了结构熵与网络损失负荷百分比与时间的关系，分析了故障

发生后的网络特性，未考虑输电效率的影响；文献 ［７］从电

网的故障模式出发，模拟正常天气和恶劣天气情况下的系统连

通率的变化，其脆弱性指标仅为连通性水平，未考虑系统线路

权重以及输电能力；文献 ［８ １０］从电力系统脆弱性角度分

析了电力系统的安全性能，并未考虑故障发生的可能性。

基于上述思想，本文建立加权网络拓扑模型，定义网络结

构熵下降百分比指标和输电效率下降百分比指标，通过模拟不

同故障模式下的指标变化值，分析电网的脆弱性，最后通过对

ＩＥＥＥ９节点系统的仿真实验说明了脆性指标以及故障模拟分

析的合理性，且电网对关键节点的依赖大于普通节点，合理有

效的电网结构有利于提高系统安全稳定性能。

１　网络故障脆弱性评估模型

１１　故障评估指标要求

电网的故障可以理解为当系统中某一元件或线路退出运行

进而导致系统中其他部分崩溃的行为。因此如何正确评估系统

的故障及其脆弱性是保证电网安全稳定运行的关键。

基于电网自身的复杂性以及电网结构的重要性，合理准确

的分析电网结构则尤为重要，因此在评估中加入电抗值作为线

路权重，分析输电路径长度的变化，从而使电网分析更加贴合

实际。另外，当电网处于故障模式下，其网络更加脆弱，最终

导致系统崩溃的可能性则越大，因此本文建立几种故障模式，
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从而更好的分析网络在故障模式下的脆弱性，更好的评估系统

的脆弱性。

１２　故障脆弱性评估模型

为分析电网本身的拓扑结构与脆弱性关系，建立完整的电

网拓扑模型是以一个稀疏的连通图来表示电网的拓扑结构，图

中的节点为实际电网中的发电机、负荷、变电站，边代表实际

电网中的变压器支路、高压线路，无权网络模型中的线路边的

权值都为１，而加权拓扑模型边的权值为线路的电抗值。通过

遍历电网中的所有信息，并对节点和边进行编号，可以得到实

际电网对应的拓扑电网图。

电网的拓扑模型特性中包括网络平均度数，聚类系数，介

数，最短路径等网络参数，并定义经过节点的最短输电路径的

条数，即为节点的介数，即为结构负荷，基于网络拓扑模型的

结构负荷虽然不能完全和实际电网中的负荷分布保持完全一

致，但在一定程度上反映了潮流在电网中的分布情况，因此结

构负荷的分布特性具有实际的参考价值。平均路径长度和节点

度分布表达式如下：

１）平均路径长度犔。

平均路径长度是指所有节点对之间距离的平均值，而两个

节点之间的距离犱犻犼即输电路径长度定义为连接它们之间最短

路径所包含的边数。所以平均路径长度犔为：

犔＝
１

狀（狀－１）∑犻≠犼
犱犻犼 （１）

式中，狀表示网络节点数。

２）节点度分布。

节点的度定义为连接某个节点的所有边的数目，度分布概

率即为任一节点的度数为ｋ的概率。通过度的分布情况，可以

分析电网系统节点的重要程度。

２　故障脆弱性评估方法

基于上述构建的电网拓扑分析模型，并通过两种故障模式

对电网进行故障模拟，研究其脆弱性指标变化情况。

２１　脆弱性指标

１）网络结构熵下降百分比。

本文中线路的权值用电抗值来表示，从而在系统模型中加

入了电气元件参数，使得网络运行更加贴近实际。结合节点和

线路，综合考虑其差异性，并定义加权的网络结构熵概念，并

通过其下降百分比，构造网络结构熵下降百分比指标，进而分

析其结构脆弱性变化。

节点差异性体现在节点重要度之间的区别，用节点度的分

布情况来描述，可得节点差异性如下：

犇犻 ＝ （１－犘（犽犻））犖 （２）

　　其中，犘 （犽犻）表示节点度数为犽犻的概率，犽犻表示节点

度，犖 为节点数目。

因为节点度数为犽犻，所以当选择一条线路时，节点被选中

连接的概率应为犽犻倍，综合考虑节点与线路的关联性，线路

的权重则用节点领域内的电抗值∑犠犻犼来表示，因此定义线路

差异性为：

犔犻 ＝犽犻犇犻∑犠犻犼 （３）

　　归纳上述节点和线路差异性，确定中间量犅犻 和节点重要

度如下：

犅犻 ＝ （犇犻＋犔犻）／２ （４）

犐犻 ＝
犅犻

∑
犖

犻＝１

犅犻

＝
（犽犻∑犠犻犼＋１）（１－犘（犽犻））

∑
犖

犻＝１

（犽犻∑犠犻犼＋１）（１－犘（犽犻））
（５）

　　因此，网络结构熵
［６］定义为：

犈（犻）＝－∑
犖

犻＝１

犐犻（狋）ｌｏｇ犐犻（狋） （６）

　　犖 为节点数目，定义网络结构熵下降百分比为：

犔＝
犈０－犈犻
犈０

×１００％ （７）

式中，犈０ 为初始网络的网络结构熵，犈犻 为新网络结构下的网

络结构熵值，

２）输电效率下降百分比。

当电网结构遭到破坏，初始网络的某些节点或者线路将会

被切除，进而影响电网的电能传输，当故障影响范围越大，被

切除的节点和线路则越多，因此输电路径长度也增加，因为某

些输电路径被中断，长度变为无穷大，因此定义输电路径长度

的倒数和为电网的输电效率，并用输电效率下降百分比来衡量

故障的影响程度，其公式为：

犎 ＝
犇０－犇犻
犇０

×１００％ （８）

式中，犇０ 为初始网络的所有输电路径长度的倒数和，犇犻 为新

网络结构下的所有输电路径长度的倒数和。

２２　故障模式

为更好的分析故障模式下的电网脆弱性变化，并且确定电

网中的薄弱节点以及对电网稳定性影响最大的因素，建立不同

方式的扰动模型，扰动一般通过移除节点来实现，节点的移除

代表着与之相连接的所有线路的移除。一般的攻击模式分为随

机攻击和蓄意攻击，本文设计了两种故障攻击模式：

模式１每次只攻击一个节点，以随机攻击和度数为基础，

具体分为两种方案，（１）随机攻击某个节点，并且每次只攻击

单个节点；（２）蓄意攻击度数最大的节点，并且依次攻击度数

次大的节点。

模式２进行连锁攻击，即每次一个节点攻击之后，继续攻

击下一个节点，同样分为两种方案，（１）随机攻击某个节点，

并且逐次增加攻击节点的个数； （２）蓄意攻击度数最大的节

点，并且进行连锁攻击，即每次攻击１个节点之后，进而继续

攻击剩下节点中度数最大的节点。

２３　评估仿真内容

根据上文３．１节所述的网络结构熵下降百分比和输电效率

下降百分比两个脆弱性指标可以求得网络系统的整体脆弱性情

况，另外，根据３．２节所述的故障模式，可以仿真得出网络在

不同故障模式下的脆弱性指标值，根据仿真得出的不同结果值

可以对网络系统进行脆弱性的分析，从而可以得出不同的故障

节点对系统不同程度的影响，以及判断网络在何种攻击情况下

更加脆弱甚至最终导致系统的崩溃，在此结果之上，可以对电

力系统进行必要的故障维护，确保电力系统安全稳定运行。

３　算例分析

本文通过ＩＥＥＥ９节点系统的标准电力系统数据，建立了

电网的拓扑模型，进而分析电网在不同故障模式下的网络结构

熵和输电效率的下降百分比指标变化情况。其ＩＥＥＥ９节点系

统的网络结构图如图１所示，具体网络参数可参考其他文献和

资料。
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图１　ＩＥＥＥ９节点系统结构图

根据网络结构的度数以及以上各式可以求得网络结构熵下

降百分比和输电效率下降百分比，根据模式１方案下，可以求

得网络结构熵下降百分比和输电效率下降百分比的曲线变化图

如图２所示，横坐标为攻击次数，纵坐标为式 （７）（８）所示

的网络结构熵下降百分比和输电效率下降百分比。

图２　 脆弱性指标变化图 （模式１）

从图２可以看出，在模式１的攻击情况下，网络结构熵下

降百分比和输电效率下降百分比都有一定量的增加，即当网络

受到攻击后，其脆弱性增加，系统变得更加不稳定，说明对于

特定的网络，结构脆弱性是其本身的固有属性，外界的影响因

素无法改变其属性，也说明了故障发生的必然性。另外，从图

２可以看出，网络受到攻击都有不同程度的影响，且当蓄意攻

击度数最大的节点时，网络结构熵下降百分比和输电效率下降

百分比都为最大，此时的脆性值为最大，当攻击度数次大的节

点时，脆弱性程度相对低一些，说明了电网的脆弱性研究中，

关键节点起着最为重要的作用，而随机攻击各个节点时，其脆

弱性指标变化则没有明显的规律性，但受到攻击都有不同程度

的影响，说明了故障的发生势必增加了电网脆弱性，降低了电

力网络的稳定性。

图３为故障模式２下的脆弱性指标变化图，横坐标为故障

节点数，纵坐标为网络结构熵下降百分比指标和输电效率下降

百分比指标。从图３可以看出，不管是随机攻击还是蓄意攻

击，随着故障节点数的增加，网络结构熵下降百分比和输电效

率下降百分比也随之增加，且最终达到最高点，即系统彻底崩

溃，且由图３ （ａ）可知，当蓄意攻击度数最大的节点时，其

网络结构熵下降百分比明显高于随机攻击所对应的值，由图３

（ｂ）可知，在蓄意攻击下，输电效率下降百分比发生阶跃变

化，增加到较大值，这些结果说明了故障影响范围越大，系统

脆弱性就越大，并最终导致系统的彻底崩溃，另外关键节点一

旦发生故障，电网的脆弱性也会因为这些节点的故障而迅速增

大，因其为电网的重要环节，决定着故障传播的程度，而关键

节点的故障所带来的连锁反应则更容易最终导致系统的彻底

崩溃。

图３　脆弱性指标变化图 （模式２）

因此，电网中关键节点的故障对电网的脆弱性影响远远大

于随机节点故障所带来的影响，另外，随着故障节点的增多，

系统将变得越脆弱，并最终导致系统的彻底崩溃。

综上所述，为降低电网系统脆弱性以及故障风险，提高电

网系统的稳定性和可靠性，必须加强与电网结构紧密联系的关

键节点的防护与保障，避免关键节点的故障对电网系统的影

响，尽量减少因为这些节点的故障而导致电网的连锁故障，防

止故障的发生以及故障的传播所带来的不良反应，减少故障发

生的概率，并降低系统的脆弱性，提高电网安全稳定性能。

４　总结

本文在研究电网脆弱性的基础之上，建立考虑节点重要度

和线路电抗值的网络结构熵以及考虑输电路径长度的输电效率

指标，并通过两个指标的下降百分比评估电网系统受到故障攻

击之后的脆弱性，通过对ＩＥＥＥ９节点系统的仿真实验证明了

指标的合理性及可行性。另外，通过不同的模式模拟了故障对

电网的影响，分析了故障在电网中传播带来的连锁反应，实验

结果表明，关键节点的故障对电网的脆弱性有较大的影响，且

随着故障节点的增多，即故障节点引起的连锁故障范围越大，

系统脆弱性将越大，并最终导致系统的崩溃。因此，在今后的

电网建设中，应注重对电网系统关键节点的防护与保障，防止

关键节点故障带来的连锁反应，另外电网的结构脆弱性是其本

（下转第２８１页）


