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云计算架构中恶意代码入侵自动监测系统设计

郭　雅，骆金维，李泗兰
（广东创新科技职业学院 信息工程学院，广东 东莞　５２３９６０）

摘要：为了解决云计算架构中恶意代码以各种形式入侵产生损害，不能及时发现、维护而造成云计算架构安全性能降

低，无法正常使用的问题，建立一套基于ＢＰ神经网络的入侵监测系统，实现对云计算架构中恶意代码入侵的自动监测，

对及时监测入侵恶意代码及有效增加云计算架构安全有着直接而又重要作用；系统以ＳＴＭ３２Ｆ１０３ＺＥＴ６为主控芯片构建

ＭＵＣ主控单元，并通过ＥＺ－ＵＳＢＦＸ２ＵＳＢ２．０控制芯片将各个模块与其相连；采用ＬＭ２５７５系列的稳压器，为系统提供

电源；软件设计过程中，采用ＢＰ神经网络法计算各恶意代码入侵的输出值，降低监测误差；通过实验测试表明，该系统

可实现云计算架构中入侵恶意代码的自动监测功能，且具有扩展性强、操作方便等特点，对云计算架构的使用安全性具有

重要的应用价值。

关键词：云计算架构；恶意代码；入侵；自动；监测；系统
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０　引言

恶意代码又称恶意软件，是在未明确提示用户或未经

用户许可的情况下，在用户计算机或其他终端上安装运行，

侵犯用户合法权益的软件［１］。其入侵手段多样，造成的损

失成上升趋势，共享与安全的矛盾逐渐凸显［２］，已成为国

家网络经济发展的关键［３］。据统计：信息窃贼在过去几年

中以２５０％速度增长，超过９０％的大公司都发生过恶意代码

入侵事件［４］。恶意代码入侵自动监测系统作为保证计算机

安全的重要手段，对其的研究逐渐成为相关专家学者研究

的热点课题［５］。

为了优化恶意代码入侵监测系统，达到监测的高效性

及有效性，提出基于ＢＰ神经网络的云计算架构中恶意代码

入侵自动监测系统设计方法，实验结果表明，所提方法进

行恶意代码入侵监测，监测的准确度较高，丢包率较少，

推动了该课题向应用领域迈进。

１　监测系统整体方案设计

云计算架构中恶意代码入侵自动监测系统主要由

ＳＴＭ３２主控板、传感器、指南针模块、信号调节电路、数

据转换模块等模块组成，具体系统设计的参数如表１所示。

表１　云计算架构中恶意代码入侵自动监测系统参数

项目 数值

控制板 ＳＴＭ３２

调节精度 ２ｐｍ

采样率 ２５０Ｈｚ

系统复用能力 可接入５１２个ＦＢＧ传感器
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１１　整体框架设计

由图１可知，系统所用的传感器电路都已模块化，监

测到的信号输出为高低电平，可以实现直接与ＡＲＭ芯片的

通信，通过对云计算构架中的数据信号进行滤波放大和Ａ／

Ｄ转换，从而实现对云计算构架中信号的预处理，在此基

础上，对云计算构架中信号进行监测，确定云计算环境下

恶意代码入侵信号，完成对恶意代码入侵的自动监测。

图１　整体框架设计

１２　犕犝犆主控单元

本文设计的云计算构架中恶意代码入侵自动监测系统

以ＳＴＭ３２Ｆ１０３ＺＥＴ６为主控芯片，ＳＴＭ３２系列
［６］以 ＡＲＭ

Ｃｏｒｔｅｘ－Ｍ３为核心，具有提高系统的性能，降低系统的成

本和功耗的优点，ＳＴＭ３２Ｆ１０３作为ＳＴＭ３２的增强型，是

同类产品中具有最高性能的产品，其优点主要体现在以下

几方面。

１）超低的产品价格。

２）外设较多。

３）具有较好的实时性。

４）功耗较低。

因此，该芯片符合恶意代码入侵自动监测系统需求的

处理速度快，实时性好等内容。

１３　犝犛犅接口控制芯片

ＵＳＢ协议
［７］的复杂性意味着 ＵＳＢ外设必须具有智能，

因此利用控制芯片实现对 ＵＳＢ端口事件进行监测，芯片的

选择取决于芯片所要执行的功能，本文选用的 ＵＳＢ接口控

制芯片是由Ｃｙｐｒｅｓｓ公司推出的带智能 ＵＳＢ接口的ＥＺ－

ＵＳＢＦＸ２ＵＳＢ２．０控制芯片，包含智能串行接口，能完成

所有基本的ＵＳＢ功能。

１４　电源电路

在上图恶意代码入侵自动监测系统电源电路中，为了

保证系统电压的稳定性和精度，本文采用ＬＭ２５７５系列的

稳压器实现对１２Ｖ－５Ｖ的电路转化，ＬＭ２５７５系列芯片的

最大输出电路为４５Ｖ，输出电压为５Ｖ，利用电源电路，保

证系统正常运行。

图２　系统电源电路

１５　时钟电路

为了保证系统自动监测的及时性，需要对系统的时钟

电路进行设计，本文设计的恶意代码入侵自动监测系统时

钟电路如图３所示。

图３　恶意代码入侵自动监测系统时钟电路

在云计算构架中恶意代码入侵自动监测系统时钟电路

中，本文采用的振荡源是１２ＭＨｚ，其两个引脚连接 Ｘ１、

Ｘ２引脚，从而形成闭合回路，并配合内部的震荡工期实现

恶意代码入侵自动监测系统时钟电路。并且，将晶振的两

个引脚与匹配电容和匹配电阻进行连接，从而提高恶意代

码入侵自动监测系统的稳定性。

１６　复位电路

为实现恶意代码入侵自动监测系统复位，需要对系统

的复位电路进行设计，本文设计的系统复位电路如图４

所示。

图４　复位电路设计

上图中，恶意代码入侵自动监测系统复位电路是利用

ＴＭＳ３２０ＬＦ２４０７Ａ进行初始化，在系统运行过程中，实现对

恶意代码入侵的监测，恶意代码入侵自动监测系统复位电

路主要可以分为手动复位和自动复位两种，本文中为实现
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自动监测，并保证监测效率，采用了手动复位和自动复位

相结合的复位方式，根据系统运行的实际勤快，选择自动

复位和手动复位。

１７　数据采集处理模块

数据采集和预处理是整个恶意代码入侵自动监测系统

的核心组件，通过从云计算构架中获取网络数据报文，为

其他模块的顺利进行奠定基础。数据采集模块的性能直接

影响采集的准确性。

本文设计的数据采集模块是基于数据平面开发套件技

术实现的。在此基础上，通过对采集的数据进行ＩＰ报文重

组以及ＴＣＰ流汇聚，主要目的是保证应用层数据的连续性，

方便监测模块进行监测。

１８　数据监测模块

恶意代码入侵自动监测系统入侵监测是通过监测引擎

模块、脚本运行模块、特征库模块和实施关联引擎组成的，

通过这四个模块配合，实现入侵监测系统的攻击监测流程。

监测引擎模块是入侵监测的核心模块，通过数据模式

匹配，实现对恶意代码的识别。脚本运行引擎模块是通过

Ｙ语言开发的，利用特征库模块，对云计算构架中恶意代

码入侵的行为特征进行定义，从而识别相应的攻击事件。

关联事件与监测引擎监测到的基本监测事件是相对应的，

通过关联引擎实现对云计算构架中跨会话的和复杂的会话

内的恶意代码入侵监测，并且，还可以利用关联引擎实现

多种日志过滤功能。

２　软件设计

在进行云计算架构中恶意代码入侵自动监测系统设计

过程中，监测的准确性和及时性对系统的性能具有重要影

响。误差逆传播网络 （ＢＰ网络）具有较强的映射能力，ＢＰ

网络是一个多层次网络，其中最基本的网络拓扑结构是通

过输入层、隐含层、输出层三个神经元层次组成，通过将

相邻层的神经元之间进行连接，从而实现ＢＰ神经网络。

ＢＰ神经网络是一种监督式的学习算法
［８］，其思想如下：

ＢＰ神经网络由模式顺传播、误差逆传播、记忆训练、学习

收敛四个过程组成，其通过连续不断的在相对于误差函数

斜率下降的方向上计算网络权值和变差变化而逐渐逼近目

标［９］，从而提高云计算构架下恶意代码入侵自动监测系统

监测的准确度。

ＢＰ神经网络所用到的计算过程如下所述：

设定输入节点的输入为狓犼，隐含节点的输出可以表

示为：

狔犻＝犳（∑
犼

狑犻犼狓犼－θ犾）＝犳（狀犲狋犻） （１）

式中，狑犻犼 表示连接权值，θ犾 表示云计算构架中节点阈值，

犳（·）表示传递函数，狀犲狋犻＝∑
犼

狑犻犼狓犼－θ犾。输出节点的输出可

以表示为：

犗犾＝犳（∑
犻

犜犻犼狔犻－θ犾）＝犳（狀犲狋犾） （２）

式中，犜犻犼 表示输出节点的实际输出值。

设定狋１表示云计算中输出节点的期望输出值，则对其

进行误差控制的过程可以表示为：

犈＝∑
犘

犽＝１

犲犽＜ε （３）

式中，犘表示监测的样本数，狀表示ＢＰ神经网络的输出节点

数，ε表示目标误差，犲犽 ＝∑
狀

犾＝１

狘狋
（犽）
犾 －狅

（犽）
犾 狘表示误差系数。

ＢＰ神经网络的误差公式可以表示为：

δ犾 ＝ （狋犾－狅犾）×狅犾×（１－狅犾） （４）

权值修正公式可以表示为：

犜犻犼（犽＋１）＝犜犻犼（犽）＋ηδ犾狔犻 （５）

式中，犽表示权值修正的迭代次数，η表示神经网络的学习系

数。阈值修正可以表示为：

θ犾（犽＋１）＝θ犾（犽）＋狀δ犾 （６）

输出节点的误差公式可以表示为：

犈＝
１

２∑犾
（狋犾－狅犾）

２
＝

∑
犾

狋犾－犳（∑
犻

犜犻犼犳（∑
犼

狑犻犼狓犼－θ犻）－θ犾［ ］）
２

（７）

为了实现云计算架构中恶意代码入侵监测系统设计，

训练了一个ＢＰ神经网络，首先对云计算构架中网络加权输

入矢量、网络输出以及误差矢量进行计算，并求得误差平

方和［１０］，将所训练矢量的误差平方和与目标误差进行对比，

当小于目标误差，则停止训练，否则在输出层计算误差变

化，以反向传播学习规划实现对目标权值的调整，并重复

次过程，直到误差平方和小于目标误差。

基于ＢＰ神经网络的云计算架构中恶意代码自动入侵监

测系统的监测流程可以表述为：首先初始化网络，并采集

云计算架构中的恶意代码入侵数据，给出训练样本，利用

ＢＰ神经网络计算各神经元的输出值，从而确定监测的误

差，根据监测的误差，调整网络权值，降低监测的误差，

从而提高监测的准确度。通过上述论述，实现系统的软件

设计，并结合２．１，从而完成云计算架构中恶意代码入侵自

动监测系统设计。

３　系统测试分析

３１　实验参数与环境

为了证明本文所提方法设计的基于ＢＰ神经网络的云计

算架构中恶意代码入侵自动监测系统的使用效果，进行了

一次实验，实验过程中，本文采用基于 ＷＮＩＤＳ的实验系

统，测试平台如表２所述，实验对象如图５所示，通过将不

同方法应用至该试验对象，观察不同方法的整体性能。

表２　实验测试平台配置

配置 监测主机

ＣＰＵ主频 Ｃｅｌｅｒｏｎ－１．１ＧＨｚ

硬盘容量 ４０ＧＢ

ＲＡＭ容量 ２５６ＭＢ

操作系统 Ｗｉｎｄｏｗｓ２０００Ａｄｖａｎｃｅｄｓｅｒｖｅｒ

网络适配器 ＲｅａｌｔｅｋＲｔｌ８１３９９（Ａ）ＰＣＩＦａｓｔＥｔｈｅｒｎｅｔＡｄａｐｔｅｒ
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１）恶意代码入侵自动监测系统监测的丢包率是判断恶

意代码入侵自动监测系统运行性能的重要指标，图６是不

同方法设计的系统监测的丢包率对比。

２）在恶意代码入侵自动监测系统中通过正常节点与恶

意节点的信任度确定网络的安全度，图７是本文所提方法

正常节点与恶意节点的信任度对比。

３）在恶意代码入侵自动监测系统中，监测的及时性是

评价监测系统的另一重要指标，其保证了安全数据的正常

流入及恶意代码入侵的及时识别，图５是不同方法监测的

响应时间对比。

图５　实验对象

３２　实验结果

图６　不同方法设计的系统监测的丢包率对比

通过图６可以看出，本文所提方法设计的系统丢包率

低于文献 ［８］和文献 ［９］方法设计的系统监测的丢包率，

说明本文所提方法设计的系统能够全面的对云计算构架中

的访问进行监测，本文所提方法设计的系统利用ＢＰ神经网

络算法，对监测过程中的误差进行调整，提高了监测的范

围，因此具有较低的丢包率。

通过对图７的分析可知，本文所提方法设计的系统在

监测过程中，正常访问的信任度之不低于７０％，恶意代码

入侵访问的信任度不超过４０％，因此，本文所提方法能够

准确对云计算架构中恶意代码入侵进行识别，由于本文所

提方法设计的系统增加了数据采集处理模块和数据监测的

模块，因此提高的监测的准确性。

通过图８可以看出，本文所提方法设计的系统响应速

度快于文献 ［８］和文献 ［９］方法设计的系统监测的响应

速度，因此本文所提方法能够较好的保证系统对云计算架

构中恶意代码入侵监测的及时性。综上所述，本文所提方

图７　本文所提方法正常节点与恶意节点的信任度对比

图８　不同方法监测的响应时间对比

法设计的系统能够较好的保证监测的准确度和及时性，为

该课题的研究发展奠定基础。

４　结束语

在云计算架构中，恶意代码及其它入侵形式都需要有

监测，监测自动进行就显得尤为重要。本文介绍了自动监

测系统在云计算架构中恶意代码入侵中的实际应用。从系

统整体结构、软硬件设计及系统测试角度对云计算架构中

恶意代码入侵自动监测系统进行深入介绍，利用仿真及实

测相结合的形式证明了系统的可行性。
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