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低敏感路由协议攻击自适应监测系统设计
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摘要：路由协议是由不同层次的多个协议组成的，当前的路由协议攻击监测系统无法从路由协议层次间的数据链路层

中获取大量的数据包，使系统无法在短时间内实现数据的采集和传输，存在带宽占有率低、响应时间长、误比特率高的问

题；提出一种路由协议攻击监测系统构架，对路由协议进行解析，在不影响监测效率的情况下及时控制数据采集频率，减

少系统的带宽占有率；对网络数据采集过滤器和分接头的联系以及信号中错误比特数的处理做了较为详细的阐述，设计了

信息发布方式，并对数据包规则进行描述；实验结果表明，该系统的响应时间短、带宽占有率低、误比特率低。
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０　引言

随着计算机技术和互联网技术的快速发展，云计算、

物联网、电子商务和三网融合的技术得到广泛的普及［１］。

人们对网络的依赖越来越严重，对网络技术的依赖推动了

网络技术发展的同时，也给信息的安全带来了隐患，尤其

是给路由协议网络基础设施的安全带来了严峻的考验［２］。

当前路由协议和网络基础设施在设计时只考虑到了网

络通信的便利，并没有考虑网络的安全问题［３］。导致目前

的网络安全形式较为严峻，因此也出现了海量针对网络协

议尤其是路由协议的攻击方式［４］。大量网络安全事件的发

生和网络空间问题的不断扩大，使网络安全问题逐渐被网

络安全研究人员和各国政府所关注［５］。目前被广泛使用的

路由协议不能对企业通信和 ＯＳＰＦ通信进行加密和认证，

对新型的攻击方式存在诸多的防范漏洞，使系统中存在较

多的错误信号［６］。为解决上述问题，提出了一种低敏感路

由协议攻击自适应监测系统设计方法，该方法对新型的攻

击方式进行研究，可以在最短的时间内了解其攻击方式，

给出有效的防范措施来保障网络信息的安全，该方法的提

出得到了广泛的关注。

路由协议攻击监测系统保障了网络用户的信息安全［７］。

为了使路由协议攻击监测系统可以更好的应用到网络安全

中，需要对路由协议攻击监测系统进行深入的研究和分

析［８］。基于虚拟器技术的路由协议攻击监测系统以ＰＸＩｅ－

５１９６数字化仪器为主要硬件，采用虚拟仪器技术对网络信

号进行监测和识别，该方法具有信号采集和数据存储的功

能，通过数字滤波和触发限制对网络信号进行处理，该方

法可以有效的降低系统存储数据的压力，但系统的数据传

输速度较慢、响应时间较长［９］。基于链路覆盖的路由协议

攻击监测系统对网络中所有的节点都进行监测，网络节点

根据自身的内存阈值加载路由协议监测系统的功能模块，
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并采用优化协调机制对网络节点进行优化，每条通信链路

上都由多个网络节点进行覆盖和监测，该方法监测的可靠

性较高，但系统的带宽占有率高和误比特率高［１０］。

１　路由协议解析

对路由协议进行解析，是完成低敏感路由协议攻击自适

应监测系统的基础。路由协议是由不同层次的多个协议组成

的，低敏感路由协议攻击自适应监测系统中上层协议的各种

工作需要通过下层协议来完成并实现，低敏感路由协议攻击

自适应监测系统的路由协议层次结构图如图１所示。

图１　路由协议攻击监测系统的路由协议层次结构图

从低敏感路由协议攻击自适应监测系统的路由协议层

次分类上看，下层协议是上层协议数据包的大类，要先确

保下层协议数据包的特征满足之后才能考虑到上层协议数

据包的特征。在低敏感路由协议攻击自适应监测系统中下

层协议可以体现上层协议事项的一些细节，如可以通过ＩＰ

首部的协议字段确定协议是 ＵＤＰ协议还是ＴＣＰ协议。协

议解析可以将数据链路层中获取的数据包通过协议层次的

结构解析后传送到Ｐａｃｋｅｔ结构中并储存，在解析数据包时

可以检查数据包的合法性。低敏感路由协议攻击自适应监

测系统设计协议解析的流程图如图２所示。

图２　路由协议攻击监测系统的路由协议解析流程图

路由协议解析体现了协议分析的基本思想，进行规则

匹配时，先进行协议层首部的匹配，若匹配成功，进行数

据匹配，进行数据匹配时，可以跳过低敏感路由协议攻击

自适应监测系统协议层首部的匹配，提高了低敏感路由协

议攻击自适应监测系统的监测效率。

２　监测系统的构建

２１　带宽占有率的降低

低敏感路由协议攻击自适应监测系统在采集数据时会

占用一定的带宽，系统通过审计数据采集功能可以对数据

采集的频率进行控制，减少系统的带宽占有率。系统的审

计数据采集由数据接收、数据请求、数据储存和代理库构

成，图３为监测系统的带宽监测界面。

１）监测系统通过数据接收和请求方式完成了数据在系

统中的需求，系统的数据请求主要是向代理库中传输数据，

并通过数据接收功能接收代理库中的数据。

２）采用数据储存功能将数据存入低敏感路由协议攻击

自适应监测系统的数据库中。

３）代理库的主要功能是记录用户登录监测系统的时

间、退出监测系统的时间和登录主机的ＩＰ地址。

图３　监测系统的带宽监测界面

２２　误比特率的降低

网络数据采集是截获网络协议模型中各个协议层次数

据包的主要途径，在截获网络数据包时，需要将低敏感路

由协议攻击自适应监测系统的网卡调设为混合工作的模式，

网络数据采集是低敏感路由协议攻击自适应监测系统中监

测引擎数据的来源。低敏感路由协议攻击自适应监测系统

完成网络数据的截获分为两部分，分别是网络数据包过滤

器和网络分接头。

１）网络分接头从低敏感路由协议攻击自适应监测系统

的驱动设备中采集网络数据包拷贝，将数据包拷贝传输给

低敏感路由协议攻击自适应监测系统的监听设备。

２）过滤器决定了网络数据包的接收方式和拒绝方式，

并将数据包中的一部分数据进行拷贝传送到应用程序中。

当网络数据包到达低敏感路由协议攻击自适应监测系

统的网络接口设备时，一般采用链路层设备的驱动器将数

据包传送到系统协议进行处理，低敏感路由协议攻击自适

应监测系统驱动器会调用网络接口监听中的数据包，并将

数据包传送到每个监控设备的过滤器中，过滤器对数据包

是否被接收并保存进行判断。

１）若网络数据包锁定的目标地址不是本机地址，则终

止驱动程序并返回，

２）若数据包锁定的目标地址为本机地址，则继续运行

路由协议的处理过程。

网络数据采集通过网络数据包过滤器和网络分接头决
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定了网络数据包接收和拒绝的方式，并将采集到的数据包

拷贝传送到系统的监听设备，减少了系统信息中存在的错

误比特数，降低了系统的误比特率。误比特率显示界面如

图４所示。

图４　误比特率显示界面

２３　页面刷新响应时间的减少

低敏感路由协议攻击自适应监测系统通过报警响应功

能对系统所产生的警报信息进行排序和转发。当低敏感路

由协议攻击自适应监测系统中出现特殊情况和异常时，系

统通过报警响应功能发出警报信号，系统包含多个目的地

址，在发送报警信号时使用，可以快速的将警报信息传送

到用户客户端，确保用户可以及时的看到报警信息，减少

系统页面刷新的响应时间。

攻击模式数据库中含有三种动作，分别是Ａｌｅｒｔ、Ｐａｓｓ

和Ｌｏｇ，警报响应只对Ａｌｅｒｔ事件的触发发送警报信号，警

报信号发送的地址是可以配置的。系统用户可以自己创建

目的地址，并采用第三方程序传真和电子邮件的方式发送

警报信息，每个警报信息可以传送到多个目的地址。

２４　数据包的规则描述

低敏感路由协议攻击自适应监测系统的攻击模式库对

网络数据包进行规则描述时具有以下几个要求。首先，要

在单独的一行内完成对数据包的规则描述。其次，网络数

据包的规则描述分为两个部分，分别是规则选项和规则头。

其中规则头包含了目的地址、规则动作、ＩＰ源地址、协议、

源端口、目标端口值和子网掩码等。规则选项包含了需要

检查的数据包区域位置信息和警报信息。

２５　信息发布方式

经过低敏感路由协议攻击自适应监测系统监测引擎的

数据都被保存在系统的数据库中，系统用户可以通过信息

备份和数据库维护对信息进行查询，信息备份是基于 ｗｅｂ

方式，数据库维护方式是通过进入监测系统的管理平台。

３　实验方法及步骤

本次测试在Ｓｏｌｒ平台完成，低敏感路由协议攻击自适

应监测系统在获取网络中的数据信息时，会对网络资源造

成一定的消耗，使路由协议攻击监测系统的监测结果受到

一定的影响，若路由协议攻击监测系统采集数据的频率过

低，得到的参数结果与实际结果相差较大。若路由协议攻

击监测系统采集数据的频率过高，会使带宽的消耗增加，

对路由协议攻击监测系统的路由器性能造成影响。因为低

敏感路由协议攻击自适应监测系统在采集数据时会占用一

定的带宽，因此用系统带宽的占有率来判断对正常端口流

量的影响，表１为低敏感路由协议攻击自适应监测系统的

带宽占有率测试结果。带宽占有率的计算公式如下：

带宽占有率＝管理所占的节数／所有字节数 （１）

表１　低敏感路由协议攻击监测系统带宽占有率

实验

序号

管理所占字节数

／字节

所有字节数

／字节

带宽占有率

（％）

１ １３０ ２２２７２ ０．５８０

２ １３５ ２２３８５ ０．６００

３ １４０ ２３０００ ０．６０８

４ １５０ ２３１２１ ０．６４８

平均 １３８ ２２６９４ ０．６０９

分析表１可知，在低敏感路由协议攻击自适应监测系

统测试中管理所占字节数平均为１３８字节，所有字节数平

均为２２６９４字节，带宽的平均占有率为０．６０９％。监测结果

对系统的影响很小，可以忽略不计，低敏感路由协议攻击

自适应监测系统较为稳定。

为了检验低敏感路由协议攻击自适应监测系统的性能，

需要对低敏感路由协议攻击自适应监测系统进行性能测试，

创建一千五百万条攻击事件，包括路由协议攻击事件、网

站攻击事件和终端攻击事件，监测低敏感路由协议攻击自

适应监测系统页面刷新的响应时间和监控响应时间ＣＰＵ的

使用率，测试结果如表２所示。

表２　低敏感路由协议攻击监测系统性能测试结果

事件数／万条 响应时间／ｓ ＣＰＵ（％）

５０ ＜３ ＜７０

１００ ＜３ ＜７０

５００ ＜３ ＜７０

１０００ ＜３ ＜７０

１５００ ＜３ ＜７０

分析表２可知，无论攻击事件数为五十万条、一百万

条、五百万条、一千万条、一千五百万条低敏感路由协议

攻击自适应监测系统的页面刷新响应时间都小于３秒，响

应时间ＣＰＵ在７０％以下，说明低敏感路由协议攻击自适应

监测系统在受到路由协议攻击、网站攻击和终端攻击事件

时，系统页面刷新的速度不受到影响，能够快速的加载出

页面，系统响应时间ＣＰＵ的使用率不因受到事件攻击而升

高，低敏感路由协议攻击自适应监测系统的可用性较高。

误比特率指的是在数据通信中，在一段时间内系统收

到的数字信号中含有错误的比特数与这段时间内收到的总

数字信号数的比，误比特率越低系统的精确性越高。采用

本文方法和文献 ［９］方法、文献 ［１０］方法进行测试。

分析图５可知本文方法的误比特率为０．１７％，本文方

法通过数据采集中的网络数据包过滤器和网络分接头决定

（下转第５６页）


