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犅犉模式匹配算法的改进
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摘要：文章分析经典的ＢＦ算法及其改进方法，根据字符串匹配的特点对ＢＦ算法提出了新的改进算法Ｉ＿ＢＦ算法；Ｉ＿ＢＦ算法根据

模式串的首字符与匹配窗口之间的距离来确定右移距离，从而进行快速地匹配，匹配方式是从左往右进行；为了测试Ｉ＿ＢＦ算法的性能，

在相同条件下，从匹配字符个数、匹配次数、所花时间三方面对Ｉ＿ＢＦ算法进行实验；结果表明，由于Ｉ＿ＢＦ算法能够很大程序地跳过

坏字符，减少匹配次数和字符比较个数，节约匹配时间，从而有效地提高匹配速度。

关键词：ＢＦ算法；Ｉ＿ＢＦ算法；首字符；模式匹配；改进
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０　引言

随着计算机网络时代的飞速发展，人们足不出户就可以做

任何事情，比如网购、看新闻、发表网络小说等。网络的利民

之处众所周知，但也时不时看到这样的新闻，网银密码给黑客

窃取，某公司网站被黑客 “逛”，顺手拿走内部资料……因此，

网络的安全性关系到人们的切身利益。在网络安全领域中，具

有网络安全性的入侵检测系统也越来越广泛地被应用到生活

中，设计者也越来越关注入侵检测系统的关键技术———模式匹

配算法。在前人不断的研究和积累中，对模式匹配算法及其改

进已有丰富的成果，如典型的单模式算法有 Ｂｒｕｔｅ－Ｆｏｒｃｅ

（ＢＦ）算法
［１３］、Ｈｏｒｓｐｏｏｌ算法

［４］、ＫＲ算法
［５］，文献 ［６ ７］

提到的多模式算法主要有Ａｈｏ－Ｃｏｒａｓｉｃｋ （ＡＣ）算法、ＡＣＢＭ

算法及文献 ［８］提到的 Ｗｕ＿Ｍａｎｄｅｒ（ＷＭ）算法。为了提

高算法的性能，研究者在这些算法的基础上对其进行不断地改

进。本文从模式串的首字符与模式串的相关特点着手，对ＢＦ

算法进行改进，称改进后的ＢＦ算法为Ｉｍｐｒｏｖｅｄ＿ＢＦ算法，

后文简称Ｉ＿ＢＦ算法。

１　犅犉算法

模式匹配的定义是：对于给定的文本串犜＝ 犜０犜１……

犜狀－１ （狀为文本串的长度）和模式串犘＝ 犘０犘１……犘犿－１ （犿

为模式串的长度），（狀远大于犿）（犜和犘 都建立在有限字符

集上，大小为σ），要求在主串犜中寻找等于模式串犘 的子串，

如果在犜中存在等于犘 的子串，则称匹配成功，函数值返回

为犘中第一个字符相等的字符在主串犜 中的序号，否则称为

匹配失败，函数值返回为０，此过程就是模式匹配。在许多改

进的算法中，当匹配成功时，函数值返回犘 中所有匹配的字

符在犜 中的位置。

经典的单模式匹配算法ＢＦ （Ｂｒｕｔｅ－Ｆｏｒｃｅ）算法是朴素模

式匹配算法［９］。ＢＦ算法的思想就是将目标串Ｔ的第一个字符

与模式串Ｐ的第一个字符进行匹配，若相等，则继续比较 Ｔ

的第二个字符和Ｐ的第二个字符；若不相等，则比较Ｔ的第

二个字符和Ｐ的第一个字符，依次比较下去，直到得出最后

的匹配结果。ＢＦ算法是一种蛮力算法。

ＢＦ算法易于理解，但由于要比较的字符多，模式匹配的

时间代价主要用于比较字符，所以时间效率不高。

ＢＦ算法最好情况是，第一次匹配即成功，模式串刚好与目

标串的开头长度为 ｍ的字符串犜０犜１……犜犿－１匹配，此时比较

次数为模式串长度犿，时间复杂度为犗 （犿）。最坏情况下要进

行犿 （狀－犿＋１）次比较，时间复杂度为犗 （犿狀）
［１０］。

２　改进的犅犉算法———犐＿犅犉算法

２１　已有改进算法

由于ＢＦ算法从Ｔ中的第一个字符开始进行比较，没有考
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虑已取得的部分匹配的情况，为了减少比较次数，提高匹配效

率，文献 ［１］对 ＢＦ算法进行了改进，新改进的算法称为

ＥＢＦ算法。ＥＢＦ算法中抽象模式串中的字符是从整个模式串

中选出来的特殊的字符，它的内容体现了整个模式串的内容特

征，其字符的位置贯穿整个模式串，相对于ＢＦ算法从头开始

一一进行匹配，能加快字符匹配失败的速度，其匹配效率可能

就是ＢＦ算法一一匹配时的几倍或更高。

虽然文献 ［１］中的ＥＢＦ算法优于ＢＦ算法，但能否根据

模式串本身的特点在文本串的位置，从其它角度对ＢＦ算法进

行改进呢？

２２　犐＿犅犉算法描述

为方便描述改进的ＢＦ算法，在此对一些变量说明如下：

字符指针变量ｔｅｘｔ：存放文本串

字符指针变量ｐａｔｔｅｒｎ；存放模式串

整型变量Ｔｌｅｎ：文本串长度

整型变量Ｐｌｅｎ：模式串长度

整型变量ｓｕｍｉｍｐ＿ＢＦ：用于统计Ｉ＿ＢＦ算法所匹配的总

字符数

整型变量ｔａｎｇｉｍｐ＿ＢＦ：用于统计Ｉ＿ＢＦ算法所匹配的趟

数，初值为１

字符型变量ｆｉｒｓｔｃｈａｒ：Ｐａｔｔｅｒｎ中的首字符，初值为Ｐａｔ

ｔｅｒｎ ［０］

Ｉ＿ＢＦ算法的思想是：扫描整个文本串ｔｅｘｔ，查找文本串

中与模式串ｐａｔｔｅｒｎ的首字符相同位置进行匹配，匹配方式是

左匹配，不相同的位置不进行匹配，直到扫描完成。

２３　犐＿犅犉算法的匹配阶段

在匹配阶段，需要定义如下几个局部变量：

整型变量犽：用来记录目标串ｔｅｘｔ的下标值，初值为０，

终值为Ｔｌｅｎ－１。

整型变量犻：用来记录文本串中出现ｆｉｒｓｔｃｈａｒ的位置，如

果与模式串ｐａｔｔｅｒｎ的犼位置字符匹配，则自增。

整型变量犼：用来记录文本串ｐａｔｔｅｒｎ的下标值，初值为

０，如果与字符串ｔｅｘｔ的犻位置字符匹配，则自增。

Ｉ＿ＢＦ算法的匹配过程是通过判断文本串ｔｅｘｔ的当前下标

的值是否与模式串ｐａｔｔｅｒｎ的首字符相同，若相同则进行匹配，

若不相同则不进行匹配。算法的匹配过程描述为：

１）初始化相关变量：犽＝０；

２）当犽＜Ｔｌｅｎ时执行３）；否则执行９）；

３）若ｔｅｘｔ［犽］等于ｆｉｒｓｔｃｈａｒ，则执行４），否则执行８）；

４）进行变量犻的赋值，即犻＝犽；

５）进行变量犼的赋值，即犼＝０；

６）当犻，犼均小于ｔｅｘｔ、ｐａｔｔｅｒｎ的长度时，执行６）；

７）ｔｅｘｔ的子串ｔｅｘｔ#

开始与ｐａｔｔｅｒｎ进行左匹配，若匹配

成功，变量犻、犼均自增，执行６）；若不匹配，跳出匹配窗口

执行８）；

８）犽＋＋，回到２）；

９）匹配结束。

算法的程序段为：

犽＝０；

ｗｈｉｌｅ（犽＜ＴＬｅｎ）

　｛

ｉｆ（ｔｅｘｔ［犽］＝＝ｆｉｒｓｔｃｈａｒ）

｛

　ｉｎｔ犻＝犽；

　ｉｎｔ犼＝０；

　ｗｈｉｌｅ（犻＜ Ｔｌｅｎ＆＆犼＜Ｐｌｅｎ）

　｛

　ｉｆ（ｔｅｘｔ［犻］＝＝ｐａｔｔｅｒｎ［犼］）｛

　犻＋＋；

　犼＋＋；

　｝

　ｅｌｓｅ

　ｂｒｅａｋ；

　｝

　｝

犽＋＋；

　｝

为了测试Ｉ＿ＢＦ算法，在程序段中添加两个语句，一个是

统计Ｉ＿ＢＦ算法所匹配的总字符数变量ｓｕｍｉｍｐ＿ＢＦ自增功能

语句，另一个是用于统计Ｉ＿ＢＦ算法所匹配的趟数ｔａｎｇｉｍｐ＿

ＢＦ自增功能语句。修改后的程序段为：

犽＝０；

ｗｈｉｌｅ（犽＜ ＴＬｅｎ）

　｛

　ｉｆ（ｔｅｘｔ［犽］＝＝ｆｉｒｓｔｃｈａｒ）

　｛

　ｔａｎｇｉｍｐ＿ＢＦ＋＋；

　ｉｎｔ犻＝犽；

　ｉｎｔ犼＝０；

　ｗｈｉｌｅ（犻＜ Ｔｌｅｎ＆＆犼＜Ｐｌｅｎ）

　｛

　ｓｕｍｉｍｐ＿ＢＦ＋＋；

　ｉｆ（ｔｅｘｔ［犻］＝＝ｐａｔｔｅｒｎ［犼］）

｛

　犻＋＋；

　犼＋＋；

　｝

　ｅｌｓｅ　ｂｒｅａｋ；

　｝

　｝

犽＋＋；

　｝

２４　两种算法的实例比较

为了说明Ｉ＿ＢＦ算法性能的优越性，在此通过几个简单实

例从字符比较次数及比较趟数两方面对ＢＦ算法及Ｉ＿ＢＦ算法

进行比较。

取模式串Ｐ为 “ｔａｏｂａｏ”，长度为６。

表１是对两种算法在比较字符个数方面的实验结果。

表１　ＢＦ算法与Ｉ＿ＢＦ算法比较字符个数

实

例
文本串Ｔ

文本串

长度

ＢＦ

（个）

Ｉ＿ＢＦ

（个）

Ｉ＿ＢＦ与ＢＦ

结果比较

１ ａｄｆｆｇｔｗｓｆｓｌｆｋａｔｓｆｘｂｔａｏｂａｏ ２５ ２７ １０ 优于

２ ａｏａｏａｏａｏａｏａｏｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔａｏｂａｏｗｅｒ ３５ ４９ ３４ 优于

３ ａｏｔａｏａｏａｏａｏａｏａｏｂａｏ １８ １６ ４ 优于

４ ｔａｏａａａａａａｂｂｂｂｂｂｂａｏｂａｏｂａｏ ２４ ２２ ４ 优于

５ ｏｏｏｏｏｏｏｏｏｏｏｏｏｏｏ １５ １０ ０ 优于

６ ｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔ ２７ ４４ ４４ 相当
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表２是对两种算法在比较字符趟数方面的实验结果。

表２　ＢＦ算法与Ｉ＿ＢＦ算法比较趟数

实

例
文本串Ｔ

文本串

长度

ＢＦ

（趟）

Ｉ＿ＢＦ

（趟）

Ｉ＿ＢＦ与ＢＦ

结果比较

１ ａｄｆｆｇｔｗｓｆｓｌｆｋａｔｓｆｘｂｔａｏｂａｏ ２５ ２０ ３ 优于

２ ａｏａｏａｏａｏａｏａｏｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔａｏｂａｏｗｅｒ ３５ ３０ １５ 优于

３ ａｏｔａｏａｏａｏａｏａｏａｏｂａｏ １８ １３ １ 优于

４ ｔａｏａａａａａａｂｂｂｂｂｂｂａｏｂａｏｂａｏ ２４ １９ １ 优于

５ ｏｏｏｏｏｏｏｏｏｏｏｏｏｏｏ １５ １０ ０ 优于

６ ｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔｔ ２７ ２２ ２２ 相当

表１、表２中，实例１至４都是匹配成功的实例，当文本

串中出现模式串首字符的次数不等于文本串长度时，Ｉ＿ＢＦ算

法总是优于ＢＦ算法；实例５和６是匹配失败的实例，其中实

例５是文本串中不出现模式串首字符，此时Ｉ＿ＢＦ算法只需要

进行预处理，所花时间也是预处理阶段，而不需要进行匹配，

所以此种情况是最优，而实例６是文本串中的字符全部都是模

式串首字符，此时Ｉ＿ＢＦ算法与ＢＦ算法相当。

在实际应用中，文本串中的字符都是模式串首字符的情况

很少，所以，在实际应用中，Ｉ＿ＢＦ算法的应用性还是较

大的。

２５　犐＿犅犉算法性能分析

Ｉ＿ＢＦ算法在匹配阶段的跳跃次数完全取决于ｆｉｒｓｔｃｈａｒ在

犜中出现的次数，算法最好情况是犜中没有出现ｆｉｒｓｔｃｈａｒ，此

时时间复杂度是犗 （１）；最坏情况犜 中所有字符都是ｆｉｒｓｔ

ｃｈａｒ，即出现狀次，则此阶段的时间复杂度是犗 （狀犿）。

综上分析，Ｉ＿ＢＦ算法性能比ＢＦ算法优。

３　犐＿犅犉算法性能测试

为了检测Ｉ＿ＢＦ算法的性能，从不同角度对ＢＦ算法、Ｉ＿

ＢＦ算法进行测试。测试的操作系统用 Ｗｉｎ７，实现算法的软

件是ＶｉｓｕａｌＳｔｕｄｉｏ２０１０。

测试文本选用两方面文本进行：

测试一：

文本是随机输入连续的字符串，字符长度为２５６９６０，测

试的模式串分两种情况从匹配字符个数、匹配次数、所花时间

三方面进行比较，分别是：

第一种情况是模式串在文本串中，也就是匹配成功情况，

运行结果如图１所示。

图１　随机字符串匹配成功

图１中，右边栏的结果是匹配结果，每两行为一组，每个

测试时间为运行１０万次所取的平均时间。（１）第一组测试结

果是模式串为＂ａｂｃ＂，长度为３；（２）第二组测试结果是模式

串为＂ａｂｃｄｅ＂，长度为５； （３）第三组测试结果是模式串为＂

ａｂｃｄｅｆａｂｃｄｅ＂，长度为１１。从运行结果可知，Ｉ＿ＢＦ算法的比

较趟数、比较字符个数和匹配时间都比ＢＦ算法少。

第二种情况是模式串不在文本串中，也就匹配失败情况，

如图２所示。

图２　随机字符串匹配失败

三组测试模式串分别是：＂ｚｙｚ＂，＂ｘｙｚｗｘ＂＂ｘｙｚｗｘｖｗｘ

ｓｙｕｕ＂，长度分别是：３，５，１２。由于模式串不在文本串中，

所以Ｉ＿ＢＦ算法不需要进行比较字符串，所花的时间是在查找

首字符，结果比匹配成功时相对于ＢＦ算法所花时间更少。

测试二：

文本是一篇英文小说，字符长度为４８０８６５，测试的模式

串是单词，分两种情况，一种是模式串在文本串中，也就是匹

配成功情况。为了更直观地说明Ｉ＿ＢＦ算法的优越性，现用表

格形式进行两种算法在比较趟数、比较字符个数、运行时间三

方面展示，分别如表３、表４、表５所示；另一种是模式串不

在文本串中，也就匹配失败情况，两种算法在三方面的对比综

合如表６所示。

表３　匹配成功时ＢＦ算法与Ｉ＿ＢＦ算法比较趟数结果对比

算法
比较趟数

模式串长度３ 模式串长度７ 模式串长度１２

ＢＦ ４８０８６３ ４８０８５９ ４８０８５４

Ｉ＿ＢＦ ２０８０２ １８７８ ２７３２７

Ｉ＿ＢＦ／ＢＦ ４．３３％ ０．３９％ ５．６８％

表４　匹配成功时ＢＦ算法与Ｉ＿ＢＦ算法比较字符个数结果对比

算法
比较字符个数

模式串长度为３ 模式串长度为７ 模式串长度为１２

ＢＦ ５０４５２１ ４８３６９９ ５０８５８９

Ｉ＿ＢＦ ４４４６０ ４７１８ ５５０６２

Ｉ＿ＢＦ／ＢＦ ８．８１％ ０．９８％ １０．８３％

表５　匹配成功时ＢＦ算法与Ｉ＿ＢＦ算法运行时间结果对比

算法
运行时间（ｍｓ）

模式串长度为３ 模式串长度为７ 模式串长度为１２

ＢＦ １．９７７９５８ １．１８５０７０ １．５９５２５６

Ｉ＿ＢＦ ０．７７５８７２ ０．４６５９５４ ０．８１４５８８

Ｉ＿ＢＦ／ＢＦ ３９．２３％ ３９．３２％ ５１．０６％

从表３、４、５可以看出：Ｉ＿ＢＦ算法在比较趟数、比较字

符个数、运行时间，均比ＢＦ算法有很明显的优势，特别是运

行时间方面，约为ＢＦ算法的４３．２％。在Ｉ＿ＢＦ算法中，模式

串在文本串中出现的次数越少，所比较趟数和运行时间越少。
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表６　匹配失败时ＢＦ算法与Ｉ＿ＢＦ算法情况对比

　　　　　　 匹配类别

　　模式串长度

算法　　　　　　　

比较趟数 比较字符个数 运行时间（ｍｓ）

３ １４ ２５ ３ １４ ２５ ３ １４ ２５

ＢＦ ４８０８６２ ４８０８５２ ４８０８４１ ５２５６９１ ４９７８４１ ４８７２８０ ２．０５７７３５ １．７７４２２３ １．６８９２１７

Ｉ＿ＢＦ ３０６６５ １５７５７ ５３５４ ７５４９４ ３２７４６ １１７９３ ０．７６５５１８ ０．４８８５５２ ０．３８５０３８

Ｉ＿ＢＦ／ＢＦ ６．３８％ ３．２８％ １．１１％ １４．３６％ ６．５８％ ２．４２％ ３７．２０％ ２７．５４％ ２２．７９％

从表６可以看出，当匹配失败情况下，无论模式串长度如何，

Ｉ＿ＢＦ算法所花时间远远少于ＢＦ算法，约为２５．１７％，而且

实验发现，模式串长度越大，Ｉ＿ＢＦ算法运行时间越少。

从以上实验可证明，Ｉ＿ＢＦ算法是一个性能很好的改进算

法，这是因为Ｉ＿ＢＦ算法在匹配时只需要考虑Ｐ中首字符在Ｔ

中出现的位置，这样大大增大了跳跃距离，减少了匹配次数。

因此，Ｉ＿ＢＦ算法效率更高。

４　结论

典型ＢＦ算法从Ｔ中的第一个字符开始进行比较，每次匹

配都是把Ｐ的首字符与当前匹配窗口的Ｔ的下一个字符开始

匹配，完全没有利用已取得的部分匹配字符，导致效率低。本

文提出的Ｉ＿ＢＦ算法的移动距离是根据Ｐ中首字符在Ｔ中的

位置来确定，匹配方式与ＢＦ算法一样从左到右。从实验结果

和综合分析可知，由于Ｉ＿ＢＦ算法能够很大幅度地跳过坏字

符，大大减少了移动的次数和比较的字符个数，减少了匹配时

间，而且Ｉ＿ＢＦ算法在编程方面容易实现，所以Ｉ＿ＢＦ算法在

实际应用中更实用、更有效。
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图１０　隔振前加速度时程曲线图

　　爆炸试验结果为双体船船体结构未出现明显变形，平台垂

向加速度峰值衰减率为９５％，爆炸试验结果和数值仿真计算

结果吻合良好，验证有限元模型建立准确，平台结构和隔振系

统设计合理。

５　结束语

通过水下爆炸冲击平台在水下爆炸载荷作用下的冲击响应

数值仿真计算和水下爆炸试验验证，得出以下结论：

１）采用数值仿真计算和水下爆炸试验验证相结合设计水

下爆炸冲击平台的方法是合理可行的，水下爆炸载荷作用下平

台冲击响应的数值计算结果与试验值吻合良好；

２）水下爆炸冲击平台结构和隔振系统优化设计方法正确，

平台抗冲隔振效果满足设计研制要求。

图１１　隔振后垂向加速度时程曲线图
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