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摘要!开放的社交媒体平台给用户带来使用便捷的同时&也存在不少恶意站点(信息欺骗和信任缺失等安全性和可信性问题%社交

平台的安全性和可信性作为社会交互的基础&在信息共享与交流中至关重要$传统的安全和信任评估仅关注于用户间的信任关系以及安

全实现&而针对社交媒体平台的评估和度量方法还不健全$因此提出了一种基于信息管理信号理论的在线社交网络平台安全和信任度量

方法$首先&对平台安全性和可信性信号进行分类&并采用
-dT

语言和时态逻辑形式化描述了平台静态属性和动态行为特征$其次&

使用
H9Z8

确定此类信号的指标权重并进行系统的评价&并结合群体计算思想提出了一个平台安全和信任的综合评估计算模型$最后&

在一个现实的多媒体社交网络平台 !

L

E

\-,X1C5

"上进行了评估实验$实验结果显示&该方法能够准确地获得社交平台的各安全和信任

要素的评估值&并有效地指导社交媒体网络平台的功能进化和版本更新%

关键词!社交媒体网络$信号理论$可信性$安全性$评估
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引言

社交网络是一个众多用户交互(分享数据与保持联系的网

络平台%社交网络环境是具有开放性和自治性&便于用户参与

和管理%由于以微信公众号为代表的社交媒体平台的产生&用

户用来获取信息的途径又有了新的方式&在微信拥有
$

亿用户

的时候&以往使用过
8L

端的人群经历过网络信息形形色色的

洗礼之后&具有很强的信息辨识能力和自我保护能力$然而当

微信发展到
*

亿用户之后&其用户群体的复杂度开始变化&对

于一些刚接触网络世界的人来说&他们缺乏对互联网的信息的

过滤能力和自我保护能力%而由于在互联网中存在着的信任不

确定性和欺骗性&尤其是第三方平台出于商业利益等原因&而

提供虚假(不完整(不可信的信息时%

在解决 !移动"社交媒体安全问题的同时&社交媒体用

户(内容 !服务"提供商(平台属主&甚至和第三方监管者之

间的信任问题&成为社交媒体生态系统得以稳定存在和成功应

用的又一关注)

$

*

%传统的信任评估注重的是评估用户与用户之

间行为信任关系)

"(

*

&以及用户获取的信息内容是否可信&而

用户与平台之间的信任关系又是构建用户与用户之间关系的基

础%而现阶段针对平台的安全性和可信性的评价依然出于被忽

视的角度&评价体系还不完善%在用户使用社交平台时&用户

与平台之间始终存在信息掌握不对等的问题&用户在对不确定

平台是否可信的情况下&更多的掌握平台展示的信息&构建规
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基于信号理论的社交媒体平台安全和信任评估度量方法
#

")&

!!

#

范的信任评价机制&才能有效的降低交互风险%

因此&面向社交媒体平台本身的安全性与可信性评估方法

研究&目前比较缺乏&尚不健全%本文的主要贡献体现在'

$

"

根据信号理论&对社交网络平台展示的信号进行了分类&并从

中提取了与平台自身安全和信任相关的关键信号$

"

"对提取

的有关安全(可信相关的各类信号进行了一般意义上的描述&

包括信号的静态属性和动态行为描述$

(

"确定相对应的信任

的模糊综合评价各指标的权重&设计一个安全性和可信性综合

评估计算模型&计算每个信号对主体的影响信任值&使信任评

价的结果更接近实际情况%

@

!

相关研究工作

@A@

!

社交网络信任预测

在信息技术领域中&

$))+

年&

S;GI>

首次对信任程度和

内容的概念进行区分&针对信任关系的主观特性&建立了信任

度量的数学模型&奠定了信任在计算机领域应用的基石)

+

*

%

"#$"

年
:9-

等人)

&

*在研究用户间信任问题时运用群体的概

念&将每个用户作为一个节点&研究了每个节点在群体中可信

度的合理性&并将信任转化为一对一的关系来计算群体间的直

接信任度%

"#$(

年&

AXZ@;1

K

等人)

*

*提出了一种 1联合社交网

络挖掘2模型&从目标信任域和辅助信息域聚合异构社会网络

来预测信任%通过建立用户与用户之间的信任图矩阵和用户4

内容信任图矩阵&解决了中用户之间没有交互历史而存在的数

据稀疏问题%

"#$+

年
HCG1;1BC[4h;

K

<

&

L!

等人)

%

*提出的使

用情境相似性来建立信任模型&他们模拟用户的理想状态&即

用户倾向于信任有着共同的爱好或喜爱分享一些自己的观点的

用户&推导出一个相似网络来定义信任模型&以便建立实体间

的信任路径%

对于大规模移动社交网络&用户可能属于多个社区或集群

!

LM@I5CG

"&这样的重叠用户在复杂网络中可能发挥特殊的作用%

此时&一个关键的问题是如何评价或解释用户可信度%在这种

场景下&信任推理 !

7G@I5.1FCGC10C

"对于移动用户间建立的信

任社交联系中起关键作用%为了推断出具有重叠社区的大规模

社交网络中用户间的模糊信任关系&文献)

'

*提出了一个基于模

糊社区的有效信任推理机制&称之为
W;

66

;

模糊信任 !

W;

66

;4

H@[[

E

7G@I5

"%然后&提出了一个算法用于检测低于模糊度
W;

6

R

6

;

的复杂网络的社区结构&并构造一个模糊隐式社交图%最后

通过模拟实验评估了
W;

66

;

模糊信任的主要性能%

@AB

!

信号理论

信号理论 !

=3

K

1;M31

K

5>C<G

E

"是
$)%+

年由经济学家
S30>;CM

=

6

C10C

提出)

)$#

*

&主要针对电子商务中买方和卖方在市场互动

信息不对称的情况%

7AZCII

文中指出在买卖双方信息失衡的

情况下&卖家使用额外的信息有助于影响买家的购买意向&并

以商业信息报告的形式指出&高质量的信号感知在绩效低迷时

期有助于影响投资者的意愿)

$$

*

%

LSWL>C@1

K

在文章中研究了

两种信号在决定用户购买意愿的角色&发现消费者的评价对于

同是消费者而言起到了正面作用%商家散布不实信息也会在未

来影响其经营状况)

$"

*这意味着如果在社交网络中&有人短期内

不在乎信任培养而为了得到某些利益去散布不实信息&就会产

生相对应的利益惩罚%

7;D3MM; S;OM;1<O;

等人提出了一个三维

框架来对在线商务中应用中的信号进行分类&有助于在线用户

在购买时择取有用可信的信号&排除虚假不实的信号)

$(

*

%

在社交网络中&用户只有通过社交媒体平台展示的信号&

来判断是否可信%主要解决哪些信号可以有效地增加社交媒体

用户的信任与参与&并且与信任(安全相关的信号是如何影响

用户的信任等问题%所以如果正确地将信号理论引入到在线社

交网络中&是可以解决信任问题%

B

!

安全可信性信号定义及描述

BA@

!

信号分类定义

信号是电子商务中出现的概念&社交网络平台的 1信号2

也以不同形式展现给用户&为了方便对这些信号的收集和描

述(评估&本文将社交网络平台存在的信号进行了分类定义%

将信号定义为一个三元组来进行明确的形式化规范'

LU

&

.,

&

95P

&

905=C5

!

@

"

'

&其中
.,

为信号的名称编号&

95P

表

示信号的静态属性&

905=C5

!

@

"为信号的动态行为集合&由

动作公式组成&动作公式是由动作符号和关系符号组成%

定义
$

'!信号"

社交网络平台的信号是社交平台中客观存在的&客观呈现

给用户或被用户感知的平台属性集合%

在社交网络中&信号从各个方面&以不同角色影响着用户

的信任和决策%将信任信号
d

分为
+

大类&包括信号的可用

性 !

gI;P3M35

E

"&信号的透明度 !

7G;1I

6

;GC10

E

"&信号的安全

与隐私 !

=C0@G35

E

;1B8G3O;0

E

"&以及信号的质量保证 !

e@;M3R

5

E

49II@GCB
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即'
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%其中&
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$
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"
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"

&

,

(

&+

,

(

'

1U

&

1

$
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"
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信号的静态属性

为了更深入地理解信号在社交媒体平台中的意义&便于实

现推理服务&避免对信号理解出现二义性&本节引入本体描述

语言来增加形式化描述的严谨语义%在人工智能领域中&本体

论是对共享的概念化信息的一种明确的形式化规范&

-15<M<

KE

是系统形成查询和资源描述必需的元语&以本体语言为核心建

立的语义模型&对信号进行语义标注&使系统对信号的概念的

联系及基本公理有统一直观的认识&从而能够显提高系统评估

精确性&也提供给系统内的所有用户对平台是否可信一个全面

的视图%

b30<M;h@;G31<

)

$+

*把概念化信息
<

&定义为'

<U

<

6

&

N

&

/

=&其中'

6

是一个领域&

N

是该领域中相关的事务状态的

集合&

/

是领域空间 <

6

&

N

=上概念关系的集合%由上述可

见&一个领域中的术语&术语的定义和各个术语之间的语义关

系网络是本体建模中必须包含的基本信息%语义网本体语言

-dT

!

-15<M<

KE

dCPT;1

K

@;

K

C

"&是一种能在语义层次上进

行信息系统逻辑描述的建模工具%它能够清晰地表达复杂的词

汇及词汇之间的关系%构建本体是为了准确(完整地对社交媒

体平台中的信号进行概念及概念之间关系的描述%

定义
"

'!信号的静态属性"

信号的静态属性&是指信号的标识号和信号的从属关系&

角色名称%

利用
-dT

对信号的类型定义如下'

&
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;GC10

E

GBFI

'

I@PLM;II-FG<MC

'

&

,

GBFI

'

I@PLM;II-F

'

&

,

-dT

'

LM;II

'

&

-dT

'

LM;IIGBF

'

.,Ul=C0@G35

E

&

8G3O;0

E

l

,

'

&

GBF

'

I@P0M;II<F

'

GCI<@G0CUl

&

=

$

&

=

"

&

=

(

&+

=

1

'

l

,

'

&

IC0@G35

E

;1B

6

G3O;0

E

GBFI

'

I@PLM;II-FG<MC!

'

&

,

GBFI

'

I@PLM;II-F

'

&

,

-dT

'

LM;II

'

&

-dT

'

LM;IIGBF

'

.,Ule@;M35

E

49II@GCBl

,

'

&

GBF

'

I@P0M;II<F

'

GCI<@G0CUl

&

e

$

&

e

"

&

e

(

&+

e

1

'

l

,

'

&_

@;M35

E

4;II@GCBGBFI

'

I@PLM;II-FG<MC!

'

&

,

GBFI

'

I@PLM;II-F

'

&

,

-dT

'

LM;II

'

各个类型的角色都有子类&例如可用性信号包括导航&问

题解答等$透明性信号包括历史信息以及各项条款$安全隐私

性信号包括数据加密&权限设置$质量保证性信号包括数字指

纹和版权保护等等%以导航为例进行
-dT

定义'

&

-dT

'

1;O3

K

;53<1GBFI

'

I@PLM;II-F@I;P3M35

E'

从用户感知方面对信号的角色再进行分类&包括直接展示

类信号
+

&操作提示类信号
D

&以及反馈信号
P

%

即&

/U

&

+

&

D

&

P

'

例如 1提交提示2既属于可用性信号&也属于操作提示类

信号&

-P

/

C058G<

6

CG5

E

9IICG53<1

!

'

I@PD35

6

G<D

6

5

-P

/

C05.15CGIC053<1-F

!'

g

'

<

"

"

BAC

!

信号的动态行为描述

由于用户行为多种多样&信号展现随意性很大%为描述

信任信号动态行为&需要为行为建立抽象模型以便于分析%

本文使用时序逻辑语言对社交媒体平台中信任信号的动态行

为进行形式化描述&行为时序逻辑是由
T;D

6

<G5

于
$))(

年提

出的一种形式化方法)

$&$*

*

%

7T9

的公式包括经典连接符
X

(

i

&量词
j

(

2

&一元操作符
k

(

l

(

E

&

7T9

的语义解释

是基于行为 !

PC>;O3<G

"&状态 !

I5;5C

"&活动 !

;053<1

"这
(

个

概念%

定义
(

'!信号的动态行为"

信号的动态行为&是用户在平台上进行使用(点击(提问

等操作后&平台对用户的该操作给出的反馈或体验%

动作符号定义'

$

"动作符号
2$

(

2"

(

2(

+

21

$

"

"连接词
m

(

X

(

i

(

+

$

(

"主要时态算子'

k

I<DC53DCI

算子(

l

;MQ;

E

I

算子(

n

1CN5

算子(

E

@153M

算子(

o

<10C

算子$

9,

'用户发送访问请求&

用户身份'

9.,

&

平台'

8T

&

平台定制的判定策略'

L=

!

LG;B3PMC=5G;5C

KE

"&

表示符合判定策略'

L=

'

#

&

表示不符合判定策略'

L=

/

#

&

可信登陆'

`

,,

&

普通登陆'

`

b,,

$

行为语义'

6

2

立刻无条件执行动作
2

$

m

2

当前不执行动作
2

$

2

X

M

同时执行动作
2

&

M

$

2

i

M

执行动作
2

或
M

或者两者都执行$

2

+

M

如果不执行动作
2

&则就执行动作
M

$

BAD

!

平台信号描述实例

$

"可信登陆判定

L$U

&

.,

&

95P

$

&

905=C5

!

@

"

$

'

95P

$

'

,CF31CB#P

/

C05GBF

'

.,U

1

=

%

2

&

GBFI

'

I@PLM;II-FGBF

'

GCI<@G0CU

1

&

=

$

&

=

"

&

=

(

&+

=

1

'

2

'

&

#P

/

C058G<

6

CG5

E

GBF

'

;P<@5U

1

!

=

%

2

'

&

B<D;31GBF

'

GCI<@G0CU

1

!

=C0@G35

E

&

8G3O;0

E

2

'

&

G;1

K

CGBF

'

GCI<@G0CU

1

!

<

2

'

&

-P

/

C05.15CGIC053<1-F

'

=

'

<

'

&

,

-P

/

C058G<

6

CG5

E'

905=C5

!

@

"

$

'

9,

1n

L=

!

2

$

X

2

"

X

2

(

X

+

X

2

1

"

1

6 !

L=

'

#

X`

,,

"

+

!

L=

/

#

X`

b,,

"

用户发送访问请求后&平台进行可信策略判定&如果用户

身份符合可信策略就进行可信登陆&否则进行普通登陆%

"

"分级版权保护

L"U

&

.,

&

95P

"

&

905=C5

!

@

"

"

'

95P

"

'

,CF31CB#P

/

C05GBF

'

.,U

1

e

%

2

&

GBFI

'

I@PLM;II-FGBF

'

GCI<@G0CU

1

&

e

$

&

e

"

&

e

(

&+

e

1

'

2

'

&

#P

/

C058G<

6

CG5

E

GBF

'

;P<@5U

1

!

e

%

2

'

&

B<D;31GBF

'

GCI<@G0CU

1

!

e@;M35

E

49II@GCB

2

'

&

G;1

K

CGBF

'

GCI<@G0CU

1

!

<

2

'

&

-P

/

C05.15CGIC053<1-F

'

e

'

<

'

&

,

-P

/

C058G<

6

CG5

E'

905=C5

!

@

"

"

'

9,

1n

L=

!

2

$

X

2

"

X

2

(

X

+

X

2

1

"

1

6 !

9.,

'

#

X

!

,

4

b,

""

+

!

9.,U#

X

!

b,

4m

,

""

+

!

9.,

&

#

X

!

6

;G5<Fb,

4m

,

""

用户发送访问请求后&平台对用户身份进行判定&如果用

户身份大于零&则是
\.8

或购买者则可以观看所有音视频&

如果是用户身份等于零&则能看且只能看
b,

媒体&如果用户

身份小于零&则只能观看部分
b,

媒体&且不能观看
,

媒体%

(

"访问控制判定

L(U

&

.,

&

95P

(

&

905=C5

!

@

"

(

'

95P

(

'

,CF31CB#P

/

C05GBF

'

.,U

1

=

+

2

&

GBFI

'

I@PLM;II-FGBF

'

GCI<@G0CU

1

&

=

$

&

=

"

&

=

(

&+

=

1

'

2

'

&

#P

/

C058G<

6

CG5

E

GBF

'

;P<@5U

1

!

=

+

2

'

&

B<D;31GBF

'

GCI<@G0CU

1

!

=C0@G35

E

&

8G3O;0

E

2

'

&

G;1

K

CGBF

'

GCI<@G0CU

1

!

<

2

'

&

-P

/

C05.15CGIC053<1-F

'

=

'

<

'

&

,

-P

/

C058G<

6

CG5

E'

905=C5

!

@

"

(

'

9,

1n

L=

!

2

$

X

2

"

X

2

(

X

+

X

2

1

"

1

6 !

9.,

'

#

X

`

\35

"

+

!

9.,

/

#

X`

b\35

"

用户发送访问请求后&平台对用户身份进行访问控制策略
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基于信号理论的社交媒体平台安全和信任评估度量方法
#

")%

!!

#

判定&如果身份符合另一用户设定的访问策略&则可以进行访

问&如果不符合&就不能进行访问%

C

!

信任度综合评价模型

用户在使用社交平台时&可以运用信号分类模型对平台所

展示的信号进行分析&了解该平台所展示的信号是否符合上述

定义判断$对于平台管理者而言&建立信号理论评价模型&可

以系统的对平台信号进行管理%在平台中&不同信号对用户的

影响权重是不同的%在问题的综合评价中&对于每一因素&都

要有一个确定的评价分数&但针对多个问题时&就不能简单的

用一个分数来给予评价&例如'评价商品质量好坏&这时&影

响评价的因素有颜色(价格(样式等等%如果仍按同一评价因

素&每个人最终得到的评价结果就会不同&这样的评价结果就

不再是一个确定的数字&而是一个区间甚至更加模糊的概念%

所以在对平台安全性可信性进行评估时&为了得到正确的评价

结果&应该采用模糊综合评价方法%

CA@

!

/7]M

综合评价

H9Z8

综合评价模型主要由两个部分组成'第一部分&

层次分析法$第二部分&模糊综合评价%其中&模糊综合评价

是在层次分析法的基础上进行的&两者相辅相成&共同提高了

评价的可靠性与有效性%

利用信号的分类方法&本文提取出了
+

类&

$(

个与社交

网络安全性(可信性相关的信号作为社交网络平台信任评价指

标%确定指标体系结果如表
$

%

表
$

!

社交网络平台信任评价指标体系

目标

层
9

准则层
:

指标层
L

社

交
媒
体
网
站
信
号
状
况
评
价

:$

可用性

L$

系统是否有内容提交成功,失败的信息提示

L"

社交网站页面的访问会由信息缺失和断开的链

接而受损

:"

透明度
L(

平台是否通过官方认证

L+

网站内容不会与广告混淆

:(

安全

与隐私

L&

对用户数据进行后台加密$

L*

用户敏感信息的传输安全保障

L%

平台会定期修复安全漏洞并予以提示

L'

用户可自行选择信息对谁可现

L)

对用户进行可信登陆判定

L$#

平台为用户提供如何防范安全威胁的警示,

提示

:+

质量保

证

L$$

社交网站是否允许用户对平台信息进行评估和

打分$

L$"

平台对用户反感的内容有一个可靠的反馈,举

报机制

L$(

提供并实施分级数字版权保护机制

评价指标分为无影响(影响不大(一般影响(主要影响(

重要影响和不确定共
*

个评价等级%利用
9Z8

权重计算社交

网络平台信任评价指标体系及权重
d

排序结果为'

L$(

'

L&

0

L*

'

L+

'

L$"

'

L%

0

L'

'

L$$

'

L"

'

L)

0

L$#

'

L(

'

L$

采用用户对可信信号的认识&进行定性等级评价&判断等

级分为'不确定(无影响(影响不大(一般影响(主要影响和

重要影响共
*

个评价等级%根据数据采集结果进行统计&汇总

得到每个信任信号的模糊评价矩阵&见表
"

%

表
"

!

信任信号的模糊评价矩阵
"

准则

层
:

指标

层
L

模糊综合评价矩阵

不确

定

无影

响

影响

不大

一般

影响

主要

影响

重要

影响

:$

可

用性

L$ #X#+" #X#+" #X$#& #X($+ #X"&$ #X"+*

L" #X#"* #X#(% #X#%) #X("& #X($) #X"$&

:"

透

明度

L( #X#"$ #X#"* #X#'+ #X$'( #X"'' #X()'

L+ #X#"* #X#*( #X#%) #X"*" #X"+* #X("&

:(

安
全
与
隐
私

L& #X#$# #X#+% #X#(% #X$)) #X"(# #X+%*

L* #X##& #X#($ #X#*' #X$%( #X$'' #X&(+

L% #X##& #X#*( #X#&" #X"*% #X"%% #X((&

L' #X### #X#%( #X#($ #X"'' #X"%% #X((#

L) #X##& #X#+" #X#+" #X$'' #X"'( #X++#

L$# #X#$* #X#'+ #X#)+ #X"*" #X")( #X"&$

:+

质量

保证

L$$ #X#$# #X$#& #X$+% #X(&$ #X$'' #X$))

L$" #X#$# #X#%) #X#*' #X""& #X("& #X")(

L$( #X#+" #X#%) #X$$& #X"'( #X"(# #X"&$

将权重系数模糊子集
N

和模糊综合评价矩阵
"

进行模糊

复合运算'

<UN

+

/

&根据影响最大隶属度原则以及影响因

子定量分析结果对抽取的
$(

个信任信号进行排序&结果为'

L*

'

L&

'

L+

'

L%

'

L'

'

L)

'

L(

'

L$"

'

L$#

'

L$(

'

L$$

'

L"

'

L$

%

CAB

!

可信度评估模型

社交网络平台的版本升级&是对平台以往用户评价及反

馈&使用体验做出的总结和改进%用户对平台的信任也会随着

平台版本变化不断改变%一般的&

$

"对平台所展示可信信号进行
H9Z8

计算得到的权重值

F

$

$

"

"平台当前版本下可信信号的动态群体评估值'

1

@

(

$

(

"社交网络平台
H9Z8

可信信号一维综合信任值'

,/

(

"

#

&

$

"

$

1

@

(

+

F

$

&

!

$

"

D

!

实验及结果分析

实验一'

L

E

\-,

平台是可支持音视频在线播放的多媒体社交网络

平台&拥有群体评估模块以及在线调研系统%该系统为此次模

型提供数据支持%此次实验分为两部分&实验一在
L

E

\-,

平

台
O"X#

版本下进行群体评估&对平台上可供用户参考的信号

设立了评估等级&用户可根据使用体验进行评分%实验二是对

实验一收集到群体评估数据以及反馈意见进行分析后&管理员

对
L

E

\-,

平台做出了相应改进&在新版本发布后一段时间对

用户评估数据收集&分析%评估数据收集时间截止到下一版本

发布日起%

在
L

E

\-,

平台当前版本下对 1

L$

网站登陆会话安全2&

1

L%

平台更新提示2&1

L'

好友可见,访问控制评估2& 1

L$#
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#

用户信息安全警示2&1

L+

网站主体内容与推广内容界限2&1

L$"

不良信息反馈2&1

L$(

分级的版权保护机制2

%

个信号进

行群体评估%去除不完整的评估&总共收到
++

份群体评估结

果&经计算可得到
L

E

\-,

平台
O"X#

版本下每个信号的

H9Z8

信任值&见表
(

所示%

表
(

!

L

E

\-,

平台
O"!#

版本信号信任值

信号
H49Z8

可信信号一维综合信任值

7Y

L$

#X#&"#

7Y

L+

#X&"*$

7Y

L%

#X($'%

7Y

L'

#X")+$

7Y

L$#

#X$$((

7Y

L$"

#X(++%

7Y

L$(

#X%+&(

由计算所得
L

E

\-,

平台上的每个信号的
H9Z8

信任值&

排序赋权后与科学计算得出的信号相对
9

层权重以及最大隶

属度权重比对结果如图
$

所示%可以看出&在
L

E

\-,

平台

中&

L%

1平台更新提示&

L'

1好友可见,访问控制评估2与

L$#

1用户信息安全警示2这三个信号的评估值相对偏低&

L$(

1分级的版权保护机制2评估值比较高%作为平台管理

者&根据此次评估结果对平台做出相应改进&增强访问控制策

略&对平台更新提示(安全警示方面进行完善%而
L$(

1分级

的版权保护机制2评估值最高刚好符合
L

E

\-,

平台数字版权

保护的主题%平台管理者根据信任度排序结果总结当前版本下

需要改进的信号%

图
$

!

L

E

\-,

平台信号综合信任值比对图

实验二'

基于实验一数据结果分析&

L

E

\-,

平台管理者对该媒体

平台做了相应改进&将平台以往版本以静态列表的形式在注册

用户个人中心中呈现&并在平台下次更新前将新版本更新情况

以消息形式发送给用户$在好友管理中将添加好友方式变得更

为简明方便&增添了新的访问控制策略$网站在用户需要输入

个人信息处做了安全提示%在新版本发布一个月后对新的用户

群体评估数据进行收集整理&经计算可得到
L

E

\-,

平台

O"X#X$

版本下每个信号的
H9Z8

信任值&以及与实验一信任

值增长值对比&如表
+

所示%

将每个信号的
H9Z8

信任值&排序赋权后与科学计算得

出的信号相对
9

层权重以及最大隶属度权重比对结果不变&

可以看出总体上各信号信任度没有发生较大改变$将平台

O"X#X$

版本下各信号综合信任值与
O"X#

进行横向比较可看出&

表
+

!

L

E

\-,

平台
O"X#X$

版本信号信任值

信号 实验一综合信任值 实验二综合信任值 增长值

7Y

L$

#X#&"# #X#&"( #X###(

7Y

L+

#X&"*$ #X&(*% #X#$#*

7Y

L%

#X($'% #X("*% #X##'#

7Y

L'

#X")+$ #X($%" #X#"($

7Y

L$#

#X$$(( #X$$($ 4#X###"

7Y

L$"

#X(++% #X(&*# #X#$$(

7Y

L$(

#X%+&( #X%*&# #X#$)%

1

L$

网站登陆会话安全2&1

L%

平台更新提示2&1

L'

好友可

见,访问控制评估2&1

L+

网站主体内容与推广内容界限2& 1

L$"

不良信息反馈2&1

L$(

分级的版权保护机制2六个信号信

任值均有所提升& 1

L$#

用户信息安全警示2信任值略有下

降%如图
"

所示%

图
"

!

L

E

\-,

平台
O"X#X$

版本信号综合信任值比对图

P

!

结语

本文主要提出了一个关于社交媒体平台的信任信号的分类

标准&使用本体描述语言(行为时序逻辑方法分别对静态属性

和动态行为进行了形式化描述%并用
H9Z8

方法计算出相应

信号的权重&根据最大隶属度原则对
$(

个关于安全与信任相

关的信号进行了权重排序%最后提出了一个针对社交媒体平台

的动态的安全信任评估模型&并在
L

E

\-,

上计算得出了评价

结果%为平台管理者提升平台版本提供依据&也为用户在使用

社交媒体平台避免了一定程度上的低质量服务和欺骗行为%

目前国内外有关社交媒体信任的研究主要集中在用户与用

户之间&以及用户与内容之间的信任问题&对于从用户角度评

估平台安全性可信性评估以及平台安全性可信性自我评估的模

型比较少&方法上本文基于信号理论&采用多因素综合评判&

使用层次分析法对多因子组成的多层次复杂结构进行结构化(

数量化%功能上完全符合由信号理论创建的分类模型&且计算

简便&所得结果明确&这种模拟人类决策过程的思想能处理许

多用传统的最优化技术无法着手的实际问题%模糊层次分析法

可很快使模糊不一致矩阵具有一致性&克服了普通层次分析法

要经过若干次调整检验才能使矩阵具有一致性的缺点&更加科

学&准确与简便%
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都很长&文献 )

$#

*所提方法虽然相对文献 )

'

*(文献 )

)

*

图像匹配时间较短&但是图像匹配时间曲线波动较大&效果不

理想%本文所提方法下的图像匹配时间&虽然在一定程度上随

着图像数量的增加而增加&但是时间曲线波动不大&较为稳

定&有利于虚拟校园三维场景的构建&证明了本文方法具有一

定的兼容性和可扩展性%图
"

是图像去噪参数
/

取值区间对去

噪精度 !

V

"的影响%

图
"

!

图像去噪参数对去噪精度的影响

利用图
"

中的数据可知&图像去噪数量对图像去噪精度就

有一定程度地影响&在常理中图像去噪精度会随着去噪图像数

量的增加而逐渐降低&但在去噪参数
/

的影响下&去噪精度反

增不降&说明了去噪参数对去噪精度有很大影响%当去噪参数

值为
#X*

时&图像去噪精度曲线波动很大&呈不稳定趋势$当

去噪参数为
#X+

(

#X&

时&图像去噪精度曲线平稳上升&波动

较小&证明了本文所提方法的可取性较强&适用于虚拟校园三

维场景构建%

仿真实验证明&所提方法可以高效稳定地对虚拟校园三维

场景进行构建%提高了虚拟校园三维场景构建的交互性和真实

性&提升虚拟校园三维场景的层次化管理精度&实现教育教学

过程可视化管理&减少校园真实建设中财务成本和时间成本&

是数字化校园工程建设重要组成部分%

C

!

结束语

采用当前方法对虚拟校园三维场景构建时&无法保证场景

还原的真实性&导致三维场景的构建与实物不符&存在虚拟校

园三维场景构建精度偏差大的问题%本文提出一种基于
9@5<R

L9,

和
(,=S9?

的虚拟校园三维场景构建方法%并通过仿真

实验证明&所提方法可以高效精确地对虚拟校园三维场景进行

构建&为学校的高速发展提供了可靠支撑%
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