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可信计算模式下
MBM

匿名通信系统设计
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摘要!为了提高
8"8

匿名通信系统的安全性与可信性&需要对
8"8

匿名通信系统进行设计$当前使用的匿名通信系统&无法在用户

节点匿名的情况下&保证
8"8

匿名通信系统匿名节点的可信性$因此&提出一种基于可信计算模式的
8"8

匿名通信系统设计方法$该系

统的硬件部分分为系统登录模块(通信模块(数据模块(可信计算模块
+

大模块&模块之间相互合作&形成一个完整的匿名通信系统&

匿名通信系统软件设计部分通过建立可信计算的联接&实现在匿名通道中进行数据传递&并对待传递的数据进行层次性打包加密&同时

采用可信度计算对匿名通信系统中节点(匿名通道进行计算&形成安全可信的匿名传递通道$实验仿真证明&该方法在保证该系统数据

传递的效率的同时提高了匿名通信系统的安全性与可靠性%

关键词!可信计算$
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引言

近年来&随着信息时代的发展&计算机的广泛应用和网络

技术的快速发展&网络中用户隐私与数据传递安全的问题&已

经成为互联网中迫切需要解决的问题)

$

*

%如何使
8"8

匿名通

信系统中用户的隐私与数据传递处于匿名状态&达到保护个人

隐私的作用&成为当前技术开发人员研究的重点)

"

*

%然而当前

使用的匿名通信系统&无法在用户节点匿名的前提下&保证

8"8

匿名通信系统匿名节点的可信性)

(

*

%在这种情况下&如何

提高
8"8

匿名通信系统的安全性与可信性&已经成为当前需

要解决的主要问题%该系统将硬件部分划分为以下几个部分&

系统登录模块对用户的私人信息进行认证&通信模块可以实现

一对一或一对多的数据传递&数据模块对将要发出的数据进行

打包加密&使得数据更加安全&可信计算模块是计算整个匿名

系统节点的可信度&同时使用可信度计算对匿名通信系统中节

点(匿名通道进行计算&形成安全可信的传递匿名通信系统%

由于可信计算模式下
8"8

匿名通信系统的研究具有重要意义&

因此&信息安全的问题受到人们和许多专家的关注&同时取得

一定的研究成果)

+&

*

%

现有的
8"8

匿名通信系统设计方法有'文献 )

*

*提出一

种基于
,Z7

的
8"8

匿名通信系统设计方法%该方法中使用上

下两成的混合式拓扑结构&上层匿名通信系统为全分布非结构

化拓扑&下层匿名通信系统为中心化拓扑&形成相对稳定的拓

扑结构&同时引入
,Z7

算法&形成匿名通信网络内部分成机

制&保障匿名通信系统负载均衡&而且系统中匿名通信算法提

升节点之间通信的可靠性%该方法能很好地发挥
8"8

网络的

优势&同时一定程度上解决了
8"8

网络的不足&但该方法无

法解决匿名通信系统信息查找困难(节点管理困难的问题%文

献 )

%

*提出一种基于可分级的
8"8

匿名通信系统设计方法%

该方法将匿名通信系统分为两大模块&分级模块和信任值模

块&分级匿名通信模块利用 1高匿名等级&高匿名性&高负

载2的匿名通信思想&实现各个模块之间的衔接和融合&同时

结合匿名等级对现有的匿名通信系统进行优化和改进&再利用

SHL

界面编程和
=<02C5

链接通信&

=<02C5

通信等技术实现了
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匿名通信系统设计
#

"*)

!!

#

1集中处理&分层传递2的匿名通信系统信任机制软件构架&

构建匿名通信系统的模型%该方法使得
8"8

匿名通信系统具

有一定的灵活性和可靠性&但该方法设计的
8"8

匿名通信系

统不能满足用户的自主选择性%文献 )

'

*提出一种基于信誉

度计算的
8"8

匿名通信系统设计方法%该方法在现有的匿名

通信系统上进行信誉度评价改进&以匿名通信过程中通信时间

作为信誉度向量权重变化的参考量&再对当前节点的信任度进

行评价&以节点信任度的经验值及其变化趋势来评价&同时将

匿名通信系统中匿名服务进行分级&满足不同用户的需求&最

后通过分成加密方法和非对称加密的方法对将要传递的数据进

行打包加密&完成数据的安全传递%该方法提高了
8"8

匿名

通信系统的匿名度&但该方法设计的
8"8

匿名通信系统的节

点稳定程度较低&影响了通信信息的传递效率)

)$#

*

%

针对上述问题&提出一种基于可信计算模式的
8"8

匿名

通信系统设计方法%实验仿真证明&该方法在保证该系统数据

传递的效率的同时提高了匿名通信系统的安全性与可靠性%

@

!

可信计算模式下
MBM

匿名通信系统设计

@A@
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可信计算模式下
MBM

匿名通信硬件系统设计

本文提出可信计算模式的
8"8

匿名通信系统&该系统为

网络用户提供了一个安全可靠的信息交流平台&系统的硬件结

构如图
$

所示%

图
$

!

8"8

匿名通信系统硬件结构图

在用户登入匿名通信系统时&首先通过用户登录模块进行

身份的验证&在
8"8

匿名通信网络中记录登录状态&如果是

首次登录的情况下&系统将建立一个配置文件&将用户名(密

码信息存入该文件中%登入成功后
8"8

匿名通信网络将自动

进行初始化操作%匿名通信系统中网络通信模块起到节点之间

交互的作用%可以一对一交互信息&也可以一对多交互资源%

数据模块负责将要传递的数据进行打包&并对数据包进行加

密%而可信计算模块是整个系统中计算量最大的模块&主要负

责计算匿名通信系统的可信度与安全度%

@AB

!

可信计算模式下
MBM

匿名通信软件系统设计

首先对
8"8

匿名通信系统的匿名通道进行设计&假设
C

是匿名通信系统中新增的属性&该属性描述了数据包的生命周

期$

=

是匿名通信系统中已经传递的匿名数据包$

L

表示接收

匿名数据包目的地地址$目的地的签注密钥的公共密钥为
U

-

&

U

$

为可信计算签注密钥的公共密钥&因此有下列表达式'

C

$

&

U

$

)

/
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*

1
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/
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L
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"

式中&

C

$

为已发送的匿名数据包在没经过可信计算之前的生命

周期$

C

"

为已发送的匿名数据包经过可信计算之后的生命周

期$

/

$

(

/

#

是
8"8

匿名通信系统中附加的匿名数据包&是用来

保证数据包传递前后一致性%建立一个可信计算的联接&称之

为可信计算匿名通道%在
8"8

系统中有许多可供可信计算的

节点&在数据包传递之前&这些节点将通过可信计算来计算匿

名通道的可信性&数据包沿着已经计算过的匿名通道进行传

递&但在数据包传递时&在通道中数据包将要经过的节点必须

在线&否则数据包传递将失败%

数据包在未传递之前&应该按照
8"8

匿名通信系统中匿

名通道节点的个数&对数据进行层次性打包&将要传递的数据

包放在最内层&并且将该数据包进行加密&只有相关结点的签

注密钥才能将其打开%以这种方法层层打包数据&并通过各个

节点&当该数据包达到最后一个节点时&即目的地节点&以该

节点的签注密钥进行解密%在
8"8

匿名通信系统中数据包的

格式如图
"

所示%

图
"

!

数据包格式

匿名通道中每个节点都将接到一个数据包&并用签注密钥

对已经加密的数据包进行解密&然后根据
8"8

匿名通信系统

的指示进行转发%则数据包的传递过程为'
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当
L

是可信计算匿名网络通道节点的地址时&已传递的

数据包将由该节点接收&数据包只有两种状态&一种状态是数

据包已达到目的节点$另一种状态是数据包生命周期已到期被

抛弃%

8"8

匿名通信系统中有相应的储存节点&当储存节点不在

线时目的节点将进行缓存&当时间过长时&会将数据传递给相

邻的节点进行保存&需要查询数据时&目的节点会向相邻节点

发出查询请求&同时获取相关的更新信息%

@AC

!

可信计算模式下
MBM

匿名通信系统可信度计算

8"8

匿名通信系统中&每个节点都将保护用户个人隐私&

为了使
8"8

匿名通信系统中没有泄密的网络节点&通过可信

度计算来计算匿名通信系统的各个节点是否可信%

假设
8"8

匿名通信系统节点数为
(

&系统中还将设立
&

个

系统登入口&且
&

&

(

&将系统中所有节点平均分为
X

个组&假

设每个组中包含
:

个泄密节点&

Z

个自私节点%为了方便计算

8"8

匿名通信系统的安全性&将引用匿名通信协议%假设
R

匿

名通信通道上第
$

个泄密节点的前驱节点恰是发送源的事件$

?

0

且
0

0

$

表示匿名通信通道上第
$

个泄密节点占据匿名通道

节点第
0

个位置的事件$则有第
$

个泄密节点占匿名通道节点

据第
0

个位置之后 !包括第
0

个位置"的事件公式为'
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式中&
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,

?

"表示
8"8

匿名通信系统中有泄密者的情况&并

准确猜出数据包发送源的概率%匿名通信系统中可信的节点有

(

;

&

;

Z

个&设发送源的可信值为
@

&匿名通道的长度为
0

;

$

&

假设'
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当
@

"

$#

时&则以最高可信度值计算
8"8

匿名通信系统

中安全度&第
$

个泄密节点位于匿名通道第
$

个节点位置的概

率为'
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匿名通信系统中第
$

个泄密节点在第
$

个匿名通信节点位

置或之后的概率为'
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匿名通信系统中第
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个泄密节点在第
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个匿名通信节点位

置或之后的概率为'
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当匿名通信系统中第
$

个泄密者位于第
$

个匿名通信节点

位置时&它前一个节点一定是数据包的发送源&则事件
R

成

立&因此&得到
8

!

R

,
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$

%当匿名通信系统中第
$

个泄密

者位于第
"

个匿名通信节点位置或之后时&它前一个匿名通信

系统节点是数据包发送源的概率是
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"&匿名通信系统中

出现非匿名节点的概率是相同的&即'
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$
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因为式中
Y

/

$

&所以
$

*

Y

0

*

$

&

$

*

Y

0

&因此&当满足公式

!

$$

"时&则有'

#

0

*

$

$

"

#

Y

$
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"

;

+
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即
8"8

匿名通信系统达到可信安全的程度%

B

!

实验与分析

该实验将在
?C1

隔离
L<D

6

;G5DC15

的平台上进行&该系

统采用
78S

安全芯片(源虚拟机监控器
?C14(X#X"

(匿名通

信系统可信服务层的
7LSh

(

7=Sh

(

S9

等模块%在
8"8

匿

名通信系统中&系统匿名性以匿名通信系统的可信度来进行评

估%假设
5

!

5

'

$

"为
8"8

匿名通信系统的规模&

1

为匿名通

信系统中数据泄密的情况下系统的规模&

?

!

!

"为匿名通信系

统的熵值&

M$

为匿名通信系统中第
$

个节点被认为发送源的概

率%推断发送源的方法一般采用排除法&以泄密节点为中心&

排除附近不可能的节点&获得一个较小的集合&再进行最终的

判断%在不考虑泄密节点的情况下&匿名通信系统的可信度可

以表示为'

6

!

!

"

"

?

!

!

"

?

+

!

!

"

"

*

#
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"
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"
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! "
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*

#
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"

$

$
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M<

K"

$

! "

5

"

M<

K"

!

1

"

M<

K"

!

5

"

!

$+

"

式中&

?

+

!

!

"表示匿名通信系统在没有泄密节点情况下的理

想熵值%

通过上述公式的定义可以得出匿名通信系统的可信度与匿

名通信系统中每个节点的区分度有关%匿名通道中节点区分度

越大&数据泄密的越多&熵值越小&因此系统的可信度越弱&

反之匿名通道中节点区分度越小&数据泄密的越少&熵值越

大&因此系统的可信度越强%如果可以保持匿名通信系统中节

点在一个较的小区分度内&则提高匿名通信系统的可信性%则

1

越大&匿名通信系统的可信度越高%而利用本文提出的可信

度计算方法&可以计算出该节点的可信性&同时对节点进行再

次加密%

8"8

匿名通信系统节点数为
(

&其中有
K

个节点经过可信

计算&在
#

个周期后&攻击者收集到匿名通信系统中可疑的

.8

地址数量为
(

;

!

#

*

$

"

K

个&在泄密节点存在的情况下&匿

名通信系统的可信度可以表示为'
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图
(

显示出
1

减小后匿名通信系统可信度的变化情况%与

当前使用的匿名通信系统相比&该匿名通信系统随着使用的时

间变长&可信度减少现象变慢&这种现象相对于
8"8

匿名通

信系统来讲是一个有意义的结果&匿名通信系统使用的时间越

长&产生的
.8

地址会越多&

.8

地址越多分析难度越大&并延

长匿名通信系统的分析时间&因此&使得匿名通信系统的可信

度增加&在极端的情况下&目的节点将自己已知节点广播给相

邻的两个节点&从而实现相邻节点之间的信息交互&使得匿名

通信系统中节点获得更多的邻居%当
1

"

$

时&对于当前使用

的匿名通信系统来说&攻击者已经找到发送源节点&即
6

!

!

"

"

#

&而对
8"8

匿名通信系统而言&攻击者只是找到了发送源

节点所在的网段&发送源节点并没有完全的暴露&即发送信息

与发送者的隐私没有暴露%

图
(

!

可信度与匿名通信系统规模的关系

而影响匿名通信系统可信度与安全度的还有
7L8

匿名网

络通道连接%当一个匿名通信节点与一个主机构建一个
7L8
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涛'可信计算模式下
8"8

""""""""""""""""""""""""""""""""""""""""""""""""""""

匿名通信系统设计
#

"%$

!!

#

匿名网络通道连接&为了保证数据传递的过程中
7L8

匿名通

道不被切断&过期的匿名通信网络节点也会被继续使用&过期

的节点仅被以前建立的匿名通道使用&新建立的
7L8

匿名通

道连接&还是需要使用新的匿名通道节点&在这种情况下即使

攻击者获得相关的网络节点之间的联系&也仅仅解除了发送源

节点第一层加密&攻击者的攻击对匿名通信系统整体影响并不

大&因此&可以认为本文的方法起到一定的作用%

我们不仅对
8"8

匿名通信系统的安全性进行了实验&而

且对本系统的性能也进行了相关的实验&在保证匿名通信系统

可靠性与安全性的同时&该系统是否可以保证匿名通信系统的

传递效率&因此&展开匿名通信系统传递效率的实验%

虽然该系统的可信度(安全度较强&但匿名通信系统传递

的效率也是广大使用者关注的热点之一&是否在保证安全可靠

的匿名通信的前提下&提高匿名通信系统的传递效率%影响传

递效率的主要因素有传递数据的大小(传递通道中经过的节点

个数 !中间节点"(

.8

地址的冲突%前两个因素一直是匿名通

信效率研究关注的重点&本实验也将关注
.8

地址的冲突的

研究%

该实验通过理论与实践的方法证明
.8

地址冲突的冲突率%

首先&在北京大学校园中
,ZL8O&

服务器中申请了
$&#

个连

续的
.8

地址作为
=.8

地址&利用这
$&#

个地址生成可变的
.8

地址&为了保证实验的严谨性&经过
"###

次的循环实验&得

到的结果显示&这
$&#

个
.8

地址之间并没有出现冲突&可以

认为在该网段中&不会因为
.8

地址冲突导致匿名通信系统数

据传递效率&因此推断在
8"8

匿名通信系统中
.8

地址的变更

不会造成大量的
.8

地址冲突&影响匿名通信系统的数据传递

效率%

此外&还对其他两个因素进行研究&首先将北大的匿名通

信节点在北大的校园网中进行匿名通信效率的测试&图
+

表示

匿名通道中节点的个数对匿名通信系统传递效率的影响&图
+

还同时显示了传递数据包大小对匿名通信系统传递效率的影

响&而数据包越大&经过匿名通道中间节点越多&匿名通信系

统传递的效率越低&数据包越大匿名通信系统传递得到时间越

长&这是不可避免的问题%但是与当前匿名通信系统相比&传

递效率有显著的提高%

图
+

!

传递延迟与中间节点及数据包大小的关系

表
$

给出了当前匿名通信系统与
8"8

匿名通信系统数据

传递延迟的比较结果&表中的延迟数值是从匿名通信系统起始

节点发出请求到请求内容传递回来的时间%

表
$

!

当前系统与
8"8

系统数据包传递延迟时间比较

数据包大

小,
W:

匿名通

信系统

传递延迟时间,
I

$

个中

途节点

"

个中

途节点

(

个中

途节点

+

个中

途节点

&

个中

途节点

$

当前系统
"*& +"% *"& '"+ $#"&

8"8

系统
$&" "&+ &#" *"& )#$

"

当前系统
"'$ &"+ *(+ '+* $$#)

8"8

系统
$)' ")& &(' *)+ )*+

(

当前系统
(#$ &*+ *'" '*( $$'#

8"8

系统
"#& (+# &*" %$) ))*

+

当前系统
("+ &)" %#) )$* $"+*

8"8

系统
"*+ (*% *"+ %&' $#&"

&

当前系统
(&+ *(% %&* $#&+ $(+"

8"8

系统
")# +&$ *'% '#(& $$#'

从表
$

中可知
8"8

匿名通信系统要比当前系统的延迟时

间短&而且因为当前系统已经被广大用户认可&所以可以认为

本文可信技术模式下
8"8

匿名通信系统设计可以满足匿名通

信系统的基本需求%

C

!

结论

针对当前使用的方法&无法在用户节点匿名的前提下&保

证
8"8

匿名通信系统的匿名节点可信性%本文提出一种基于

可信计算模式
8"8

匿名通信系统设计方法%仿真实验结果表

明&所提方法在保证该系统数据传递效率的同时提高了匿名通

信系统的安全性与可靠性%
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