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摘要!网络信息安全关系到数据存储安全和数据通信安全&为了提高网络信息安全管理能力&需要进行数据优化加密设计&提出一

种基于前向纠错编码的
,J=

数据公钥加密技术&采用
hG;D4=0>D3B5

正交化向量量化方法构建
,J=

数据的
7@GP<

码模型&通过三次重

传机制产生密文序列&对密文序列进行前向纠错编码设计&结合差分演化方法进行频数检验&实现网络信息安全中
,J=

数据加密密钥构

造&选择二进制编码的公钥加密方案有效抵抗密文攻击$仿真结果表明&采用该加密技术进行
,J=

数据加密的抗攻击能力较强&密钥置

乱性较好&具有很高的安全性和可行性%

关键词!网络信息安全$数据加密$编码$密文
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引言

网络信息技术的发展使得大量的信息数据通过网络实现云

存储和传输通信&通过网络实现信息传输相比传统的光纤传输

和有线数据传输更具有方便(快捷和低成本的优点&但由于网

络传输的开放性和网络自组织性&网络信息安全形势不容可

观&攻击者通过植入病毒和通过窃密的方法截取传输数据&严

重影响了用户的信息安全)

$

*

%因此&需要一种有效的数据加密

技术&通过
,J=

数据加密&通过设计网络安全协议&通过算

术编码构造数字证书&增强数据传输的保密性能&研究
,J=

数据加密技术在网络信息安全构造中具有重要的现实意义)

"

*

%

由于
,J=

数据组合结构简单&通常采用的是整数线性组

合方案构建成一个单向函数&传统的加密密钥是一组线性无关

向量的整数线性组合&导致对
,J=

数据加密的难度较大&抗

攻击性能不强&传统方法中&对
,J=

数据加密技术主要有最

短向量加密方案(单比特加密方案(身份验证加密方案和混沌

保密通信加密方案等)

(+

*

&上述方法通过对
,J=

数据进行线性

编码设计&采用广义隐写算法进行
,J=

数据码元频数检测和

链路层密钥设计&通过双线性映射机制构建加密数据的
Z;I>

函数&实现加密解密算法设计&具有一定的抗攻击能力&取得

了一定的研究成果&其中&文献 )

&

*中提出一种基于
,L7

变

换与
,b9

运算相结合的加密技术&采用线性循环多径信道编

码方法进行数字加密设计&采用比特序列调制方法进行随机性

码元频数检测&降低了数据被破译的概率&但是该算法计算开

销较大&影响了数字通信传输的实时性$文献 )

*

*设计了一

种分簇安全路由协议保密通信方法&采用
b7YgB

公钥加密进

行无无线传感器网络信息通信中的分簇路由设计$文献 )

%

*

采用一种
731

E

=:=C0

的轻量级
d=b

链路层加密算法&对
,J=

数据通信中的隐写数据通同态数据融合和链路层重构方法进行

对称加密和椭圆加密&提高了抗攻击能力&但上述方法存在的

问题是抗干扰能力不强&密钥占据了比较大的资源空间%针对

上述问题&本文提出一种基于前向纠错编码的
,J=

数据公钥

加密技术&采用
hG;D4=0>D3B5

正交化向量量化方法构建

,J=

数据的
7@GP<

码模型&通过三次重传机制产生密文序列&

对密文序列进行前向纠错编码设计&结合差分演化方法进行频

数检验&实现网络信息安全中
,J=

数据加密密钥构造&选择

二进制编码的公钥加密方案有效抵抗密文攻击&实现加密算法

改进设计&最后进行仿真实验分析&展示了本文方法在提高加

密性能和抗攻击能力方面的优越性%

@

!

L0F

数据的
G%(;"

码模型与密钥方案

@A@

!

G%(;"

码模型

为了实现网络信息安全中
,J=

数据加密改进&首先采用

hG;D4=0>D3B5

正交化向量量化方法构建
,J=

数据的
7@GP<

码模型&通过三次重传机制产生密文序列&采用驱动
4

响应式

混沌模型增强序列密码的安全性&进行
,J=

数据通信传输的
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数字证书设计&在密钥序列的生成中采用链路层密钥流的向量

量化方法&构建了二进制伪随机序列表达
,J=

数据的
7@GP<

码&进行密钥方案设计)
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位的
,J=

数据二进制串&设
O

$
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是阶为
M

的有

向图模型&

,J=

数据序列密码的线性映射表示为
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&产生的密文为
:

的比特序列后&流密码体制集合
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"作为

公钥元素个数&计算各游程中的基向量
X$

"

X

-

&

W
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X

#

&将一

个流密码的安全强度转化为
,J=

数据传输的链路层加密序列

检验问题)

)
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&假设有二进制序列
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&通过加密序列

检验生成一个素数集合-
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&其中
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的大小为
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位&

用 -
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0表示生成的
7@GP<

码序列之间的周期序列&给出两个

假设为'
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%对二进制序列

的每一位&存在任意
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" 位的明文向量199
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&当显著

性水平
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为
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时&在给定显著性水平下&系统的输出码元为'
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0&通过三次重传机制产

生密文序列&如图
$

所示%

图
$

!

7@GP<

编码三次重传机制

构建有向图
O
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"进行链路重传设计&当存在一个

标量
0
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&定义
1
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H

0即节点
O

的输出

编码特征矢量&

31
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为网络信息安全管理中心中协作传输

节点
H

的入度%对
7@GP<

码编码的向量量化函数
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"进行非线性时间序列重组&

得到输出密钥
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X$
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0&计算
,J=

数据加密链路层的有

向统计量
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"&采 用
hG;D4

=0>D3B5

正交化向量量化方法得到统计量
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对序列随机性游程检验的公式'
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通过
7@GP<

码模型设计&在三次重传机制产生密文序列&

构建驱动
4

响应模型&对密文序列进行前向纠错编码设计%

@AB

!

密钥方案构造

基于
7@GP<

码模型结构进行
,J=

数据加密密钥方案设

计)

$#

*

&在密钥设计之前&给出如下定义'
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0定义为链路层块内
,J=

数据

单位范围 !
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维的向量$
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0是游程总数&其中
$

.

[

;

&

V

.

1

(

*

$

$

&

"

L

是实数域
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0是数据点的链距离分布的基向量&
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根据上述定义&基于密度相似邻居检验方法得到相似
2

距

离邻居序列&对于任意一组向量
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其中'

$

"

$

&+&

&

&

!

$

&

%

"

&

H

$

&

H

+

% '

&

H

+

%

&

H

+

% '

根据上述定义&密钥生成方案构造如下'
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数据加密的明文序列'
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各游程中的密钥序列'
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的数目各占
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&生产的密文序列'
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对二进制序列的加密序列进行向量量化分解&得到加密变
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&输入用户私钥
1U

C

&更新存储密文
:0

&计算

私钥
1U

C

&初始化序列
:0

&对应
:0
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值不为
$

的属性集合
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&即通

过解密运算可译得
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数据明文为'
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通过上述密钥构造&完成
,J=

数据的一次密码通信%

B

!

加密算法优化设计

BA@

!

前向纠错编码设计

在上述进行了
,J=

数据的
7@GP<

码模型与密钥方案构造

的基础上&进行
,J=

数据加密算法优化设计&本文提出一种

基于前向纠错编码的
,J=

数据公钥加密技术&对密文序列进

行前向纠错编码设计&利用加密数据在授权中心的密钥差异性

保存信源参数 !

+@.

&

=1U

"&利用隐私保护中的密钥生成的信道

特征&计算得出密钥的各态历经荷载
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&在系统应用支撑层输出的加密数据

的素数集合
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&其中
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为
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数据在序列位串上的

位移&用
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表示二进制序列
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&+ 矢量乘积%定义频数
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/

$

&

%

/

#

.

!

*

"

$

&

"

$

"

#

'

#和
7

"

!

7B

$

&

%

"

$

/

$

&

%

/

!

.

!

*

"

$

B

&

"

$

B

"

!

'

!

&

加密数据独立分布在整数
#

$

(

#B

$

和
@

$

中&当
#

/

%

/

>

*

$

时&

序列中出现
##

(

#$

(

$#

码元的频数满足'

当
$

/

$

/

'

时&

L;34L@I302

公钥加密的比特率
#

$

D<B

M

%

"

".

$

&

%

&其中
.

$

&

% H

Z

4

!

*

"

(

B

*

$

&

"

(

B

*

$

"$

当
#

/

$

/

>

*

$

时&加密密钥随机选择一个向量
V

比特率

#B

$

PD<B

M

%

"

".B

$

&

%

;3

$

&

%

&其中
.B

$

&

% H

Z

4

!

*

"

(

&

"

(

"$

当
#

/

$

/

>

*

$

时 &明文块从单位范围
1

(

*

$

"

-

#

.

(

'

#

"

$

0中随机选择公钥
?

$

D<B

M

%

"

"̀

$

&

%

;3

$

&

%

#

"

(

B

;

$作为要

加密的密文&其中第
>

;

$

层的密文
`

$

&

% H4

!

*

"

(

&

"

(

"%解密公



第
'

期 赵
!

彩&等'网络信息安全中
,J=

""""""""""""""""""""""""""""""""""""""""""""""""""""

数据加密技术研究
#

"+(

!!

#

钥
M

0

"

)

#

#

&!

#

$

"

#

/

$

/

'

&!

#B

$

"

#

/

$

/

>

*

$

&!

@

$

"

#

/

$

/

>

*

$

*&解密私钥
+0

"

!

M

%

"

#

/

%

/

>

*

$

%

综上分析&得到
,J=

数据加密前向纠错编码过程为'

J1R

0G

E6

5

!

M

0

&

&

.

-

#

&

$

0

>

"&要想解密密文
<

&需将公钥元素进行量

化分解)

$$

*

&并从攻击者出获得唯密文攻击的密钥&在前向纠

错编码向量
7

"

!

7

$

"

$

/

$

/

' .

!

*

"

$

&

"

$

"

' 和
7

"

!

7B

$

"

#

/

$

/

>

*

$

.

!

*

"

$

B

&

"

$

B

"

> 中进行二次重传&采用
8;14,C1

K

唯密文方案&

计算密文
:

"

#

>

*

$

$

"

#

&

$

#

#B

$

;

#

>

*

$

$

"

#

7B

$

#

@

$

;

#

'

$

"

$

7

$

#

#

) *

$

#

#

&以此

为基础进行加密改进设计%

BAB

!

L0F

数据公钥加密方案

结合差分演化方法进行频数检验&采用
7@GP<

编码数据

分组&假设 !

-

#

&

-

$

&+&

-

&

"是密文
<

中需要恢复的消息&

,J=

数据的
7@GP<

码分布的特征向量
5

B

$

&

7

和
5

@

$

&

7

&频数检验的过程

描述为'

$

"先在物理层输入
,J=

数据标签索引位置&为
#

$

&

7

"

5

$

&

7

*3

$

&

7

!

$

/

$

/

#

"&设用户 !或敌手"的密钥参数
3

$

&

7

"

)

5

$

&

7

*

%

;

9

$

&

7

#

%*

</,

M

&

&

(

!

".

$

&

7

&

&

&

(

"

$

/

&

&

(

/

!

&

.

$

&

7

&

&

&

(

H

[

4

!

*

"

(

B

*

$

&

"

(

B

*

$

"&

9

$

&

7

H

[

4

)

#

&

"

";

M<

K

"

!

!

"

"

;

!

"

#

/

,

%

"%

"

"在前向纠错方案下&

#B

$

&

7

"

5

B

$

&

7

*3

B

$

&

7

!

$

/

$

/

!

"&加

密 方 案 操 作 符
3

B

$

&

7

"

)

5

B

$

&

7

*

%

;

9

B

$

&

7

#

% *

</,

M

&

&

(

!

".B

$

&

7

&

&

&

(

"

$

/

&

&

(

/

!

&

.B

$

&

7

&

&

&

(

H

[

4

!

*

"

`

&

"

`

"&运 行

O@(

!

$

0

"生成密钥
U

9

B

$

&

7

H

[

4

)

#

&

"

";

M<

K

"

!

!

"

"

;

!

"

#

/

,

%

"%

(

"当查询令牌满足
@

$

&

7

"

5

@

$

&

7

*3

@

$

&

7

H

&输出频数检测结果

3

@

$

&

7

"

)

5

@

$

&

7

*

%

;

9

@

$

&

7

#

% *

</,

M

&

&

(

!

"̀

$

&

7

&

&

&

(

; 3

$

&

7

&

&

&

(

#

"

B̀

;

$

"

$

/

&

&

(

/

!

&

`

$

&

7

&

&

&

(

H

[

4

!

*

"

(

&

"

(

"&

9

@

$

&

7

&

&

&

(

H

[

4

)

#

&

"

";

"M<

K

"

!

!

"

;

!

"

#

/

,

%

"%

结合差分演化方法进行频数检验&采用二进制编码得到加

密密钥构造目标函数为'

#

"

!

#

$

&

#

"

&+&

#

&

"

.

!

!

%

"

!!

差分演化的变异操作抽象为'

)

"

P

!

#

"

"

!

P$

!

#

"&

P"

!

#

"&+&

P(

!

#

""

.

S

!

'

"

!!

其中'

#

是标准的频数检验向量$

!

是游程检验函数$

)

是

游程总数$

S

是目标空间%对于所有的
$

/

$

&

%

/

!

&使用二进

制编码的公钥加密方案&得到
,J=

数据的加密可靠性判断方

式如下'

!

$

%

!

4

;

$

"

"

E

$

%

!

4

;

$

"&

P

!

E

$

%

!

4

;

$

""

&

P

!

!

$

%

!

4

""

!

$

%

!

4

"&

-

D4W@.F$+@

!

)

"

!!

加密的可靠性问题演化为一个多目标优化问题中&选取序

列 密 码 有
:D<B

M$

&

%

"

<

6

!

:

$

&

GGG

&

:

4

"

D<B

M$

&

%

"

<

6

!

:

$

D<B

M$

&

%

&

GGGG

&

:

4

D<B

M$

&

%

"

D<B

M$

&

%

&

,J=

数据加密的抗攻击度

计算得到
3

<

6

!

:

$

D<B

M$

&

%

&

GGGG

&

:

4

D<B

M$

&

%

"

3

/

"

/

*

+

/

M$

&

%

,

'

&输

出密文的置乱度
<

6

!

:

$

D<B

M$

&

%

&

GGGG

&

:

$

D<B

M$

&

%

"

D<B

M$

&

%

"

<

6

!

:

$

D<B

M$

&

%

&

GGGG

&

:

$

D<B

M$

&

%

"&根据算法改进&得到加密算法的

输入输出过程描述为'

,C0G

E6

5

!

+0

&

:

"'输出信源编码
&

"

!

&

#

&

GGG

&

&

>

*

$

"其中

&

% H

)

:

*

M

%

D<B"

%

9BB

!

M

0

&

:

$

&

:

"

"'公钥回传链路层&输出
:

$

;

:

"

D<B#

#

%

S@M5

!

M

0

&

:

$

&

:

"

"'数据传输的
7@GP<

码采样输出
:

$

#

:

"

D<B#

#

&密文
:

+

"

)

#

$

/

$

&

%

/

!

&

$

&

%

#

#B

$

&

#

#

#B

%

&

$

;

#

$

/

$

&

%

/

!

7B

$

&

%

#

@

$

&

#

#

@

%

&

$

;

#

$

/

$

&

%

/

#

7

$

&

%

#

#

$

&

#

#

#

%

&

$

*

#

#

%

C

!

仿真实验分析

为了测试本文算法在实现
,J=

数据加密中的性能&进行

仿真实验&实验采用
S;5M;P

仿真软件编程设计&实验的硬件

环境为'

L8g.15CG8C153@D+

&内存
"X#hZ[

的
8L

机&数据

的采样频率为
$X)&+Z[

&生成
7@GP<

码间隔为
$##Z[

&其它

参数配置检表
$

%

表
$

!

实验参数设置

参数设置
4

&-#

= >

M& M:

参数值
$#"+ '# ""# #!#"& #!$&

根据上述数据加密仿真环境和参数设定&进行数据&首先

给出原始的
,J=

数据序列描述如下'

,J=

数据序列
$

'

$#$$#$###$$##$$$##$$###$$###$$$#$$####$$$$$$#$####

$##$$$$#$$#$$$$$$$$$$$$###$$$##$$##$$$###$$$####$$$##$

###$$##$$$$###$#$##$$$##$#$$$$#$#$#$##$#$$#$$$$$##$$##

###$#$#$$#$#$#$#$$##$$

,J=

数据序列
"

'

$#$$$##$$$#$#$#$$#$$###$$#$###$$###$####$#$#$$$###

$###$###$####$##$$$###$###$$$###$##$##$######$$##$####

#$###$#$$$#$$#$##$#$$##$##$#$$#$#$$$###$#$#$##$$#$##$#

$#$##$#####$$##$$#$

输出序列密码
$

'

$$#$#$$#$#$##$$#$$$#$#$#$#$#$$###$$#$$###$###$#$#$

#$#$#$#$##$#$##$$#$##$#$#$#$#$####$####$#$#$#$#$#$#$#$

####$###$##$####$#$##$##$#$##$#$#$#$#$##$#$$##$#$#$#$#

$#$#$#$#$#$#$###$$

输出序列密码
"

'

#$#$#$#$#$##$$#$#$#$##$##$#$#$#$#$#$#$##$##$##$##$

#$###$#$##$#$#$#$#$#$#$##$#$#$##$##$#$##$#$##$#$#$#$#$

#$#$#$##$#$#$#$#$#$##$$#$##$$$##$#$$#$#$#$#$#$###$#$##

$##$#$###$#$####$

分析上述输入数据和输出密码序列对比得知&采用本文方

法进行数据加密&输出密码具有较好的置乱性&能有效提高明

文攻击&表
"

给出了上述两组密码序列的统计分析结果%

表
"

!

密码序列结果统计分析

检测参数 序列
$

序列
"

#

的频数
(

#

$(+ $$"

$

的频数
(

$

$(" $("

##

的频数
(

##

*' *'

#$

的频数
(

#$

*& +(

$#

的频数
(

$#

+" &'

$$

的频数
(

$$

*+ %"

游程总数
G "+& &+(

频数检验值
)$

+!&*+'C4#( $!&++(C4#"

序列检验值
)"

$!*+(" "!#$"$

游程检验值
)(

$!+""( $!""$"

!下转第
"+%

页"
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基于数据挖掘的本体构建与重构技术研究
#

"+%

!!

#

图
+

!

聚类结果

出&只要样本的属性间关系明确&便可以学习到准确率很高的

聚类中心及结果%

D

!

结束语

在知识经济逐渐兴起&信息技术飞速发展&商业竞争日益

加剧的背景下&知识管理得到越来越多企业的重视%为了解决

知识管理中出现各种信息通信和知识共享问题&原本用于语义

dCP

的本体论也被引入到知识管理中%

本文针对目前知识管理中本体特别是中文本体构建自动化

程度低以及重用度低的问题&结合企业生产应用&提出了多分

类支持向量机的本体设计方法和
W4

均值聚类的本体设计方法

流程&分析了支持向量机及统计学的基本原理与应用与
W4

均

值的基本原理与应用&实现了基于类间相对分类度的概念分类

和基于类间相对分类度的概念聚类&并在此基础上&构建了本

体关系框架&验证了方法的可行性%
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统计结果分析可以看出&采用本文方法进行数据加密设

计&能更好地满足频数检验的要求&提高加密性能%图
"

给出

了采用不同方法进行数据加密的抗攻击性效能对比&分析图
"

结果得知&采用本文方法进行
,J=

数据加密&抗攻击能力较

强&性能优于传统模型%

图
"

!

加密抗攻击性能对比

D

!

结束语

本文提出一种基于前向纠错编码的
,J=

数据公钥加密技

术&采用
hG;D4=0>D3B5

正交化向量量化方法构建
,J=

数据的

7@GP<

码模型&通过三次重传机制产生密文序列&对密文序列

进行前向纠错编码设计&结合差分演化方法进行频数检验&实

现网络信息安全中
,J=

数据加密密钥构造&选择二进制编码的

公钥加密方案有效抵抗密文攻击%通过加密算法设计和实验分

析表明&采用该加密技术进行
,J=

数据加密的抗攻击能力较

强&密钥置乱性较好&具有很高的安全性和实用价值%
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