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摘要!随着医疗信息技术和互联网的飞速发展&医疗信息资源的安全越来越备受关注&权限管理为解决信息系统安全性问题提供了

重要保障&为防止非法获得或破坏信息起着重要的作用$脑卒中信息管理系统存放大量脑卒中患者的治疗信息&为医生发现其潜在的疾

病提供依据$针对脑卒中信息管理系统复杂的权限控制需求&提出了一种权限控制方法&采用
=
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G31

K
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后台框架&

:<<5R

I5G;

6

前台框架技术&以及
:

,

=

结构软件设计中的精粒度权限管理思路&实现了脑卒中软件系统中的权限管理$同时将权限控制设计为一

套与业务无关的权限管理组件&该组件不需要做代码级的更改可以轻松的移植到其它
dCP

系统中$结果表明&系统能够满足权限控制需

求&具有良好的可操作性(灵活性和移植性%
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引言

随着医院管理内容信息化的不断发展和深化&给医院带来

了极大的信息量&而对于医疗信息的有效管理(共享(分析和

处理&不论是从数量上还是种类上都大大增加&所以将计算机

技术融入医疗信息管理无疑是最好的办法%然而&随着因特网

和计算机技术应用的快速发展&医疗信息资源的安全越来越备

受关注&权限管理为解决信息系统安全性问题提供了重要保

障&为防止非法获得或破坏信息起着重要的作用% 1脑卒中2

又称 1中风2是一种急性脑血管疾病&脑卒中已成为世界上人

类第二大致死疾病和第一大致残因素)

$"

*

%并且我国每年因为

脑卒中疾病而导致死亡人数(发病人数都比较多)

"

*

%脑卒中信

息管理系统就是利用计算机网络技术和数据存储(处理技术&

快速高效的对脑卒中信息的采集(存储(处理(传输(查询和

分析等全方位管理的计算机软件系统&同时建立了一个有关脑

卒中患者信息的资料仓库&将数据提取技术应用在医学领域&

有助于医生识别出其潜在的疾病&也有助于患者及时发现疾

病(早期诊断(早期治疗)

(

*

%

就目前而言&脑卒在我国城镇居民的死亡原因中已高居首

位&临床医生在治疗脑卒中过程中将产生大量的医学数据)

(

*

%

但国内绝大多数医院是以
L

,

=

模式进行开发的&这种开发模式

设计的系统需要在每个终端安装客户端并且对硬件系统要求较

高%除此之外&绝大多数医院系统存储数据以非结构化文档进

行存储&该方式存储的数据不能被直接提取(统计和分析)

+

*

&

造成严重的资源浪费&医生也很难从以往的临床数据中发现疾

病的发展趋势和其中隐含的规律&对于疾病的研究极为不利%

脑卒中管理系统中信息量比较大&功能比较多&用户也比

较多%为保障信息的安全性&设计一个健壮的符合 1脑卒中管

理系统2业务需求的安全管理机制是非常必要的%一个健全的

信息系统均会设置大量的功能和供许多用户使用&这些用户被
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分配不同的角色(具有不同的操作权限&他们从信息系统中获

取信息与处理信息的职权也不尽相同&这就要求应用系统提供

一种动态权限管理机制&控制各种用户使用系统的访问权限%

在防止信息泄露和非法访问方面&目前有三种广泛应用的技

术'授权(访问控制和审计%其中前两者属于权限管理的范

畴&是信息系统安全管理的重要手段)

&

*

%其中基于角色的访问

控制模型 !

Y:9L

"是目前最为流行的%

基于以上
L

,

=

模式开发的脑卒中信息系统和非结构化文

档存储数据的不足之处&以及医院对脑卒中信息管理的实际需

求&设计和开发了基于
:

,

=

模式的脑卒中信息管理系统来满

足医院的实际需求%这种模式开发的系统分布性强(共享性

强&不受客户端约束&只要有操作系统和浏览器且能上网&可

以在随时随地的就能访问服务器端部署的系统来进行信息处

理&不需要安装任何专门的软件%除此之外&在这种模式下&

系统的升级和后期维护工作也只需在服务器端进行配置即可&

且对电脑配置要求较低%脑卒中信息管理平台中权限控制设计

成为一个组件&且与业务无关的
dCP

权限管理模块&这个权

限管理模块可以轻松的移植到别的
dCP

系统中&且不需要更

改代码%具有较高的应用价值%结合前台
:<<5I5G;

6

框架技术&

能使脑卒中信息管理平台在手机(平板和台式机上都能很好地

展示&系统前端界面不美观的问题也得到了解决%

@

!

系统支撑环境

本权限管理信息平台基于
:

,

=

模式进行开发&采用
7<DR

0;5%X#X&+

作为系统服务启动项&

-G;0MC

作为后台数据库%

:<<5I5G;

6

作为前台界面开发框架并采用了
=

6

G31

K

S\L]Z3R

PCG1;5C

作为后台数据的开发框架%其中
:<<5I5G;

6

是目前最流

行的一种开源的
dCP

前端开发框架&它是基于规范的
L==

(

A;O;=0G3

6

5

插件和
TCII

前端开发库开发出来的框架&并且提供

了很多
L==

和
A;O;=0G3

6

5

的效果)

*

*

&内置了很多漂亮的样式%

其最大的优势是开发响应式布局&移动设备优先%

:<<5I5G;

6

使用
TCII

作为
L==

处理器&使
L==

具有动态性&使得开发者

可以方便的让网页无论在台式机(平板设备(手机上都获得最

佳的体验%总之&

:<<5I5G;

6

更能满足对脑卒中信息管理系统

界面设计的需要%

整个
dCP

的集成框架从逻辑上分为表示层(业务逻辑层

和数据持久层三部分&其中表示层通过
:<<5I5G;

6

来展示&

:<<5I5G;

6

接收用户输入的数据&把信息传递给业务层&同时

:<<5I5G;

6

通过
9

/

;N

方式从业务层获取相应的数据&并将数据

展示到前台的页面上%业务逻辑层通过
=

6

G31

K

S\L

来实现&

=

6

G31

K

S\L

从页面表单获取数据并进行数据的各种业务处理%

合法用户登录系统后&在后台对用户权限的各种业务处理就是

通过
=

6

G31

K

S\L

中的
L<15G<MM<G

来完成的%数据持久层通过

Z3PCG1;5C

来实现&

Z3PCG1;5C

用于
,;<

层与数据库进行交互&

对数据 进 行 增 !

LGC;5C

"(删 !

,CMC5C

"(改 !

g

6

B;5C

"(查

!

YC;B

"操作&在权限管理系统中
Z3PCG1;5C

主要用于对权限

管理中的各功能数据表进行操作)

%

*

%图
$

展示了各层之间的分

布情况%

B

!

权限管理设计

BA@

!

权限管理的粒度

权限管理采用基于角色的认证技术&从而实现了对用户操

图
$

!

架构图

作权限的精细控制%

用户或操作 !权限"粒度可以精确到具体的角色&即在用

户和操作 !权限"之间引入角色的概念&由系统中最高权限的

系统管理员将某一系统资源的访问权限授权给角色&从而实现

对数 据 库 的 增 !

LGC;5C

"(删 !

,CMC5C

"(改 !

g

6

B;5C

"查

!

YC;B

"等操作%角色和用户之间是一个多对多的关系&角色

和操作 !权限"之间也是多对多关系&用户和操作 !权限"之

间没有直接的关系&但通过角色共同决定了权限管理的规则%

角色是根据一个组织内工作性质的不同来设定的&角色可以是

实际工作中的岗位(职位%一旦某个用户被赋予某种角色&则

此用户可以完成该角色所具有的全部职能&通过将权限指定给

某个角色而不是具体的用户&以此来建立用户和权限之间的关

系%如果有新的操作 !权限"需要加入系统&因此角色能被赋

予新的操作 !权限"%操作 !权限"既能赋予也能撤销%

就 1脑卒中信息管理系统2而言&操作对象从功能上要细

化到菜单项目(功能模块和操作按钮&从数据上要细化到中心

和单位&即用户即使具有相应的功能权限&也只能操作其权限

范围内的业务数据%将权限细化为模块入口权限(功能按钮权

限(数据对象权限&模块入口权限控制系统菜单的加载&功能

按钮权限对模块的各个功能按钮进行授权控制&数据对象权限

通过系统内部的业务逻辑将权限控制细化到具体的数据对象

上)

'

*

&实现了细粒度的访问控制%

BAB

!

权限管理数据库表结构设计

权限管理模块主要通过功能模块(操作(岗位(用户(中

心及单位
*

个功能模块来进行设计%其中功能模块管理以

:<<5I5G;

6

页面的树形结构来完成对整个 1脑卒中信息管理2

平台所需的多级功能模块入口进行动态管理$权限管理属于对

用户最终需要操作的模块 !菜单"及模块中的操作按钮和访问

数据的动态加载$角色功能完成了系统角色的动态管理以及对

指定角色所拥有的功能模块和操作权限的分配$用户功能完成

了对整个 1脑卒中信息管理系统2用户的动态管理和对指定用

户赋予合适的角色&从而实现不同系统用户对于系统不同功能

模块的不同操作权限$中心管理和单位管理用来表示用户所属

的部门信息%

当系统管理员创建一个中心或单位的信息时&同时为单位

和中心分配等级和中心或单位管理员&在脑卒中信息管理平台

中&中心的等级为一级&单位的等级为二级%当创建中心或单
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脑卒中信息管理系统权限控制的设计与实现
#

$'&

!!

#

位管理员后&为其管理员分配了对应的角色 !岗位"&随之中

心或单位的管理员也就拥有了操作一些功能模块和操作按钮的

权限&当中心或单位的管理员登录系统时&在
dJ:

页面中只

能加载其授权的功能模块&未被授权的功能模块不予显示%权

限管理结构图如图
"

所示%

图
"

!

权限管理结构图

根据对权限管理结构的分析&权限管理作为
dJ:

软件系

统中最重要的部分之一&将采用
%

张数据库表来实现%模块信

息表 !

SW??:

"记录每个模块的编号和名称 !前台主菜单"&

子模块信息表 !

jSW??:

"&记录每个子模块的所属模块编

号(入口地址等信息&它是前台显示菜单的主要依据%岗位信

息表 !

hd??:

"用来记录岗位编号及岗位名称%操作信息表

!

Lj??:

"用来记录对象数据的增加(删除(修改(查询等操

作权限&用户信息表 !

cZ??:

"用来记录用户信息&用户和

角色 !岗位"是多对多关系&需要通过用户岗位关联信息表

!

cZhdhT??:

"的外键来进行维护&角色 !岗位"和权限

!操 作"也 是 多 对 多 的 关 系&要 岗 位 权 限 关 联 信 息 表

!

hde?hT??:

"通过外键方式来维护&从而建立起用户和权

限之间的联系%它们之间的关系及物理模型如图
(

所示%

图
(

!

系统物理模型图

C

!

权限管理的实现

本系统权限管理主要包括授权和认证%授权是指将某一资

源的增 !

LGC;5C

"(删 !

,CMC5C

"(改 !

g

6

B;5C

"(查 !

YC;B

"等

操作授权给具体的角色%认证是确认某个用户对某一系统资源

是否具有相应操作权限的过程%从而达到对用户权限的细粒度

控制%

CA@

!

权限管理分析

授权就是给角色进行授权%角色授权是对某个角色能访问

的系统资源进行增 !

LGC;5C

"(删 !

,CMC5C

"(改 !

g

6

B;5C

"(查

!

YC;B

"等操作权限分配&再将角色分配给指定的用户%例如

在 1脑卒中信息管理系统2中&给 1中心管理员2这个角色分

配对中心信息和对单位信息的增加(删除(修改和查询的操作

权限&所有中心的管理员拥有 1中心管理员2角色&最终他们

就拥有了对中心信息和对其下级单位信息进行增 !

LGC;5C

"(

删 !

,CMC5C

"(改 !

g

6

B;5C

"和查 !

YC;B

"的操作权限%给

1单位管理员2这个角色分配对单位信息的增 !

LGC;5C

"(删

!

,CMC5C

"(改 !

g

6

B;5C

"和查 !

YC;B

"的操作权限&所有单位

的管理员只拥有 1单位管理员2角色&最终他们可以对本单位

信息 进 行 增 !

LGC;5C

"(删 !

,CMC5C

"(改 !

g

6

B;5C

"和 查

!

YC;B

"的操作权限&而不能对其所属中心的信息进行增

!

LGC;5C

"(删 !

,CMC5C

"(改 !

g

6

B;5C

"和查 !

YC;B

"操作%角

色授权的优点是可以批量授权&可以降低为很多用户分配多种

角色的工作量&简化操作的同时降低了出错率&极大的提高管

理效率%

认证就是用户登录系统后&系统根据他所被赋予的角色&

在
dJ:

页面左侧的菜单栏中列出相应的菜单及菜单所属的页

面中的操作按钮%具有不同操作权限的用户登录系统后&前台

视图中展现的菜单 !功能模块"是有所差异的%在具体实现的

过程中&认证就是从岗位权限信息表中检索出登录到系统的用

户所能访问的功能模块信息&形成前台视图中显示菜单需要的

数据格式&共前台显示菜单使用%同时&将用户所能访问的资

源标识及用户对资源具有的增(删(改(查(导出等操作权

限&写入
ICII3<1

当中&转发到前台&然后在视图上从后台转

发过来的数据中取出用户的操作权限控制列表&根据用户拥有

的权限&在
/

I

6

页面上进行识别&然后根据识别的结果分别显

示 1增加2(1删除2(1修改2(1查询2(1导出2等按钮&实现

精粒度的权限控制%

CAB

!

权限管理实现

在
:

,

=

结构的软件系统中&一般会设计导航菜单&导航

菜单可以为用户提供清晰的(层次分明的模块信息&且每一个

导航菜单实现相应的功能%例如在 1脑卒中信息管理系统2

中&导航菜单具有 1病例管理2(1基础数据管理2(1用户权限

管理2和 1统计分析2等一级菜单&这些一级菜单对应数据库

中的模块信息&每个模块下包含有子菜单 !数据库中的子模块

信息"&1病例管理2菜单中有 1新建病例2(1病例列表2(1病

例导出2(1病例导出记录2和 1病例上传2二级子菜单$1基

础数据管理2菜单中有 1中心信息维护2和 1单位信息维护2

二级菜单&1用户权限管理2菜单中有 1用户信息维护2(1模

块信息维护2和 1岗位信息维护2二级菜单$ 1统计分析2菜

单中有 1病例来源统计分析2和 1病例信息统计分析2%每个

子模块都对应有具体的功能&每一个子菜单都具有子菜单名

称(入口地址等信息&它们存放在数据库的子模块信息表中%

在读写数据库时&采用
Z3PCG1;5C

与数据库进行交互%

在程序的设计过程中&采用
=

6

G31

K

S\L]Z3PCG1;5C

后台

框架和
:<<5I5G;

6

前台框架&由于每个实体都要进行增(删(

改(查等操作&因此使用
A;O;

的泛型设计了一个
:;IC,;<

基

类&该基类中提供了基本的增(删(改(查的方法&可以完成

基本的
LYg,

等操作%对岗位权限(用户(岗位(模块等的
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卷
#

$'*

!!

#

,;<

操作则设计继承于
:;IC,;<

的子类&只要在泛型中传入相

应的实体即可&就可以实现完成基本的增(删(改(查操作&

不需要写大量重复的代码&从而增强了代码的复用性%前台与

后台的交互由
=

6

G31

K

S\L

的标注
)

L<15G<MMCG

的
L<15G<MM<G

来

完成&在
L<15G<MM<G

中注入
:;IC,;<

并且调用
,;<

层的业务逻

辑来处理业务需求&然后将处理结果通过
S<BCM91B\3CQ

转发

至前台
/

I

6

页面%

$

"权限配置'采用
L<15G<MM<G

的
S<BCM

模型传递参数&

L<15G<MM<G

中会自动根据前台传入的角色数据实例化一个

hd??:

类&只需要在
L<15G<MM<G

中调用
hQNNP,;<

!完成对

角色数据的
LYg,

等操作"的增加方法将其持久化到数据库

中即可%授权是对角色的授权&在岗位权限关联的
dJ:

页面

中&当前台用户点击每个子模块所包含的操作复选框将其选中

时&单击提交按钮后&将子模块的
3B

(角色的
3B

(对该子模块

中的对象数据的查询(增加(修改(删除(导出等权限写入数

据库%当取消选中复选框时&则应从数据库中删除相应的

信息%

"

"用户认证'为保证系统的安全性&脑卒中信息管理系

统中用户的密码以
S,&

加密算法加密后存储在文件系统中%

当用户登录系统时&系统会把用户当前输入的密码计算成

S,&

值&然后再去和保存在文件系统中的
S,&

值进行匹配&

进而确定输入的密码是否正确%通过验证后&系统获取用户信

息&查询出用户所拥有的所有岗位信息&用
:<<5I5G;

6

框架中

的模态框进行显示&同时将用户所选的岗位信息写入
ICII3<1

中&完成认证过程%

(

"权限获取'当用户选择岗位后&系统根据用户所选择

的岗位在后台调用业务逻辑
hQ

_

NNNP,;<

从岗位权限信息表

中查找出该岗位所拥有的权限%根据权限中的子模块编号从模

块信息表和子模块信息表中检索出模块信息和子模块信息存放

入
D<B@MCT3I5

&同时将用户所拥有的操作权限放入一个
K

Q

_

NR

T3I5

%当用户选择相应的岗位登入系统后&后台将
D<B@MCT3I5

转发到前台&当用户对某一资源 !子模块"访问时&后台将

K

Q

_

NT3I5

转发到前台&供前台对操作按钮进行显示%

+

"权限访问'通过后台转发过来的
AI<1

格式 !-

l D<B@R

MCT3I5l

'-

lI@00CIIl

'

5G@C

&

l1<BCIl

')-

l5CN5l

'

l

基础信息

管理
l

&

l1<BCIl

')-

l5CN5l

'

l

中心信息维护
l

&

l>GCFl

'

l0C1R

5CG.1F<

,

31BCNl

0&-

l5CN5l

'

l

单位信息维护
l

&

l>GCFl

'

l<G

K

;R

13[;53<1.1F<

,

31BCNl

0*0+00"的模块和子模块数据加载模块

菜单&只要用户对某一资源 !模块"具有增加(删除(查询(

精确查询(修改中的任何一个权限&主菜单就要列出相应的子

菜单&否则&子菜单不显示&当某个模块中的所有子模块中不

具有任何的操作权限时&该模块也不会显示%当岗位权限信息

表中有相应的操作时&将操作信息表中该操作的操作含义字段

LjZc

中变量的值设置为
31M31C

&当岗位权限信息表中没有相

应的操作时&将操作信息表中该操作的操作含义字段
LjZc

中变量的值设置为
1<1C

&前台根据后台转发过来的
AI<1

格式

!-

l0[

_

NT3I5l

' -

l hQ

_

NNNLNl

'

l31M31Cl

&

l hQ

_

NNNA

_

0Nl

'

l

31M31Cl

&

lhQ

_

NNN=0l

'

l1<1Cl

+00"的操作权限的数据&在

前台的每个操作按钮的
31

6

@5

标签中设置
I5

E

MC

!

I5

E

MCÙB3IR

6

M;

E

'-

0[

_

NT3I5!hQ

_

NNNLN

0

`

"样式&

B3I

6

M;

E

的值用
JT

表

达式来进行表示&从而控制按钮对该用户是可见的还是屏蔽

的%在前台页面中显示岗位权限信息列表时&在
A=

中进行判

断&如果子模块对应的操作的值为
5G@C

时&将列表中的值设

置为
`

&如果子模块对应的操作的值为
F;MIC

时&将列表中的

值设置为
^

%这样实现了 1脑卒中信息管理系统2中对各种资

源的精细的权限管理&岗位权限列表如图
+

所示%

图
+

!

岗位权限列表

D

!

结语

本文设计与实现了一种基于
:

,

=

模式的精细的权限管理&

重点介绍了该权限管理的核心业务的设计思想与实现%采用

=

6

G31

K

S\L]Z3PCG1;5C

后台框架和
:<<5I5G;

6

前台开发框架设

计并实现了脑卒中信息管理系统中的权限管理&极大地提高了

应用系统的可移植性(可扩充性和可维护性&很好的满足了脑

卒中信息管理系统中复杂的权限控制需求&具有良好的可操作

性和灵活性%这对信息管理系统安全及复杂的权限控制需求有

借鉴作用%
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