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基于犉犘犌犃的犚犆４加密算法设计及实现
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摘要：针对通信安全问题，采用自顶向下的设计方法，设计了一种ＲＣ４算法基于ＦＰＧＡ的实现方式，实现了通信数据的加密传输；

根据ＲＣ４加密算法的原理和设计流程，使用ＶｅｒｉｌｏｇＨＤＬ编程语言，采用有限状态机 （ＦＳＭ）的编程方式实现算法，通过 ＭｏｄｅｌｓｉｍＳＥ

１０．１ａ仿真软件进行仿真，并在ＦＰＧＡ开发板上进行验证；采用文章提出的ＦＰＧＡ设计方法实现的ＲＣ４加密算法相比软件加密方式和已

有的ＦＰＧＡ实现方式速度有明显提高。
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０　引言

随着计算机网络和通信技术的发展，信息作为一种重要的

资源已经成为促进社会进步和经济
%

长的重要力量。但是，信

息的存储、传递、处理等过程通常需要通过公开的计算机网络

进行操作，容易遭受到窃听、篡改、伪造等多种攻击方式的威

胁，因此信息安全是计算机网络领域中的一个重要的课题方

向［１］。众多加密算法也应运而生，典型的有 ＤＥＳ，ＲＣ４，

ＲＳＡ，ＡＥＳ，ＩＤＥＡ等，其中加密算法ＲＣ４以其实现容易、加

密速度快、安全性较高，得到广泛的认可与应用。该算法的速

度可以达到ＤＥＳ加密算法的１０倍左右，且具有较高级别的非

线性［２］。随着计算机网络的普及，传统的软件加密已经逐渐不

能满足日常工作的需求，传统软件加密的局限性也逐渐暴露出

来，在众多计算机信息安全系统中，各种高速数据密码机、密

码卡、智能卡等硬件加密手段被应用到各种系统设备中，用来

提高密码运算速度和系统的安全性、可靠性。当前，以密码设

备为核心的硬件加密系统已成为构筑信息安全平台的重要屏

障。本文给出了一种基于ＦＰＧＡ的 ＲＣ４加密算法实现方案，

相比软件实现，该方案加密速度更快，安全性更高，可以应用

于多种不同的信息传输通信系统［３］。

１　犚犆４算法介绍

ＲＣ４是一种流密码算法，是现代通信领域通用的基于非

线性变换的算法，该算法被广泛用于ＳＳＬ／ＴＬＳ协议、ＷＥＰ协

议和 ＷＰＡ 协 议，Ｌｏｔｕｓ Ｎｏｔｅｓ、Ｗｉｎｄｏｗｓ、Ｏｒａｃｌｅ Ｓｅｃｕｒｅ

ＳＱＬ、Ａｐｐｌｅ（ＡＯＣＥ）等多种通讯协议，现如今 ＲＣ４算法也

被用作蜂窝数字数据包规范［４］。ＲＣ４加密算法是由 ＲｏｎＲｉ

ｖｅｓｔ，一名美国的密码学家于１９８７年设计完成实现，起初

ＲＣ４算法被用于数据库 （ＭｙＳＱＬ）安全以及网络安全等领域

上，一直到１９９４年该算法被发布到了互联网上，开源公布给

大家［５］。对ＲＣ４算法的改进分别是Ｐａｕｌ和Ｐｒｅｎｅｃｌ于２００５年

提出的ＲＣＡ算法和Ｂａｒｔｏｓｚ于同年提出的ＶＭＰＣ算法
［６］。

该算法是一种流密码加密算法，是基于非线性变换的算

法，主要包括两个方面的内容：

１）密钥编制算法 （ＫｅｙＳｃｈｅｄｕｌｅＡｌｇｏｒｉｔｈｍ）：用变长的

密钥进行随机排序产生密钥流的初始状态；

２）伪随机序列生成算法ＰＲＧＡ （ｐｓｅｕｄｏｒａｎｄｏｍｇｅｎｅｒａ

ｔｉｏｎａｌｇｏｒｉｔｈｍ）：参照初始状态生成相应的密钥流序列，然后

与明文相异或生成相应的密文。

ＲＣ４加密算法加密原理如下：第一步，按照既定的算法

初始化两个向量寄存器Ｓ和Ｔ；第二步，对寄存器Ｓ进行重排

列 （乱序排列）；第三步，按照既定的算法产生相应的密钥流

ｋ，然后存储并参与之后的明文加密操作
［７］。加密流程如图１

所示。

２　硬件设计

本文采用ＶｅｒｉｌｏｇＨＤＬ语言以同步有限状态机 （ＦＳＭ）的

设计方法，实现了基于ＦＰＧＡ的ＲＣ４加密处理流程。在计算

机信息安全系统中，硬件加密手段被应用到设备中来提高密码
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图１　加密流程

运算速度和系统的安全性。ＲＣ４加密算法的ＦＰＧＡ实现方案，

相比软件实现方案，硬件加密方案速度更快，安全性更高［８］。

系统设计由３部分组成，分别是时序逻辑控制模块、运算

控制模块及存储模块三部分组成，其中存储模块包括密钥流存

储模块和内部寄存器存储模块。明文数据由外部输入，暂存于

明文寄存器，与存储模块存储的密钥流共同参与运算模块的处

理。运算模块产生的密文暂存于密文寄存器中，供后续模块的

使用。其中，系统内使用的时钟由时序处理模块产生，通过

ＦＰＧＡ配置ＡＤ９５１６芯片输出低抖动、稳定的时钟
［９］。首先将

密钥信息Ｋ存储在密钥存储模块 （ＲＡＭ）中，然后根据地址

信息从密钥存储模块 （ＲＡＭ）中提取密钥信息 Ｋ，本文中规

定明文数据为３字节 （２４ｂｉｔ），经过ＲＣ４加密处理模块产生

相应的密钥流ｋ信息，完成密钥流的生成，用以生成相应的密

文信息［１０］。逻辑框图如图２所示。

图２　逻辑框图

１）时序逻辑控制模块：时序逻辑控制模块采用 ＡＤ９５１６

－３芯片，ＡＤ９５１６－３是ＡＤＩ公司发布的ＡＤ９５１６系列时钟产

品，可以提供高质量、低抖动的时钟信号，适用于无线和有线

的基础设施、ＷＩＭＡＸ基地、光网站、自助测试设备、医学图

像处理等仪器仪表装置。ＡＤ９５１６系列集成了１个整数Ｎ分频

的频率合成器、１个轧空振荡器 （ＶＣＯ）、２个参考输入端、

可编程驱动器、可调延迟线和 １４ 个 时 钟 驱 动 器，包 括

ＬＶＰＥＣＬ、ＬＶＤＳ和ＣＭＯＳ输出。ＡＤ９５１６芯片由系统ＦＰＧＡ

芯片通过串行控制端口来进行相关的参数配置及输入［１１］。模

块结构图如图３所示。

２）运算控制模块：采用有限状态机的方式对各个逻辑状

态进行控制和操作，时钟采用ＡＤ９５１６芯片输出的低抖动、高

质量的时钟信号。详细的状态流程才加软件设计部分。

３）存储模块：存储模块采用ＢｌｏｃｋＲＡＭ 存储，相较与

ＦＩＦＯ存储而言，优势在于可以通过访问地址选取不同的数据

信息。为解决并行系统高效进行大量数据传输和交换的实时性

要求，本文采用了一种基于ＦＰＧＡ的四口 ＲＡＭ，四口 ＲＡＭ

由１个双口 ＲＡＭ 模块、２个控制模块和４个缓存模块组

图３　时序逻辑控制模块结构图

成［１２］。总体设计架构如图４所示。

图４　四口ＲＡＭ存储模块中体设计架构图

３　软件设计

在本设计系统中，流程设计采用状态机的规范进行编写，

总体流程为：消息信息进入设计系统，首先进行ＣＲＣ编码，

经过编码后的消息信息进行ＲＣ４编码加密处理，然后进行消

息信息的传递。

３１　犆犚犆校验设计

循环冗余校验码 （ｃｙｃｌｉｃｒｅｄｕｎｄａｎｃｙｃｈｅｃｋ，ＣＲＣ）又称

ＣＲＣ校验，是一种能力非常强的检错、纠错码，相比于更加

稳定、精确的ＲＳ校验算法，具有实现编码和检码的电路比较

简单、编码易于实现等优势，通常用于串行传输的辅助存储器

与主机的信息数据通信和计算机网络中。ＣＲＣ检验是一种在

数据通信系统和其它串行传输系统中广泛使用的错误检测手

段。通用的ＣＲＣ标准有ＣＲＣ－８、ＣＲＣ－１６、ＣＲＣ－３２、ＣＲＣ

－ＣＣＩＴ，其中在设备信息传输通信系统中应用最广泛的是

ＣＲＣ－１６标准。传统手段是采用串行的编码方式进行ＣＲＣ编

码，速度比较慢，处理并行数据电路较为复杂；本系统将采用

一种新的ＣＲＣ－１６并行编码方式，采用并行处理的方式进行

对并行信息数据进行ＣＲＣ编码。相比于串行ＣＲＣ编码方式，

消耗时钟减少，硬件电路简化等优势。

进行ＣＲＣ编码要采用模２运算法则，具体描述一下模２

运算法则。首先模２运算是一种二进制运算法则，同时也包括

相应的模２加、模２减、模２乘、模２除４种运算。模２运算

用 “＋”表示加法运算，用 “－”、“×”或 “．”、“／”分别表

示减法、乘法和除法运算。因此，模２运算是类似于四则运算

的一种二进制算法。但是模２运算不同于四则运算的是，模２

减法为不带借位的二进制减法，模２加法是不带进位的二进制

加法。同理，模２乘法在中间的累加运算时也是不带进位的二

进制加法；模２除法在中间结果的减法时也是不带借位的二进

制减法。由此看来，模２运算的加减法相当于两个二进制数的

按位异或运算操作。同理，模２除法运算的，如果余数的首位

为１，那么商就为１，其他操作按照模２减法运算；如果余数

的首位为０，那么商就为０。
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ＣＲＣ码校验的基本思路是：利用线性反馈移位寄存器

（ｌｉｎｅａｒｆｅｅｄｂａｃｋｓｈｉｆｔｒｅｇｉｓｔｅｒ，ＬＦＳＲ）和线性编码的原理。

ＬＦＳＲ是指，首先给定前一状态的输出，将该输出的线性函数

再用作输入的移位寄存器。其中文章中采用的异或运算是最常

见的单比特线性函数：对寄存器中的某些位进行异或运算后作

为后面状态的输入端，然后再对整个寄存器进行移位操作。具

体运算如下：再输出端按照要发送的犽位二进制数据序列，采

用模２运算的法则产生一个狉位的监督码，即校验用的ＣＲＣ

码，然后将其添加到犽位二进制信息码的低位处，组成一个犽

＋狉位的新的二进制数据序列，此产生二进制数据序列的过程

便是ＣＲＣ编码。在检验时，使用ＣＲＣ编码与生成多项式犌

（狓）进行模２除法运算，运算结果如果余数为０，那么说明在

传输过程中犽位二进制数据序列没有发生错误或丢失；如果运

算结果不为０，说明在传输过程中犽位二进制数据序列发生错

误或产生丢失。因此，采用余数是否为０来判断数据在传输过

程中是否发生变化。

ＣＲＣ码的检错纠错原理：在接收端收到数据后若如果有

一位数据出现错误，结果则为余数不为０，并且不同位出错，

其余数不但不为０并且也不同。假设循环码有一位出错，用犌

（狓）作模２除将得到一个不为０的余数。如果对余数补０继续

除下去，将出现一个有趣的现象：余数会按照００１，０１０，

１００，０１１，１１１，１０１循环下去，分别对应出错位第１，２，３，

４，５，６，７位。例如第一位出错，余数将为００１，余数后面补

０后再除 （补０后如果数据的最高位为１，则用除数做模２减

法然后取余数；如果最高位为０，则其最低３位就是余数），

计算后得到第二次余数为０１０。之后继续补０作模２除，依次

得到余数为１００，０１１，１１１，１０１，循环下去。

本系统采用的是并行处理的ＣＲＣ校验，相比串行ＣＲＣ校

验消耗的时钟减少，电路结构简化。输入数据为十六进制数据

Ａ７，串行处理结果图５所示，经过８个时钟周期后结果为十

六进制数据８３Ｄ１。并行处理结果如图６所示，系统经过１个

时钟周期后输出结果为十六进制数据８３Ｄ１。

图５　串行ＣＲＣ编码时序仿真图

图６　并行ＣＲＣ编码时序仿真图

３２　算法设计流程

在本系统设计中，ＦＰＧＡ 芯片采用 Ｘｉｌｉｎｘ厂家生产的

Ｓｐａｒｔａｎ６ＸＣ６ＳＬＸ４５Ｔ型号，ＲＣ４算法程序采用 Ｖｅｒｉｌｏｇ编写。

ＲＣ４算法程序流程图如图７所示。

ＲＣ４算法具体流程为，首先从ＲＡＭ 中提取密钥ｋ，然后

初始化数组Ｓ、Ｔ，系统内设定数组容量为２５６位；然后对数

图７　ＲＣ４算法程序流程图

组Ｓ进行重排序，进而产生３２位的密钥，存入 ＲＡＭ 模块，

与明文进行异或操作产生密文。

在设计中采用同步有限状态机 （ＦＳＭ）实现，其状态转

移图如图４所示。ｉｄｌｅ为初始化数组Ｓ和Ｔ状态，ａｒｒａｎｇｅ为

重新排列数组Ｓ状态，ｐｒｏｄｕｃｅ为产生密钥流状态；ｒｅｍａｉｎｄｅｒ

为对ｊ取余状态，ｓｗａｐ＿１为交换数组Ｓ状态；ｒｅｍａｉｎｄｅｒ＿ｉ

为对ｉ取余状态，ｒｅｍａｉｎｄｅｒ＿ｊ为对ｊ取余状态，ｒｅｍａｉｎｄｅｒ＿ｔ

为对ｔ取余状态，ｓｗａｐ＿２为交换数组Ｓ状态，ｍｙｆｌｏｗ为产生

密钥流状态。

图８　ＲＣ４算法状态转移图

当明文数据有效时，程序ＲＣ４算法加密模块控制信号有

效，程序采用异步复位信号控制，当复位信号为无效信号 （即

低电平）时，在ＦＰＧＡ＿ＣＬＫ时钟上升沿的控制下，进入ｉｄｌｅ

状态，定义两个位宽为８位，深度为２５６的一维数组Ｓ和Ｔ，

在该状态下进行对一维数组Ｓ和 Ｔ的初始化。对一维数组Ｓ

按照顺序进行初始化赋值，对一维数组Ｔ按照给定的密钥 Ｋ

来进行初始化赋值，此处需要２５６个时钟周期。当下一个ＦＰ

ＧＡ＿ＣＬＫ时钟上升沿到来时，ｓｔａｔｅ进入ａｒｒａｎｇｅ状态，进行

对一维数组Ｓ进行重排序，如图４所示。注意进入该状态时，

要对寄存器ｊ进行清零操作。ｓｔａｔｅ信号进入同步有限状态机

（ＦＳＭ）ｓｔａｔｅ１，首先进入ｒｅｍａｉｎｄｅｒ状态，对寄存器ｊ进行取

余操作；然后随着ＦＰＧＡ＿ＣＬＫ上升沿的到来，进入ｓｗａｐ＿１

状态，对一维数组Ｓ进行 “任意”的交换处理操作，保证每一

个一维数组Ｓ都进行交换处理操作，在该状态下需要２５６次循

（下转第２６３页）


