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基于嵌入式的移动图像监控系统设计

熊四昌，周 涛
（浙江工业大学 机械工程学院，杭州　３１００１４）

摘要：随着科技水平的提高和经济的快速发展，人们对于如何保护自身安全和经济财产等方面的问题越来越重视；针对这些情况，

设计了一种能够实现远程监控并可以自动预警的设备；设备使用ＴＱ２１０开发板作为硬件平台和嵌入式Ｌｉｎｕｘ作为软件平台，通过外接的

摄像头采集图像，利用帧差法对采集到的图像进行处理，从而实现对运动物体的检测，最后通过音箱播放警报声以实现预警；在开发板

上构建了以Ｂｏａ为核心的 ＷＥＢ服务器，从而使设备可以通过 Ｗｉ－Ｆｉ模块实现了远程查看移动物体图像和视频的功能；实验结果表明，

该系统不仅实现了传统的视频实时监控功能，而且当检测到移动物体产生时，不仅能够立即开启声音预警，并将图像和视频保存下来用

于用户事后的查看或者取证。

关键词：远程监控；ＴＱ２１０；Ｍｏｔｉｏｎ；Ｂｏａ；Ｗｉ－Ｆｉ
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０　引言

随着社会经济水平的提高和科技的快速发展，人们对于人

身和经济财产的保护意识也在不断增强［１］。但是人们除了要加

强主观意识之外，更多的还是需要一定的技术手段和设备以实

现有效和科学的防范。图像监控就能够从容应对这些情况，它

在预防犯罪、调查取证、公共财产保护等方面都起到了不可替

代的作用［２］，其应用范围主要体现在公共安全监控、工业现场

监控、居民小区监控等各种监控场景中［３］。

同时随着嵌入式的发展、４Ｇ网络和 Ｗｉ－Ｆｉ网络的普及，

利用网络实现远程控制这个方式也已被人们广泛地接受，这些

均为移动图像监控系统的远程控制功能提供了保障，使用户可

以将ＰＣ端直接作为远程监控平台。

１　移动图像监控系统整体方案

本系统的总体方案设计如图１所示。在ＴＱ２１０开发板上

通过外接的图像采集模块来进行实时采集图像，通过背景减除

法对采集到的连续两帧图片进行处理，从而实时地判断是否有

移动物体的产生。

当检测到移动物体时，此时系统就会通过预警模块

开启实时预警，并将采集到图像以及视频保存在开发板

中，此时ＰＣ端用户可以通过网络连接到开发板上的Ｂｏａ服务

器，从而实现远程监控或者查看保存在开发板上的图像和

视频。

图１　总体方案设计图

２　运动目标检测原理

运动目标检测是指在序列图像中检测出变化区域并将运动

目标从背景图像中提取出来。一般通过以下四步来实现运动目

标检测。

１）图像的二值化：由于 ＵＳＢ摄像头采集到的图像为

ＲＧＢ格式的图像，该格式的图像每个像素需要用３个字节表

示，而ＹＵＶ格式的图像只需一个字节表示
［４］。为了降低运算

量，加快数据的传输速率，需要先把彩色 （ＲＧＢ）图像转化为

黑白 （ＹＵＶ）图像。转换公式采用下式：
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犌狉犪狔（狓，狔）＝０．２９９×犚（狓，狔）＋０．５８７×犌（狓，狔）＋

０．１１４×犅 （１）

式中，犌狉犪狔 （狓，狔）为坐标 （狓，狔）转化后的灰度值。

将转化后的图像进行二值化处理，即选取一个阈值ｔｈｒｅｓｈ

与各个像素点进行比较，如果小于阈值，则为黑色，否则为白

色，具体公式如下：

犉（狓，狔）＝
１，　犌狉犪狔（狓，狔）＞狋犺狉犲狊犺

０，　犌狉犪狔（狓，狔）≤｛ 狋犺狉犲狊犺
（２）

式中，犉 （狓，狔）为坐标 （狓，狔）像素的二值图值，狋犺狉犲狊犺为

二值图阈值。

２）滤波去噪：由于嵌入式平台对于算法的高度敏感性，

去噪采用均值滤波。即对待处理的当前像素点 （狓，狔），选择

一个模版，该模版由相邻的８个像素组成，求模版中所有像素

的均值作为该点像素的值，公式如下：

犳（狓，狔）＝
１

８∑
８

犻＝１
犵（狓） （３）

式中，犳 （狓，狔）—坐标 （狓，狔）的像素值，犵 （狓，狔）—坐

标 （狓，狔）相邻坐标的像素值。

３）背景图像与当前图像相减，与阀值比较

由于图像中的所有像素已经灰度化，故它是一个０～２５５

的数值，故可以将当前图像与背景图像相对应像素的值进行相

减，并将这些值相加后与预设的阀值进行比较，如果该值大于

阀值就认为有移动物体产生，其中阀值设置的越小越敏感。具

体公式如下：

ｄｉｆｆｓ＝犉（狓，狔）－犅（狓，狔） （４）

式中，—相减 后 的 总 值，犉 （狓，狔）—当 前 图 像，犅 （狓，

狔）—背景图像。

ｒｅｓｕｌｔ＝
１，　ｄｉｆｆｓ≥狋犺狉犲狊

０，　犱犻犳犳狊＜｛ 狋犺狉犲狊
（５）

式中，狋犺狉犲狊—设置的阀值。

４）背景建模

在本系统中背景建模采用动态地去实时更新背景图像，通

过当前背景图与当前图像进行对比判断是否需要更新背景模

型，如果需要更新，则采用加权的当前背景图像与加权的当前

图像之和作为更新后的背景图像，具体公式如下：

犅狀犲狑（狓，狔）＝０．５×犅狉犲狋（狓，狔）＋（１－０．５）犉（狓，狔） （６）

式中，犅（ｒｅｔ）—更新后的背景图像，犅（ｒｅｔ）—当前背景图像，Ｆ

（狓，狔）—当前图像

在本系统的检测移动图像过程中首先判断当前输入的图像

帧是否为第一帧采集图像。如果是第一帧采集图像，在对其经

过图像的二值化、滤波去噪后将其作为背景图像，如果不是第

一帧图像，则对其经过图像的二值化、滤波去噪后与系统中的

背景图像进行对比，如果得到的值大于等于预设的阀值时，则

判断为检测到运动目标，此时将该帧图像作为系统的背景图像

并将其储存下来，具体处理过程如图２所示。

３　硬件平台搭建

系统的终端硬件结构主要可以分为以下四部分：核心控制

器、图像采集模块、报警模块、Ｗｉ－Ｆｉ模块。

３１　核心控制器

核心控制器采用 ＴＱ２１０开发板，该开发板使用了Ｓａｍ

ｓｕｎｇＣｏｒｔｅｘ－Ａ８Ｓ５ＰＶ２１０芯片，该ＣＰＵ采用４５ｎｍ工艺制

图２　运动目标检测流程图

程，处理器内部为６４／３２位总线结构，３２ＫＢ数据缓存和３２

ＫＢ指令缓存，５１２ＫＢ二级缓存，处理器主频最高可达到１

ＧＨｚ，拥有２０００ＤＭＩＰＳ的高性能运算能力，保证即时而顺畅

的执行应用程序，并且包含了很多强大的硬件编解码功能［５］。

ＴＱ２１０核心版采用高密度１０层的沉金工艺，尺寸为６３×５３×

７ｍｍ，并配置了１Ｇ主频、１ＧＤＤＲ２ＲＡＭ、１ＧＳＬＣＮａｎｄ

ＦＬＡＳＨ （可扩展至２Ｇ），采用５Ｖ供电，并且引出了各种常

用的接口资源。如本系统中需要用到的４路 ＵＳＢ＿ＨＯＳＴ２．０

输出口，１路ＵＳＢ＿ＯＴＧ２．０下载接口等。

３２　图像采集模块

图像采集模块采用中星微ＺＣ３０１Ｐ摄像头。这款摄像头采

用ＣＭＯＳ图像感光芯片，内置ＪＰＥＧ 硬件压缩引擎，具有

ＵＳＢ１．０接口。其最大分辨率可达 ＶＧＡ分辨率即６４０×４８０，

最大帧频可达３０ｆｐｓ，并且支持静态与动态视频的采集。同时

该芯片在自动曝光、增益、白平衡、色彩、噪点控制、动态缩

放以及边缘抗锯齿算法等方面都有独到之处，可以获得清晰度

很高的视频图像［６］。

３３　报警模块

报警模块采用 Ｗｏｌｆｓｏｎ Ｍｉｃｒｏｅｌｅｃｔｒｏｎｉｃｓ音频转换芯片

ＷＭ８９６０，ＷＭ８９６０是一款低功耗、高质量的立体编码解码

器，专为便携式数字音频应用设计。Ｓ５ＰＶ２１０芯片通过Ｉ２Ｓ和

Ｉ２Ｃ与音频编解码芯片 ＷＭ８９６０进行交互，其中Ｉ２Ｓ只负责传

输声音数据，而Ｉ２Ｃ负责传输控制信息 （如音量调节、静音

等），ＷＭ８９６０负责编解码
［７］。ＷＭ８９６０芯片对外引出了１个

驻极体话筒、２个功放接口、１个３．５ｍｍ接口的ＰＨＯＮＥ、１

个３．５ｍｍ接口的 ＭＩＣ。

３４　犠犻－犉犻模块

Ｗｉ－Ｆｉ模块采用一款基于美国ＡｔｈｅｒｏｓＡＲ９２７１为控制器

芯片的无线网卡，该网卡具有超强的稳定性，完美解决信号虚

高、掉线、连接不上等问题［８］。ＡＲ９２７１ＷＬＡＮＵＳＢ单芯片

采用全新的架构，集成了可运行更多片上无线 ＬＡＮ功能的

ＣＰＵ与存储器。同时该网卡外置高增益６ｄｂｉ全向天线，轻松

实现了远距离传输，并且符合ＩＥＥＥ８０２．１１ｇ、ＩＥＥＥ８０２．１１ｂ、

ＩＥＥＥ８０２．１１ｎ标准，无线传输速率可达 １５０ ＭＢＰＳ；支持

ＷＥＰ、ＷＰＡ／ＷＰＡ２、ＷＰＡ－ＰＳＫ／ＷＰＡ２－ＰＳＫ等高级加密
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与安全机制；提供简便的配置、监控程序；支持Ｌｉｎｕｘ操作

系统。

４　系统软件的设计

４１　嵌入式软件平台的搭建

开发板采用的是嵌入式Ｌｉｎｕｘ系统作为操作系统平台。该

系统具有模块化程度高、源码公开、安全性及可靠性好、拥有

较多的优秀开发工具、有很好的网络文件系统支持、能支持

ｘ８６、ＡＲＭ等多种体系结构的微处理器等优点
［９］。Ｌｉｎｕｘ系统

由ｂｏｏｔｌｏａｄｅｒ、ｋｅｒｎｅｌ、ｒｏｏｔｆｓ这三部分组成，所以搭建嵌入式

Ｌｉｎｕｘ操作系统需要完成交叉编译环境的搭建、Ｕ－Ｂｏｏｔ的移

植、Ｌｉｎｕｘ内核的裁剪与编译、文件系统的制作，然后在

Ｌｉｎｕｘ开发环境上完成了系统的应用程序设计。其中在内核的

裁剪与编译过程中，为了能够实现警报声的播放、图像的采集

以及连接无线网络的功能，需要将内核配置中声卡、摄像头以

及无线网卡的相关选项进行配置。之后需要编写这些模块的应

用程序，但由于Ｌｉｎｕｘ系统的开源性，很多模块的应用程序只

需通过移植就可以直接使用。

４２　应用程序移植

首先移植的是报警模块中的声音播放程序，选用了 Ｍａｄ

ｐｌａｙ音乐播放程序。移植该程序需要用到以下源码包ｌｉｂｉｄ３ｔａｇ

－０．１５．１ｂ．ｔａｒ．ｇｚ、ｚｌｉｂ－ １．１．４．ｔａｒ．ｇｚ、ｍａｄｐｌａｙ－

０．１５．２ｂ．ｔａｒ．ｇｚ、ｌｉｂｍａｄ－０．１５．１ｂ．ｔａｒ．ｇｚ。由于ｌｉｂｉｄ３ｔａｇ

库的编译过程中需要依赖ｚｌｉｂ库文件，所以必须先对ｚｌｉｂ源码

包通过解压、配置、编译、安装４个步骤进行编译。但由于程

序的编译与运行在两个不同架构的平台上实现，所以通过修改

解压目录中的 Ｍａｋｅｆｉｌｅ文件实现交叉编译的功能。然后按照

相同的步骤编译另外３个源码包，但在编译ｌｉｂｍａｄ源码包的

过程中需要将 Ｍａｋｅｆｉｌｅ文件第１２９行中ｆｆｏｒｃｅ－ｍｅｍ指令删

掉。最后将编译好的库文件和 Ｍａｄｐｌａｙ应用程序分别复制到

开发板的／ｌｉｂ目录和／ｓｂｉｎ目录中。

其次移植 Ｗｉ－Ｆｉ模块中用于连接无线网络的 ｗｐａ＿ｓｕｐ

ｐｌｉｃａｎｔ应用程序。移植该程序需要用到 ｗｐａ＿ｓｕｐｐｌｉｃａｎｔ－

２．０．ｔａｒ．ｇｚ、ｏｐｅｎｓｓｌ－１．０．１ｄ．ｔａｒ．ｇｚ这两个源码包以及

ＡＲ９２７１芯片需要的固件ｈｔｃ＿９２７１．ｆｗ。由于ｗｐａ＿ｓｕｐｐｌｉｃａｎｔ

源码包的编译需要依赖ｏｐｅｎｓｓｌ库，因此需要先编译ｏｐｅｎｓｓｌ源

码包。在对 ｏｐｅｎｓｓｌ库进行编译的过程中，同样需要修改

Ｍａｋｅｆｉｌｅ文件使其实现交叉编译。然后将编译出来的头文件和

库文件分别复制到虚拟机交叉编译工具链的头文件和库文件

中，同时将库文件复制到开发板的／ｌｉｂ目录中。接着对ｗｐａ＿

ｓｕｐｐｌｉｃａｎｔ源码包进行编译，在编译过程中需要在配置文件．

ｃｏｎｆｉｇ内加上一行命令代码：ＣＯＮＦＩＧ＿ＬＩＢＮＬ３２＝ｙ，并修改

Ｍａｋｅｆｉｌｅ文件中的一些内容。编译完成后将ｕｓｒ／ｌｏｃａｌ／ｓｂｉｎ目

录中所有生成的文件都复制到开发板的／ｂｉｎ目录内，并将生

成的应用程序 ｗｐａ＿ｓｕｐｐｌｉｃａｎｔ复制到开发板／ｖａｒ／ｒｕｎ／目录

中，以及下载的固件ｈｔｃ＿９２７１．ｆｗ复制到开发板的／ｌｉｂ／ｆｉｒｍ

ｗａｒｅ目录中，最后在开发板的／ｅｔｃ目录中创建配置文件 ｗｐａ

＿ｗｐａ２．ｃｏｎｆ，配置文件具体内容如下：

ｃｔｒｌ＿ｉｎｔｅｒｆａｃｅ＝／ｖａｒ／ｒｕｎ／ｗｐａ＿ｓｕｐｐｌｉｃａｎｔ

ｎｅｔｗｏｒｋ＝｛

ｓｓｉｄ＝＂Ｗｉ－Ｆｉ账户名＂

ｐｓｋ＝＂Ｗｉ－Ｆｉ密码＂｝

然后移植用于检测是否有移动物体产生的 Ｍｏｔｉｏｎ算法应

用程序。移植该程序需要用到 ｍｏｔｉｏｎ－３．２．１２．ｔａｒ．ｇｚ和

ｆｆｍｐｅｇ－０．５．１．ｔａｒ．ｇｚ这两个源码包。为了使其支持录制视

频功能，所以需要先对ｆｆｍｐｅｇ源码包编译。在对ｆｆｍｐｅｇ－

０．５．１．ｔａｒ．ｇｚ源码包的编译过程中，需要在配置生成 Ｍａｋｅ

ｆｉｌｅ文件时额外输入以下命令代码：ｃｒｏｓｓ－ｐｒｅｆｉｘ＝ａｒｍ－ｌｉｎｕｘ

－、ａｒｃｈ＝ａｒｍ、ｅｎａｂｌｅ－ｓｈａｒｅｄ。在编译完成后，将／ｌｉｂ目录

中的库文件复制到开发板的／ｌｉｂ目录下。接着移植 ｍｏｔｉｏｎ应

用程序，由于本系统中 ｍｏｔｉｏｎ程序需要使用录制视频功能，

但不需要使用数据库，所以在配置生成 Ｍａｋｅｆｉｌｅ文件时需要

输入 ｗｉｔｈｏｕｔ－ｍｙｓｑｌ、ｗｉｔｈ－ｆｆｍｐｅｇ＝ｆｆｍｐｅｇ／＿ｉｎｓｔａｌｌ和

ｗｉｔｈｏｕｔ－ｐｇｓｑｌ这三条命令代码。将编译好的ｍｏｔｉｏｎ应用程序

和配置文件 ｍｏｔｉｏｎ－ｄｉｓｔ．ｃｏｎｆ分别复制到开发板／ｓｂｉｎ目录

和／ｅｔｃ目录中。并通过修改配置文件 ｍｏｔｉｏｎ－ｄｉｓｔ．ｃｏｎｆ中的

关键参数ｔｈｒｅｓｈｏｌｄ、ｖｉｄｅｏｄｅｖｉｃｅ以及ｔａｒｇｅｔ＿ｄｉｒ来配置 ｍｏ

ｔｉｏｎ的使用方式。

最后移植用于远程管理和查看监控系统的Ｂｏａ服务器。移

植该程序需要用到ｂｏａ－０．９４．１３．ｔａｒ．ｇｚ源码包，在对Ｂｏａ

编译的过程中，需要将ｕｔｉｌ．ｃ文件中第１００行指令代码修改

为ｔｉｍｅ＿ｏｆｆｓｅｔ＝０，并修改生成的 Ｍａｋｅｆｉｌｅ文件中一些内容，

使其进行交叉编译。最后编译完成后将生成的Ｂｏａ应用程序复

制到开发板的／ｓｂｉｎ目录内，同时将配置文件ｂｏａ．ｃｏｎｆ复制

到开发板的／ｅｔｃ／ｂｏａ目录下。

４３　犠犈犅客户端的设计

ＷＥＢ客户端用户界面在如图３所示。该网页可以网络连

接开发板上 ＢＯＡ 服务器。ＢＯＡ 服务器是一个小巧高效的

ＷＥＢ服务器，但其只能进行一些简单的网页请求
［１０］，而一些

更复杂的设备操作无法实现，故浏览器端口的网页为了能够进

行复杂的设备操作需要通过ＢＯＡ服务器与外部应用程序之间

的接口标准ＣＧＩ来实现
［１１］。具体实现过程如图４所示。

　　图３　ＷＥＢ客户端界面　　　图４　ＷＥＢ客户端操作实现过程

５　实验测试及分析

由于该系统针对的是家居室内移动物体的检测，所以本实

验在室内进行测试。将已经连接好摄像头的开发板放置于室内

的某个地方，当有物体进入摄像头的拍摄区域时，系统会检测

到有移动物体产生，就会开始发出警报声，用户可以如图５所

示的页面进行实时查看监控情况并进行相应的处理，而如果用

户无法及时进行监控时，则在如图６所示的页面可以在事后查

看开发板保存下来的图片以及视频。

在本系统中，影响检测正确率的主要是对于阀值的选取，

选取不同的阀值阀值，对于系统的敏感性有很大的差别，即能

（下转第９６页）




