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对地目标侦察威胁权重分析研究

刘增灿，邓爱明，王　森，张天才
（中国兵器工业 第五九研究所，重庆　４０００３９）

摘要：基于对地侦察平台及其性能参数的统计数据，分析了航天与航空侦察威胁特点，总结了地面目标曝露征候；采用层次分析法

建立了对地目标侦察威胁权重评估模型，确定了各种影响因子的分析方法，计算获得雷达、红外及光学侦察威胁权重分别为２５％、１４％

和６１％；为地面特定目标进行侦察威胁分析提供了新的方法，对地面目标隐身设计与作战效能分析评估具有一定的指导意义。
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０　引言

随着高技术侦察的发展，现代战场将处于高度透明，在

“发现即意味被摧毁”的战场环境下，导弹、坦克装甲车辆等

地面目标面临日益严重的侦察及生存威胁。侦察探测和隐身伪

装是矛和盾的关系，侦察威胁分析是隐身伪装设计的前提，也

是科学预测武器系统作战能力的重要依据。

１　对地侦察威胁特点与地面目标曝露征候

１１　对地侦察威胁特点

通过分析潜在敌对国家航天和航空侦察装备情况［１２］，获

得对地目标侦察威胁具有以下特点：

１）地面目标所面临的威胁主要来自天基卫星和空基战略／

战术侦察机等机载侦察平台。其通过高分辨的可见光照相，近

中、远红外热成像以及合成孔径侧视雷达成像等进行探测识别

地面目标。据统计，美军通过航天与航空侦察所获取的战场信

息比例为８４#１６，其中可见光侦察占比大于６０％，为主要侦

察方式。航空侦察中，无人侦察逐渐超越有人侦察成为主要侦

察方式［３］。

２）空天一体化侦察对地面目标具有 “多谱段”、 “全角

域”、“变背景”等威胁特点：

“多谱段”：地面目标面临的侦查威胁波段主要为雷达 （（１

～４０）ＧＨｚ）、红外 （（３～５、８～１４）μｍ）、光学 （（０．３～

２．５）μｍ）等多个不同谱段。

“全角域”：天基和航空雷达、红外及光学侦察系统对地面

目标具有全方位 （０～３６０°）、大俯角 （０～９０°）的全角域侦察

威胁特点。

“变背景”：部署在不同地域的目标其地域背景是不同的，

且机动过程中其地面主体背景 （林地、荒漠、草地和雪地等）

是随地变化的。因此，对地面目标侦察具有复杂变化的地面背

景干扰特点。

１２　地面目标曝露征候

从隐身角度而言，地面目标主要表现为雷达、红外及光学

３种暴露征候。

１）雷达暴露征候。地面目标金属表面结构多，尺寸大，

形状特殊，雷达波反射率高，极易被敌雷达侦察识别。典型车

辆目标ＲＣＳ峰值达１０００～１００００ｍ
２，雷达在１００ｋｍ外即可发

现行驶中的车辆。

２）红外暴露征候。地面目标金属车体、发动机及其排出

废气、轮胎／履带与地面摩擦等都会产生明显热辐射，与热惯

量较大的植被形成一定的红外辐射能量差别，容易被各种红外

探测器捕获。

如车辆发动机外表温度可高达１００℃以上，散热器温度约

为６０～９０℃，形成的最大辐射波长约８～８．７μｍ ，正好处在

红外辐射大气窗口范围内。前视红外相机的温度分辨率已经优

于０．１～０．５℃，车辆和各种背景的温差远远超过此值，所以对

车辆红外辐射的探测是很容易的［４］。

３）光学暴露征候。地面车辆棱角分明、线条规则清晰，

长度超过普通车辆，很容易被各种光学侦察仪器发现和识别。

地面目标及其隐身涂料、伪装网光谱反射特性与绿色植物也存

在明显差别 （人造目标与背景的亮度对比在０．４以上），在超

光谱、高光谱等侦察设备下容易成为照相、电视、光谱等光学

侦察设备发现和识别目标的依据。

高技术侦察威胁下，地面目标面临严重的侦察与打击威

胁，只有实施有效的隐身伪装，才能适应现代高技术战争的需

求。装备隐身应针对侦察的谱段、角域、模式等威胁特点，分

析威胁权重、根据权重采用不同的隐身措施，提升装备生存
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能力。

２　侦察威胁建模

地面目标侦察威胁评估涉及敌方探测装备性能、我军装备

隐身防护能力、探测背景环境等多项复杂、且相互关联的指

标，本质上属于典型的多属性推理、决策行为。而层次分析法

（ＡＨＰ）是一种将定性分析与定量分析相结合，处理复杂系统

的有效手段。因此，本文基于层次分析法是开展地面目标侦察

威胁分析评估。

２１　侦察威胁评估要素

天基和航空侦察设备探测识别地面目标能力的主要要素

包括：

１）敌方侦察手段及性能：临空时间，侦察持续时间，探

测器分辨率，数量及覆盖面积等。

２）地面目标隐身特性：尺寸，外形，活动时间，目标暴

露特征，目标与背景特征对比度。

３）侦察环境影响要素：气象、天时等影响侦察质量的自

然环境因子。

４）侦察平台与目标的态势：目标是否在观测区域、观测

时机是否与目标发生时空交割［５］。

２２　侦察威胁影响因子

侦察威胁评估因子主要是侦察设备探测识别目标的概率影

响因子，包括以下６个方面。

２．２．１　对地侦察分辨率

依据雷达、红外及光学探测器空间分辨率计算公式及其探

测器性能参数［６］。其中光学分辨率犔狅 与探测器高度犎、成像

焦距犳、像元大小犪相关，犔狅 ＝犎·犪／犳，当探测器像元大小犪

和焦距确定后，犎 越小，探测器视场越小，地面分辨率越高。

对地分辨率０．３～１ｍ时主要用于军事侦察，探测特定军事目

标。目前军用光学侦察传感器地面分辨率已达到０．１～０．３ｍ

的水平。雷达距离向分辨率主要与传感器带宽Ｂ和入射角θ相

关，犔狉 ＝犮／（２犅·ｃｏｓθ），犮为光速，雷达带宽越宽，地面分辨率

越高。

依据目标对地探测传感器性能和军事侦察应用认知，用区

间函数描述分辨率影响因子如下：

犳犚 ＝

１ 犔α ≤０．３

０．９ ０．３＜犔α ≤１

０．６ １＜犔α ≤３

０．４ ３＜犔α ≤５

０ 犔α ＞

烅

烄

烆 ５

　　犳犐 ＝

１ 犔α ≤１

０．９ １＜犔α ≤２

０．６ ２＜犔α ≤３

０．４ ３＜犔α ≤５

０ 犔α ＞

烅

烄

烆 ５

犳犗 ＝

１ 犔α ≤０．１

０．９ ０．１＜犔α ≤１

０．６ １＜犔α ≤２

０．４ ２＜犔α ≤３

０ 犔α ＞

烅

烄

烆 ３

（１）

　　重访周期犜影响因子为：

犳狆犲狉犻狅犱 ＝

１ 犜≤２

０．９ ２＜犜≤１２

０．６ １２＜犜≤２４

０．４ 犜＞

烅

烄

烆 ２４

（２）

２．２．２　太阳高度角

对于光学成像侦察传感器来说，其成像的质量还取决于太

阳高度角。太阳高度角越大，其对成像质量的影响越小。太阳

高度角γ主要与目标的维度α、太阳入射线与赤道夹角θ及太阳

时角β相关，γ＝ａｒｃｓｉｎ（ｓｉｎα·ｓｉｎθ＋ｃｏｓα·ｃｏｓθ·ｃｏｓβ）。依据不

同太阳高度角下的光学探测概率统计情况，用区间函数描述太

阳高度角影响因子。太阳高度角越大，太阳光线对光学传感器

成像影响越小。一般当目标区域的太阳高度角犺≥３０°时可进

行军用目标详查。

犳犺 ＝

１ ６０°＞犺

０．９５ ３０°＜犺≤６０°

０．６５ １５°＜犺≤３０°

０．３５ ５°＜犺≤１５°

０ 犺≤５

烅

烄

烆 °

（３）

２．２．３　气象环境影响

红外、可见光及光谱对云层的不具有较强的穿透能力，光

学传感器在雨雪天、阴天和雾霾天的成像质量会迅速下降。

用八分量测云公式计算云量狀影响因子
［７］，晴朗无云时狀

为０，太空被云层完全遮蔽时狀为８：

犳犮犾狅狌犱 ＝１－狀
２／６４ （４）

　　雾气对光学探测的影响按水平能见距表征，能见距在１～

１０ｋｍ之间的称为轻雾；能见距低于１ｋｍ的称之为雾；能见

距在２００～５００ｍ之间的称为大雾；能见距在５０～２００ｍ之间

的称为浓雾；能见距不足５０ｍ时称为重雾。雾霾影响因子

如下：

犳犳狅犵 ＝

０ 重雾霾

０．２ 浓雾霾

０．４ 大雾霾

０．６ 雾霾

０．８ 轻雾霾

１

烅

烄

烆 无雾霾

（５）

　　对光学侦察传感器而言，其侦察还受探测时间的影响限

制，依据工程试验经验，探测时段影响因子为：

犳犜犻犿犲 ＝

０ 夜晚

０．８ 早晚

１．０
烅

烄

烆 白天

（６）

　　云、雾和时段气象环境影响因子计算如下：

犳犪狋狅 ＝犳犳狅犵 ×犳犮犾狅狌犱 ×犳犜犻犿犲 （７）

２．２．４　目标轮廓形状

对地远距离探测成像时，由于受传感器分辨率的限制和大

气环境及其目标背景的影响，探测器成像反映地面目标的轮廓

外形特征时会存在模糊、扭曲、暗斑等失真现象，不同轮廓形

状的目标其探测识别影响因子不同：

犳犪狆狆 ＝ｅｘｐ［－（犅犳犔／犔）
２］ （８）

　　其中：犅为目标形状的修正参数 （圆形犅＝０．９７，正方形

犅＝１．７２，长方形犅＝２．５８，复杂形状犅＝４）；犔为目标几何

尺寸，犳犔 为卫星地面分辨率 （ｍ）。

２．２．５　目标与地物背景对比度

受人对图像感触能力的限制，目标与地物背景对比度对人

感知目标的影响很大。图像中目标和背景在亮度、颜色、温

度、散射系数等方面的对比度越大，传感器成像就越清楚，越

容易从背景中辨识出军事侦察目标。反之，目标图像模糊失

真，不能有效的从复杂背景环境中分辨出军事目标。颜色和亮

度的影响因子可由目标的反射差值表示。颜色间的对比度根据
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色度空间欧氏距离定义的色差描述。红外辐射对比度计算如下

式所示：

犆＝ （犜４狋 －犜
４
犫）／［犜

４
狋 ＋（１－ε狋）犜

４
犫／ε狋］ （９）

　　其中：犜狋，犜犫，ε狋 分别目标、背景辐射温度和目标发射率。

设ΔΓ、狉为目标与背景雷达散射系数和亮度差值，雷达、红外

及光学对比度影响因子为：

犳犚 ＝

１．０ ΔΓ≥２０

０．７ ２０＞Γ≥１０

０．４ １０＞ΔΓ≥５

０ ΔΓ＜

烅

烄

烆 ５

犳犐 ＝

１．０ 狉＞０．０２

（狉－０．０１
０．０１

）０．５ ０．０２＞狉＞０．０１

０ 狉＜

烅

烄

烆 ０．０１

犳犗 ＝

１．０ 狉＞０．４

狉－０．２（ ）０．２

０．５

０．４＞狉＞０．２

０ 狉＜

烅

烄

烆 ０．２

（１０）

　　综合对比度影响因子犳犮狅狀 计算如下式：

犳犮狅狀 ＝犳犚×犳犐×犳犗 （１１）

２．２．６　目标任务密级

目标任务越重要，其保密等级越高，被侦察发现的威胁就

越大。保密等级影响因子如下式所示：

犳ｓｅｃ＝

０ 无密级

０．４ 四级密级

０．６ 三级密级

０．８ 二级密级

１

烅

烄

烆 一级密级

（１２）

２３　侦察威胁层次结构模型

复杂背景环境下的地面目标侦察威胁评估层次结构如图１

所示。侦察威胁权重分析考虑如下因素：探测器性能、目标与

背景对比能力、背景环境干扰影响、侦察平台与目标时刻交割

范围、目标任务密级。其中侦察平台探测识别能力是传感器发

现和目标能被识别的关键因素，决定着目标暴露特征中可识别

信息的重要信息，为衡量威胁的根本属性；侦察背景环境的影

响干扰决定着侦察信息的有效性，其受气象环境、地物背景干

扰因素影响较大，虽然是目标探测识别能力的一部分却随着背

景环境状况实时改变，应单独重点衡量；对比度是表征从背景

中识别有效目标的能力，即使成像质量很好但却不一定发现融

合于背景的对象，该因素从目标特征识别的角度上限制了空地

侦察能力，需要从亮度、颜色、温度、散射对比度的角度衡量

其光学、红外及雷达成像侦察的影响；探测器临空时间是威胁

产生后持续的时间，通常和探测器的数量相关，多幅图像通常

比单幅图像产生的威胁大。执行相关目标试验或作战任务时，

通常会根据其重要程度而设定保密等级，保密等级的确定还与

试验对象的暴露特征相关，保密程度高的任务通常暴露特征更

明显。特别是有的暴露特征在成像质量不清楚时也能起到识别

对象的作用，其潜在威胁大。故保密等级的重要性位于目标识

别能力和成像质量之间。根据威胁程度统计参数和威胁评判经

验构造判断矩阵，两两比较相关因素，从而确定所有因素的重

要性。采用１～９标度法构造判断矩阵，相关因素的重要性权

值如表２所示。

图１　对地侦察威胁权重层次分析模型

根据专家评判和统计数据分析，采用１～９标度法构造判

断矩阵，相关因素的重要性权值如表１所示。当侦察威胁影响

要素条件发生变化时，需更新判断矩阵［８］。

设探测器高度为５００ｋｍ，雷达、红外及光学探测器分辨

率分别为０．３ｍ、２ｍ和０．１ｍ；目标保密等级为三级，地面

目标轮廓外形尺寸为３ｍ×１８ｍ长方形，隐身后目标和背景

对比度为０．８；时间为夏季中午，晴朗无云无雾，太阳高度角

５０度，计算的对地侦察威胁影响因子分别为：

犳狋 ＝１，犳犪狆狆 ＝０．９８，犳犪狋狅 ＝０．９５，犳犮狅狀 ＝０．８，犳ｓｅｃ＝０．８

（１３）

　　将其影响因子与各权值相乘，经过四舍五入得出表１的权

值修正值。

表１　要素层Ｂ相关性因素权重表

因素
探测器

性能Ｂ１

环境干扰

Ｂ２

对比度

Ｂ３

时空范围

Ｂ４

保密性

Ｂ５

权值 ８ ４ ６ ５ ９

修正权 ８ ４ ６ ４ ７

利用修正权值，构造判断矩阵犃，并进行其正规化、归一

化计算，如表２所示。可得判断矩阵特征向量：犠＝ ［０．４２２４，

０．０６９，０．１７０６，０．０６８９，０．２６９１］犜，对犃 进行随机一致性检

验，犆犐＝０．０１５６，犚犐＝１．１２，则犆犚＝０．０１５６／１．１２＝０．０１３９

＜０．１，通过检验。

表２　目标层犃对要素层犅的归一化判断矩阵

珦犃（犠犻犼） 犅１ 犅２ 犅３ 犅４ 犅５

犅１ ０．４４７８ ０．３５７１ ０．４５００ ０．３５７１ ０．５０００

犅２ ０．０８９６ ０．０７１４ ０．０５００ ０．０７１４ ０．０６２５

犅３ ０．１４９３ ０．２１４３ ０．１５００ ０．２１４３ ０．１２５０

犅４ ０．０８９６ ０．０７１４ ０．０５００ ０．０７１４ ０．０６２５

犅５ ０．２２３９ ０．２８５７ ０．３０００ ０．２８５７ ０．２５００

同理对要素层犅层和决策层犆 之间也可以建立类似的判

断矩阵。由于相关影响因子在各侦察威胁时发挥等同作用，在

构造要素层犅层和决策层犆的判断矩阵时不作修正。

分别根据探测器性能、背景环境干扰、目标与背景成像特

征对比度、侦察平台与目标活动区域的时空交割范围和目标任

务的保密等级对侦察威胁权重评估的重要性标度构造各判断矩

阵，得到其判断矩阵特征向量分别为：

犠犅１ ＝ ［０．２６０５，０．１０６２，０．６３３３］犜；犠犅２ ＝ ［０．６３３３，

０．１０６２，０．２６０５］犜；犠犅３＝ ［０．０７７８，０．２３４４，０．６８７７］
犜；犠犅４

＝ ［０．１６３８，０．２９７３，０．５３９０］犜；犠犅５ ＝ ［０．２６０５，０．１０６２，
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０．６３３３］犜。

２４　威胁权值计算及分析

利用同一层次中所有层次单排序的结果，就可以计算针对

上一层次而言，本层次所有因素重要性的权值，获得层次总排

序。计算组合权向量公式如下所示：

犠犽 ＝∑
狀

犼＝１

犪犼·犫犽犼 （１４）

　　组合权向量检验如下：

犆犚犼 ＝ （∑
５

犼＝１

犪犼·犆犐犼）／（∑
５

犼＝１

犪犼·犚犐犼） （１５）

　　其中：犪犼 为目标层对要素层的特征向量，犫犽犼 为要素层对决

策层的特征向量，犆犐犼 为要素层对决策层一致性指标和随机一

致性指标犚犐犼。

计算的综合权值结果如表３所示。

表３　雷达、红外及光学综合权值结果如表

层次Ｂ Ｂ１ Ｂ２ Ｂ３ Ｂ４ Ｂ５

层次Ｃ ０．４２２４ ０．０６９０ ０．１７０６ ０．０６９０ ０．２６９１

总排序

（权值）

犆１ ０．２６０５ ０．６３３３ ０．０７７８ ０．１６３８ ０．２６０５ ０．２４８４

犆２ ０．１０６２ ０．１０６２ ０．２３４４ ０．２９７３ ０．１０６２ ０．１４１２

犆３ ０．６３３３ ０．２６０５ ０．６８７７ ０．５３９０ ０．６３３３ ０．６１０４

λｍａｘ ３．０３８７ ３．０３８７ ３．０７７５ ３．００９２ ３．０３８７

犆犐 ０．０１９４ ０．０１９４ ０．０３８７ ０．００４６ ０．０１９４

犚犐 ０．５８００ ０．５８００ ０．５８００ ０．５８００ ０．５８００

犆犚 ０．０３３４ ０．０３３４ ０．０６６８ ０．００７９ ０．０３３４

犆犚＜０．１

由计算的雷达、红外及光学探测威胁权重结果可见，光学

探测器对地面目标的侦察威胁最大，权值占比６１％；雷达探测

器对地面目标的侦察威胁次之，其权值占比２５％；红外探测器

对地面目标威胁最小，权值占比１４％）。这是因为：１）光学探

测器分辨率高 （目前很多军用侦察装备的可见光分辨率已优于

１ｍ），且在可见光近红外波段具有上百个微细纳米光谱成像波

段，对地物背景及地面金属目标具有很强的材质区分鉴别能力，

数量占绝大多数 （且大多雷达、红外探测器平台上本身就集成

了可见光传感器），距离远视场大扫描范围广，组网侦察重访周

期短探测概率大，因此光学侦察威胁最大；２）红外探测器优于

地面分辨率较低 （大多数红外探测器主要功能是追踪空中目标

的），非高温目标红外探测受地物背景和大气环境影响大，作用

距离小，因而红外侦察威胁最小；３）雷达探测由于不受气象环

境的影响，ＳＡＲ＼ＩＳＡＲ成像分辨率仅次于光学 （美军间谍卫星

雷达成像分辨率已达到１ｍ级），且雷达具有较为突出的动目标

区分功能，尤其对行军移动中的地面目标具有很强的侦查定位

跟踪能力。但其受地物背景杂波的影响，探测信杂比较低，图

像解译难且时间长，实时监测能力低，因而雷达侦察威胁相对

光学侦察较小，而比红外侦察威胁大。

３　结论

本文总结了对地目标侦察威胁特点及地面目标曝露征候，

基于层次分析法建立了对地目标多谱段侦察威胁权重评估模

型。通过定性和定量方式充分考虑了多种因素的影响，计算获

得了合理的侦察威胁权重评判结果。对于新型地面目标隐身设

计与作战性能分析评估具有一定的指导作用。

本文建立的侦察威胁权重分析模型，由于缺乏实际侦测数

据检验校模，涉及到一些不确定因素，下一步将采用试验数据

评定威胁权重，以求获得更加客观的结果。
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［０．３，０．５］区间内，能够接收此次云计算环境下的网络同步数

据信息并进行数据更新，实现云计算环境下的数据安全性准确

判断。

３　结束语

基于前面阐述的方法在实际应用中产生的问题，提出一种

基于ＬａｂＷｉｎｄｏｗｓ的云计算环境安全框架系统设计方法，节省

云计算环境下网络节点的能量开销，提高网络数据安全性判断

准确率的同时，为今后不断改进云计算环境下网络数据的加密

技术，以及不断完善云计算环境安全框架、优化安全框架系统

性能提供良好的前提基础，具有重要的发展意义。

参考文献：

［１］王　栋，陈传鹏，颜　佳，等．新一代电力信息网络安全架构的思

考 ［Ｊ］．电力系统自动化，２０１６，４０ （２）：６ １１．

［２］任江伟，韩跃龙．基于信息融合的网络安全态势评估模型 ［Ｊ］．计

算机研究与发展，２０１５，４６ （９）：３５３ ３６２．

［３］李方伟，张新跃，朱　江，等．基于信息融合的网络安全态势评估

模型 ［Ｊ］．计算机应用，２０１５，３５ （７）：１８８２ １８８７．

［４］李方伟，邓　武，朱　江．一种基于复杂网络的网络安全态势预测

机制 ［Ｊ］．计算机应用研究，２０１５，３２ （４）：１１４１ １１４４．

［５］仵志鹏，黄志球，王珊珊，等．一种基于故障扩展ＳｙｓＭＬ活动图的

安全性验证框架研究 ［Ｊ］．计算机科学，２０１５，４２ （７）：２２２ ２２８．

［６］刘哲元，徐　隽，汪　兴，等．基于用户意图的网络流量授权安全

框架 ［Ｊ］．小型微型计算机系统，２０１６，３７ （１）：１１４ １１８．

［７］刘哲元，徐　隽，汪　兴，等．一种基于虚拟机自省的安全检测框

架 ［Ｊ］．计算机工程，２０１６，４２ （３）：１８２ １８７．

［８］陆耿虹，冯冬芹．工控网络安全态势感知算法实现 ［Ｊ］．控制理论

与应用，２０１６，３３ （８）：１０５４ １０６０．

［９］李方伟，张新跃，朱　江，等．基于 ＡＰＤＥ－ＲＢＦ神经网络的网络

安全态势预测方法 ［Ｊ］．系统工程与电子技术，２０１６，３８ （１２）：

２８６９ ２８７５．

［１０］黄海军．基于云计算的网络安全评估 ［Ｊ］．电子设计工程，２０１６，

２４ （１２）：１１５ １１７．


