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云计算环境下不可靠数据恢复方法研究
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摘要!由于云计算环境下不可靠数据中包含有利用价值的信息&但直接使用可能会给计算机带来负担&所以需要对云计算环境下不可

靠数据进行恢复$当前大多数方法对不可靠数据进行复写时&利用地址映射层分配新的写入地址&因此不可靠的数据在一段时间内仍存在于

云存储中&在这样的系统上实现对其的保护&不需额外保存数据的更新信息$通过
HT9=Z

的带外区记录时间戳&在
H7T

的映射项中增加

时间戳信息&在不跟踪映射表每次更新的情况下&达到数据快速恢复的目的$但这种方法对云存储系统性能产生不利影响$为此&提出一种

基于张量
7@02CG

阈值的云计算环境下不可靠数据恢复方法&首先利用云计算环境下节点自身的随机秘钥生成器产生随机会话密钥&并对不

可靠数据
ZS9L

报文鉴别码进行计算&从而实现保护和重构$在此基础上&将不可靠数据的阈值分解过程与奇异阈值方法相结合&从而得

到
7102CG

阈值算子&实现动态的数据恢复&恢复过程中利用
7@02CG

阈值算子与增广拉格朗日乘子方法相结合的方式选择
14

秩相似张量&

提出基于增广拉格朗日乘子方法的不可靠数据
7@02CG

阈值恢复方法&完成云计算环境下不可靠数据恢复$实验证明&所提方法能够有效提

高不可靠数据恢复的准确性&降低数据恢复的能耗和时间&具有较强的可行性&为该课题的应用研究提供理论依据%

关键词!云计算$不可靠数据$数据恢复
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引言

随着云计算技术的不断发展产生了大量数据&称为现今社

会非常重要的信息资源%然而云计算环境下&一些数据由于木

马病毒等原因&变成不可靠数据)

$

*

%但这些数据中可能蕴含非

常重要的信息&直接使用会影响使用效率)

"

*

%不可靠数据恢复

包括数据保护(数据分解等内容&针对不可靠数据存储位置的

不同&导致不可靠数据恢复方法的不同)

(

*

%云环境下不可靠数

据恢复的方法需要改进和创新&以满足当前环境下数据恢复的

要求)

+

*

%但目前大多数数据恢复方法利用手工重建数据链恢复

不可靠数据&通过文件系统转换不可靠数据类型&完成
Y:S

重建&根据重建后的
Y:S

&对不可靠数据位置进行描述&完

成原不可靠数据内容表的重建&从而完成不可靠数据重建)

&

*

&

这种方法进行不可靠数据恢复能耗较少&称为当前不可靠数据

恢复的重要方法&随着信息化和网络化的发展与应用)

*

*

&不可

靠数据恢复成为当前研究的热点问题&随着研究内容的深入&

产生了大量的研究成果)

%

*

%

文献 )

'

*以
=eT35C(

文件格式为恢复依据&提出了一种

云计算环境下不可靠数据恢复方法%通过对
=eT35C(

数据库的

文件格式的分析&分析不可靠数据记录的存储机制%通过识别

=eT35C(

文件格式&实现不可靠数据页中的自由块和未使用空
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云计算环境下不可靠数据恢复方法研究
#
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!!!

#

间进行寻找和收集&从而完成不可靠数据恢复方法%但这种方

法仅适用于
=eT35C(

文件格式&使用范围受到限制&难以推广

使用%文献 )

)

*提出一种基于相干函数无偏估计的不可靠数

据恢复技术%首先对云计算环境下不可靠数据结构模型进行构

建&针对需要进行数据恢复的不可靠数据结构进行特征分解和

信息模型构建&采用相干函数特征分解算法对待恢复的不可靠

数据进行筛分和残差滤除&最后采用相干函数无偏估计算法提

高不可靠数据恢复的准确度&这种方法对对数据进行恢复时&

花费时间较长%文献 )

$#

*提出一种基于模式识别的云环境下

不可靠数据恢复方法%通过对不可靠数据进行特征量提取&并

与预先设置的时序相对变化量变化趋势矩阵和时序数值矩阵进

行模式匹配&实现不可靠数据的实时辨识&并使用错误出现最

近时刻的正常数据进行数据快速恢复%

针对传统方法存在的不足&本文提出一种基于张量
7@02R

CG

阈值的云计算环境下不可靠数据恢复方法&首先&利用节

点自身的随机秘钥生成器生成随机会话密钥&并完成不可靠数

据
ZS9L

报文鉴别码计算&从而实现不可靠数据的保护和重

构%采用阈值分解过程与奇异值阈值方法相结合&实现对不可

靠数据的
7@02CG

阈值算子的计算&实现不可靠数据恢复过程

中动态地选择
14

秩相似张量&在此基础上&以基于增广拉格

朗日乘子方法为依据&结合得到的算子&实现基于张量
7@02R

CG

阈值的云计算环境下不可靠数据恢复%实验证明&本文所

提方法是一种准确度较高(可行性较强的方法&提高不可靠数

据恢复效率&为该课题的应用研究提供理论依据%

@

!

基于距离的云计算环境下不可靠数据恢复

在云计算环境下&不可靠数据对象之间的相关性可以表示

成以下几种'

$

"在云计算环境中&与不可靠数据对象相关联的对象一

直在一起%

"

"与不可靠数据相关联的数据对象在开始几个连续窗口

中在一起&然后&它们分离&不在一起%

(

"与不可靠数据相关联的数据对象在连续窗口中&有时

在一起&有时分离%

设在云计算环境中当前数据窗口的前一窗口 )

4

*

"F

;

$

&

4

*

F

*中&项集
!

"

-

,

$

&

,

"

&+&

,

&

0的关联度为
(

4

*

F

!

!

"&则在

当前数据窗口
N:

中&

!

关联度可以表示为'

(

4

!

!

"

"

(

4

*

F

!

!

"

CN

6

3

I@

6

!

!

&

N:

"

当
!

中的数据被当前窗

口相同阅读器探测到

(

4

*

F

!

!

"

#

P

当
!

中的数据没有被当(

)

*

前窗口相同阅读器探测到

!

$

"

!!

式中&

CN

6

3

I@

6

!

!

&

N:

"表示在但钱数据窗口
N:

项集
!

的期望支持度&

P

表示该窗口的衰减因子%设定
,

&

和
,

(

表示

两个数据对象&则在窗口 )

4

*

F

;

$

&

4

*中&存在
(

4

!

,

&

&

,

(

"

"

(

4

!

,

(

&

,

&

"%

设
/

表示云计算环境下不可靠数据的不关联阈值&

(

4

!

!

"

表示不可靠数据项集
!

在云计算窗口
N:

中的关联度&当满足

条件'

(

4

!

!

"

&

/

时&则称云计算环境下不可靠数据的项集树

所包含不可靠数据对象不具有关联性%

设定一个窗口
N:

中&

,

$

&

,

% .

!

&当
,

%

满足公式 !

"

"&则

称
,

%

为
,

$

的最大关联标签%
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在云计算窗口
N

)

&

&

(

*内&以不可靠数据
,

$

的观测事务

为元素&以观测时序为顺序惊醒汇集组成集合&将这个集合称

为不可靠
,

$

的概率运动轨迹&表示为'

N
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8
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在云计算窗口
N

)

&

&

(

*内&将由
5

个不可靠数据标签的

概率运动轨迹汇集组成的集合称为不可靠数据概率运动轨迹

集&表示为
=1

"

-

=

$

&

=

"

&+&

=

5

0%

分别用
=

$

和
=

%

对数据对象
,

$

和
,

%

的概率运动轨迹进行

表述&且满足条件
=

$

&

=

% .

=1

%当
=

$

和
=

%

的前
>

项都表示

对应的不可靠数据概率相似运动轨迹点&则称
=

$

和
=

%

为
M4

概率相似运动轨迹&

>

表示不可靠数据特征的相似度&记为
>

*

81

!

=

$

&

=

%

"%

在不可靠数据流中&不可靠数据
,

$

的最相似运动轨迹表

示与不可靠数据
,

$

概率相似运动轨迹最相似的运动轨迹%并

将不可靠数据
,

$

的最相似运动轨迹的标签称为最相似运动轨

迹标签%

多远统计分析方法是以数据对象所具有的多个观测指标规

律为基础进行分析统计&从而发现数据对象指标存在的相互关

联%由于云计算环境下不可靠数据对象存在多方面关联信息&

为多元统计创造了条件%

利用多元统计的判别方法对计算环境下不可靠数据进行恢

复&主要技术有两点'

$

"确定数据恢复的指标&即预报因子$

"

"各项指标在恢复过程中的权重

设定一个数据窗口
N:

&标签
,

$

的最相关标签为
,
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.

&

且最相似迹标签为
,

=L!
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+

&则
,

$

在云计算环境
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的各

项指标向量可以表示为'
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式中&
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分别表示指标所占的权重&

M$#

表示
,

$

的先

验概率%其欧氏距离可以表示为'
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R
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根据上式&得到基于多元统计的判别方法判定规则'

在
6

!

,

$

&
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"

0
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-

2
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&

6
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,

$

&

/
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"0情况下&其中
$

/

%
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&

&则可以说明标签
,

$

位于云计算系统中&且其后验概率可

以计算为'
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通过上述论述&基于距离的云计算环境下不可靠数据恢复

方法的具体步骤'对不可靠数据进行频繁模式挖掘&从而确定

不可靠数据的最大关联标签以及最相似轨迹标签%

利用公式 !

&

"对不可靠数据对应的欧氏距离进行计算&并

利用公式 !

*

"实现对不可靠数据的后验概率进行计算&并对后

验概率表进行更新&从而确定不可靠数据标签之间的关联度%

B

!

基于张量
G%2J'(

阈值的不可靠数据恢复方法

BA@

!

数据保护与恢复重构

为实现数据保护&云计算环境中感知节点
H

$

对云计算环

境下不可靠数据
9

$

进行采集&然后按照以下方式对不可靠数

据
9

$

进行操作%以保护数据的完整性和机密性%
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!

第
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卷
#

(#

!!!

#

首先利用云计算环境下节点自身的随机秘钥生成器产生随

机会话密钥
U

$

&来保护不可靠数据的完整性和私密性%

然后使用节点密钥
U

$

对不可靠数据
9

$

的
ZS9L

报文鉴

别码进行计算'

=L<

"

?

U

$

!

9

$

"&以保护不可靠数据的完整

性&消除不可靠数据中攻击对其的篡改%

最后使用最开始生成的随机密钥对不可靠数据和鉴别码的

联合信息进行对称加密&生成密文&保护数据的机密性%

BAB

!

基于张量
G%2J'(

阈值的不可靠数据恢复方法

为了便于计算和保证不可靠数据回复的精度&引入不可靠

数据特征的初始值与不可靠数据张量相等的辅助张量
=

&满足

辅助张量初始值与张量
!

相等&从而在对不可靠数据恢复进

行恢复计算过程中&尽可能保留不可靠数据张量迭代的多样

性&从而提高云计算环境下不可靠数据恢复精度%

D31 =

+

+G4G =

"

!

!

-

"

,

-

!

%

"

!!

公式 !

%

"优化目标函数所要解决的不可靠数据恢复问题

通过随机给定部分张量元素下标的子集&根据这些已知元素恢

复缺失元素值&使得恢复后的张量为所有可能的恢复张量中的

最低秩近似张量%

!矩阵奇异值分解"秩为
.

的矩阵
!

.

"

(

$

'

(

" 的奇异值分

解表示为'

!

"

#

#

$

+

&

#

"

B3;

K

!-

0

$

0

$

/

$

/

.

" !

'

"

!!

其中'

#

(

$

分别表示
(

$

'

.

(

(

"

'

.

大小的正交矩阵&

0

$

表

示不可靠数据奇异值&且
0

$

'

#

%

!奇异值收缩算子"云环境下不可靠数据矩阵
%

.

"

(

$

'

(

"

的奇异值收缩算子或奇异值阈值算子可以表示为$

6

'

!

%

"

&

#6

'

!

#

"

$

+

&

6

'

!

#

"

"

B3;

K

!-

D;N

!

0

$

*'

&

#

"0"

!

)

"

!!

通过公式 !

)

"可知&当云环境下不可靠数据矩阵
%

的奇

异值较数据阈值
'

小时&则可认为
6

'

!

%

"的秩要比
%

小%

对任意的
'

0

#

和不可靠数据矩阵
!

.

"

(

$

'

(

"

&奇异值收缩

算子需要满足'

6

'

!

!

"

"

;G

K

D31

!

$

"

%

'

!

"

J

;'

%

+

!

$#

"

!!

根据对云计算环境下不可靠数据矩阵奇异值收缩算子的论

述&本文提出了一种基于张量分解的张量恢复算子%

张量
%

.

"

(

$

'

(

"

'

+

'

(

! 的
7@02CG

阈值算子
,6

'

!

%

"定义

如下'

%

:

1

!

$

'

.

$

&

$

'

.

"

&+&

$

'

.

5

"

'

$

L

!

$

"

!'&

$

'

.

$

"

'

"

L

!

"

"

!'&

$

'

.

"

"+

'

5

L

!

5

"

!'&

$

'

.

5

" !

$$

"

.

$

"

+V&

!

6

'

!

#

$

""

"

+V&

!

B3;

K

!-

D;N

!

0

$

*'

&

#

"0""!

$"

"

式中&

#

$

表示张量的
D<BC41

矩阵
(

!

$

" 奇异值分解的奇

异值%

对任意的
'

0

#

和不可靠数据矩阵
!

.

"

(

$

'

(

"

'

(

5

&奇异值

收缩算子需要满足'

,6

'

!

!

"

&

;G

K

D31

!

$

"

%

'

!

"

J

;'

%

+

!

$(

"

!!

增广拉格朗日乘子方法主要对如下限制优化问题求解%

D31

P

!

%

"&

+G4GW

!

%

"

U

#

!

$+

"

!!

将上述优化问题通过拉格朗日函数形式进行表示为'

C

!

!

&

S

&

!

"

"

P

!

!

"

;

&

S

&

W

!

!

"

'

;

!

"

W

!

!

"

"

J

!

$&

"

式中&

S

表示不可靠数据的拉格朗日乘子&

!

表示正实数%利用

交替方向乘子方法对不可靠数据进行分裂并迭代更新从而对不

可靠数据进行求解%

!

0

;

$

"

;G

K

D31

!

C

!

!

0

&

S

0

&

!

0

"

S

0

;

$

"

S

0

;

!

0

W

!

!

0

;

$

(

)

*

"

!

$*

"

!!

为解决云计算环境下不可靠数据恢复问题&本文通过增广

拉格朗日乘子方法确定不可靠数据的优化目标&并将优化目标

函数利用拉格朗日函数进行表示为'

C

!

=

&

!

&

S

&

#

"

"

=

+

*

&

S

&

!

*

=

'

;

#

"

!

*

=

"

J

+G4G!

-

"

,

-

!

$%

"

!!

其中'

#

为一正常数&为了加快本文方法的收敛速度&在

迭代中令
#

0

;

$

"

4

#

0

&其中
4

.

)

$

&

"

*%根据增广拉格朗日乘子方

法&得到如下三个子问题的求解形式'

=

"

;G

K

D31

=

C

!

=

&

!

&

S

&

#

"

!

"

;G

K

D31

!

C

!

=

&

!

&

S

&

#

"

+G4G!

-

"

,

(

)

*

-

S

"

S

;

#

!

!

*

=

(

)

*

"

!

$'

"

!!

利用公式 !

$&

"&对
!

和
S

进行求解&则有'

!

"

8

;

-

S

*

#

=

! "

#

;

8

-

!

,

" !

$)

"

式中&

;

-

表示
-

的补集&

8

-

!

#

"表示在
-

上的投影操作%

可利用张量
7@02CG

阈值方法对不可靠数据
=

进行求解&

实现不可靠数据恢复&需要对公式 !

$%

"进行等价变形'

C

!

=

&

!

&

S

&

#

"

"

=

+

;

#

"

=

*

!

!

*

S

#

"

"

J

!

"#

"

!!

设定
5

"

!

!

$

,

#

"

S

&则'

=

"

;G

K

D31

=

=

+

;

#

"

=

*

5

"

! "

J

"

!

$

,

#

"

=

+

;

$

"

=

*

5

"

J

!

"$

"

!!

通过上述论述&完成云计算环境下不可靠数据恢复%

C

!

实验结果与分析

为证明本文提出的基于张量
7@02CG

阈值的云计算环境下

不可靠数据恢复方法的有效性和实用性&以
.15CM8+"h

处理

器为硬件环境&

S;5M;P"##';

为平台&以云计算环境下不可靠

数据为实验数据&运用对比法将本文提出的基于张量
7@02CG

阈值的云计算环境下不可靠数据恢复方法与文献 )

'

*和文献

)

)

*所提云云计算环境下不可靠数据恢复方法进行比较&完成

本次实验%

首先对不可靠数据恢复的准确度进行实验&实验通过在云

环境下不可靠数据中随机抽取
&#

组不可靠数据&观察恢复后

数据的原始性%通过实验&得到三种不可靠数据恢复方法的恢

复准确度对比&对比结果如图
$

所示%

通过图
$

可以看出&本文所提不可靠数据恢复方法数据恢

复的准确度较高&且准确度较稳定&由于本文在进行数据恢复

过程中&首先对数据进行保护和恢复重构&保证了数据的完整

性&从而提高不可靠数据恢复的准确度%

表
$

是云计算环境下不可靠数据恢复方法的恢复时间 !

I

"
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云计算环境下不可靠数据恢复方法研究
#

($

!!!

#

图
$

!

三种恢复方法的恢复准确度对比

对比%实验分别次利用三种不可靠数据恢复方法对相同数据进

行恢复&得到恢复时间对比&对比结果如表
$

所示%

表
$

!

三种不可靠数据恢复方法恢复时间对比

实验次

数,次

文献)

'

*方法

所用时间,
I

文献)

)

*方法

所用时间,
I

本文方法

所用时间,
I

$ $!# #!' #!+

" $!( $!$ #!*

( $!" #!) #!%

+ $!( $!" #!'

& $!+ $!+ $!$

* $!% $!& $!(

% "!$ $!' $!&

' $!' $!% $!+

) "!$ $!) $!*

$# "!" $!) $!'

通过表
$

可知&本文所提不可靠数据恢复方法的恢复耗时

较短&由于张量
7@02CG

分解算法复杂度较低&运行较快&从

而提高不可靠数据恢复方法的恢复速度%进行三种不可靠数据

恢复方法进行数据恢复时所占存储空间 !

S:

"对比&实验通

过对不同大小不可靠数据进行恢复&对比恢复后数据大小&对

比结果如表
"

所示%

表
"

!

三种方法进行不可靠数据恢复所占存储空间对比

数据大

小,
W:

文献)

'

*方法

数据恢复所

占空间,
W:

文献)

)

*方法

数据恢复所

占空间,
W:

本文方法数

据恢复所占

空间,
W:

& &!% &!+ &!#

$# $$!( $#!' $#!$

$& $*!* $&!* $&!$

"# "$!( "#!' "#!#

"& "*!' "*!$ "&!#

(# ($!% ($!( (#!$

(& (%!" (*!% (&!$

通过表
"

可知&本文所提方法进行数据恢复后&数据的大

小变化较小&由于本文针对张量
7@02CG

分解算法存在的不足&

将
7@02CG

分解算法与奇异值阈值函数相结合&降低了不可靠

数据分解的存储空间&从而降低不可靠数据恢复所占空间%

对比三种云计算环境下不可靠数据恢复方法的可行性&设

可行性单位为
V

&实验通过对不同事件类型的不可靠数据进行

恢复&对比恢复的准确度&为保证实验的准确度&对每种事件

类型分别进行
&##

次实验&计算每种事件类型不可靠数据恢复

的平均准确度作为可行性&从而得到三种方法的可行性对比&

对比结果如表
(

所示%

表
(

!

三种方法的可行性对比

事件类型

文献)

'

*方法

数据恢复

可行度,
V

文献)

)

*方法

数据恢复

可行度,
V

文本方法数据

恢复可行

度,
V

b<GD;M )$!& )#!& )&!'

,-=

,

,,-= '%!& ')!* )(!+

8G<P0 )#!' )$!( )*!%

=0;1 ''!" ''!* )+!"

通过表
(

可知&本文所提不可靠数据恢复方法对不同事件

类型的不可靠数据进行恢复&可行性都达到
)(V

以上&说明

本文所提方法适用于不同事件类型的不可靠数据恢复&具有较

强的可行性%

最后对三种云计算环境下不可靠数据恢复方法的能耗

!焦"进行对比&通过实验&得到三种云计算环境下不可靠数

据恢复方法的运行能耗对比&对比结果如图
"

所示%

图
"

!

三种方法的运行能耗对比

通过图
"

可知&本文所提不可靠数据恢复方法的运行能耗

较少&且本文所提方法能耗较均匀说明本文所提方法运行较为

稳定%

综上所述&本文所提云计算环境下不看可靠数据恢复方法能

够有效提高不可靠数据恢复的准确度&降低不可靠数据恢复时间

和能耗&且数据恢复占用的内存较少&具有良好的使用价值%

D

!

结束语

云计算环境下存在大量的不可靠数据&但这些数据中可能

含有重要信息&不可以删除&这就需要对云计算环境下不可靠

数据进行恢复%采用当前的不可靠数据恢复方法进行数据恢复

时过程较复杂&并且难以保证恢复后数据的准确度%提出一种

基于张量
7@02CG

阈值的云计算环境下不可靠数据恢复方法&

通过实验证明&所提方法的准确度较高&具有较强的可行性%

!下转第
(&

页"
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基于最大长度序列的绝对位移精密检测方法
#

(&

!!!

#

表
$

!

对比测试结果
DD

组别
$ " ( + & * % '

平台位移
#X(## #X'## $X(## $X'## "X'## &X(## 'X'## $#X###

实验
$ #X(#" #X%)) $X(#" $X'#$ "X%)' &X(## 'X%)' )X))'

实验
" #X(#" #X%)' $X")' $X'## "X'#" &X(#" 'X'## )X))'

实验
( #X(#$ #X%)' $X")' $X'#" "X'## &X")' 'X'#" $#X##"

实验
+ #X")' #X'#" $X(#$ $X'#" "X'#" &X")' 'X'#" )X))'

实验
& #X")) #X'## $X")) $X'#" "X%)) &X(#$ 'X%)' $#X##"

实验
* #X(## #X'#" $X(#" $X'#$ "X'#" &X(## 'X%)) )X)))

平均值
#X(##( #X%))' $X(### $X'#$( "X'##& &X"))' 'X%))' )X)))&

平均误差
#X##$( #X##$& #X##$% #X##$( #X##$& #X##$$ #X##$& #X##$)

标准差
#X##$* #X##$' #X##$) #X###' #X##$' #X##$* #X##$' #X##"#

重复性
#X##&+ #X##"( #X##$& #X###& #X###* #X###( #X###" #X###"

P

!

结束语

基于最大长度序列靶标方案&采用机器视觉&实现了高精

度一维绝对位移检测%采用二值化和灰度叠加的方法对靶标图

像进行处理和绝对位置编码识别&并根据拟合相位提取靶标图

像精密位移信息实现了靶标识别和精密位移的检测%一维平移

精密检测系统稳定可靠&获得了满意的测量结果和精度&检测

精度达
i"

"

D

&并具有可重复性%本方法采用单相机测量&

相机无需标定&检测系统结构简单&工作效率高&且环境适应

性和鲁棒性良好&具有广阔的应用前景%为进一步提高精度&

关于相机失焦(环境温度和光照均匀性等方面的影响值得进一

步深入研究%
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