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摘要!在开放网络环境下软件容易受到攻击&导致软件故障&需要进行安全性测试&针对无监督类测试方法开销较大和复杂度较高

的问题&提出一种基于半监督自适应学习算法的软件安全性测试方法$首先采用模糊度量原理构建软件安全测试的半监督学习数学模型&

分析软件产生安全性故障的数组特征&然后通过软件故障的熵特征分布方法进行软件的可靠性度量&在开放式网络环境下建立软件可靠

性云决策模型&实现安全性测试和故障定位$最后通过仿真实验进行性能验证&结果表明&采用该方法进行软件安全性测试&对软件故

障定位的准确度较高&测试的实时性较好&保障了软件的安全可靠运行%

关键词!开放网络环境$软件$测试$安全$半监督学习
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引言

随着信息处理技术的不断推广和数字化技术的深化发展&

大规模的软件技术应用迅速普及&为了满足网络用户对大数据

传输和处理的需要&需要通过软件数据分析和信息传输调度%

伴随着网络大数据信息传输的迅速增长&软件作为信息处理的

重要工具&是通过一定的编程和算法设计并实现一定功能的程

序代码&软件在信息处理(工业控制(单片机控制(计算机控

制(网络通信以及人工智能等领域都表现出卓越的应用价值&

人类越来越离不开软件进行相应的过程控制&软件的可靠性和

安全性在一定程度上决定了软件的可移植性和寿命周期&研究

软件的安全性测试技术&对改善软件性能&提高软件应用的普

适性方面具有重要意义)

$

*

%

软件的安全性测试主要是实现软件的故障定位识别(

:@

K

挖掘和错误代码纠正等功能&软件测试的目的是保障软件运行

的可靠性和稳定性&通过高质量且有效的测试实例进行软件分

析&进而提高软件嵌入式系统和相关应用产品的可靠度&对软

件安全性测试的原理是进行软件代码运行故障的特征提取和分

析研究&通过良好的测试实例分析软件缺陷&得出缺陷报告&

为软件设计者提供设计参考%当前&对软件的安全性测试方法

主要采用的是监督学习下的无监督类学习方法)

"

*

&通过对软件

故障特征的信息素定位分析&得到软件分布的虚拟信息资源&

结合学习算法进行自适应故障定位和资源信息匹配&根据这一

测试原理&取得了一定的研究成果&其中&文献 )

(

*中提出

一种面向安全性分析的嵌入式软件测试方法&基于聚类技术和

专家检验技术进行软件的故障点聚类分析&采用没有监督的训

练算法进行故障属性归类&实现软件安全性测试&具有一定的

安全检测性能&但该方法在故障聚类中受到不确定扰动和不规

则代码因素等影响&对软件代码之间的耦合差异性识别精度不

高$文献 )

+

*采用基于最小点覆盖的控制平面跨层生存性设

计进行软件安全性定义与测试&建立二维空间的四叉树模型&

实现对软件的可靠性(可用性评估&但该方法存在的问题是故

障漏检率较高$文献 )

&

*中提出一种基于最坏分离的联合分

辨率判别分析的软件可靠性度量与安全测试技术&结合故障树

分析方法进行安全性联合分辨&该方法采用的是无监督类学习

方法&在开放式网络环境下存在开销较大和复杂度较高等

问题%

为了解决传统方法在软件安全性测试方面存在的问题&本

文提出一种基于半监督自适应学习算法的软件安全性测试方

法%首先采用模糊度量原理构建软件安全测试的半监督学习数

学模型&分析软件产生安全性故障的数组特征&然后通过软件

故障的熵特征分布方法进行软件的可靠性度量&在开放式网络

环境下建立软件可靠性云决策模型&实现安全性测试和故障定

位%最后通过仿真测试进行性能验证&得出有效性结论%
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软件安全测试原理与指标体系分析

在开放式网络环境下软件质量受到软件的代码可扩展性(

防御攻击性以及软件的可移植性等方面因素的影响&软件安全

测评技术就是通过对软件的可靠性评估&挖掘软件存储的

:gh

和代码价值属性&通过产品的内部属性分析&构建软件

产品的质量监督机制&实现对软件质量的内部和外部属性的监

督和测量%当前主流的软件测试模型有
S0L;MM

模型(

:<C>D

模型和
.=-

,

.JL)$"*

模型&这三种模型通过对软件可靠性(

程序语言复杂度的定量分析和评估&为软件的应用部门(移植

部门和维护部门提供有用的数据参考&降低在开放式网络环境

下软件容易受到攻击的缺陷和交易风险&通过软件的安全性测

试&完善软件的质量评价机制%软件的安全性测试分为三个层

面&分别为代码调试层(虚拟信息资源管理层和物理资源管理

层)

*

*

&对软件运行代码进行安全建设管理&结合专家数据库信

息系统进行资源信息部署和虚拟应用资源的分类识别&构建服

务器资源&在应用软件层对软件产品进行定向评估和质量评

价&分析软件产生安全性故障的数组特征&然后通过软件故障

的熵特征分布方法进行软件的可靠性度量&开放式网络环境下

软件安全性测试的三层结构模型如图
$

所示%

图
$

!

开放式网络环境下软件安全性测试的三层结构模型

分析图
$

得知&软件的安全性测试与软件开发过程紧密相

关&通过
.=-

,

.JL)$"*

模型分析)

%

*

&软件安全性测试由内容

组成包括了有用性(可靠性(可维护性(可移植性&通过多个

层次的量化分析&在软件测试中&需要对软件运行的争取性(

可靠性(效率(完整性和可用性进行定量评估&采用三层测试

结果&得到软件安全性测试的指标体系描述如图
"

所示%通过

对软件安全性测试的指标体系建模&通过对软件的底层设计和

顶层质量评估&在
:<C>D

模型中进行量化分析&以满足客户

提出的标准和要求%

B

!

软件安全性测试数学模型

在上述进行了软件安全性测试的指标体系分析的基础上&

进行安全性测试数学建模&建立软件安全测试的半监督学习数

学模型&采用模糊度量原理构建软件安全测试的半监督学习数

学模型)

'

*

&首先给出软件质量评价的量度模型体系如图
(

所示%

在开放式网络环境下&采用一个四叉树模型表示软件分布

特征的数据结构&用三元组
1<U

!

2#

&

2(

&

?@

"用来描述

软件在数学空间内的属性数值特征&假设集合
A

定义在
(

维论

域
!

上的软件可移植性指标参量&则
A

的四叉树定义为'

!

"

)

9

$

!

'

9B

$

!

*

'

)

9

"

!

'

9B

"

!

*

'

+)

9

(

!

'

9B

(

!

*%建立一个表示软件

:gh

的概念的可度量粒度&通过对软件质量的一致性评估&

通过可靠性度量模型将
A

和
!

存储下来%在软件测试的三层网

图
"

!

软件安全性测试的指标体系

图
(

!

软件质量评价的量度模型体系

络模型的每一级&确定软件可靠性的度量质量集合被分解为

"

(个子集&在开放网络环境下&由于软件受到攻击等干扰&这

里并通过区间划分来反映度量等级)

)

*

&假设
(

"

"

&输入'软

件安全性度量的
(4$

个度量区间%

输出'

1<

$

!

2#

$

&

2(

$

&

?@

$

"&

$

"

$

&

"

&

(

&+&

(

%

$

"

2#

$

"

!

<

$

D;N

;

<

$

D31

",

"

$!当
$

"

$

时&令
2(

$

"

#

$"

"

"

2(

$

"

!

2#

$

*

2#

$

*

$

",

(

$!当
$

"

$

时&令
2(

$

"

!

2#

"

*

2#

$

",

(

$"

?@

$

"$

%!其中
$

为一个常数"

假设软件的可靠性分为若干个等级&分布表示为
+

个子集

!

9

$C

9

"/

&

!

9

$/

9

"/

&

!

9

$C

9

"C

&

!

9

$/

9

"C

%根据软件的功能性(可靠性(易

用性等特征&假设软件的初始度量等级
9

$&$9

"

!

9

$

!

;

9B

$

!

",

"

&

9

"&$9

"

!

9

"

!

;

9B

"

!

",

"

&定 义 软 件 的 二 级 度 量 指 标 描 述

如下)
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'
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'
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以上各式分别表示的是软件的故障密度(测试覆盖率(平

均失效间隔时间(平均恢复时间等
+

个二级度量质量&同理&

对于
(

"

(

时&软件的安全性度量指标可以分解为
'

个子集'

!
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对于
(

维数据&设权重集为
E

&根据软件可靠性的依从性知

E

"

-

F

$

&

F

"

&

F

(

&

F

+

0&且
F

$

;

F

"

;

F

(

;

F

+

"

$

&由此得到软件

修复的有效性分解的集可以表示为'

!

9
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$
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$

GGG9

(

$

&

$

.

-

C

&

/

0%

通过上述设计&建立软件安全性测试数学模型&结合软件

产生安全性故障的数组特征&通过故障定位实现软件安全性测

试研究%

C

!

软件安全性测试的半监督学习故障定位实现

结合上述设计的软件安全性测试的数学模型&基于半监督

自适应学习算法进行软件安全性测试&通过软件故障的熵特征

分布方法进行软件的可靠性度量)

$"$(

*

&根据环形复杂度度量

方法&得到半监督学习下软件的测试复杂度为 !

7

;

$

"

H:

&其中

7

为二叉树的深度&

H

为隶属度&

:

为常数%通过模糊隶属度分

析&得到软件故障分布的熵特征形式化表示为'

I

1

)

#

&

$

*&

2

#

.

I

&

#

1

1<

!

#

"&故障修复时间为
A

!

&

"

"%不确定性度量的

复杂度为
A

!!

7

;

$

"

H:

;

&

"

"%通过半监督自适应学习方法评估

软件测试的故障修复率
J8/

&失效密度
J5/

&误检率
2..D.

'

J8/

"

K
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K
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6

!

%

"
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以上这些参数满足软件的质量许可要求时&软件的质量效

果较好&综上分析&通过软件故障的熵特征分布估计方法&得

到软件故障定位的计算式描述为)
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"为易恢复性指标提下
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本文设计的基于半监督自适应学习算法的软件安全性测试

流程如图
+

所示%

图
+

!

软件安全性测试流程

D

!

测试实验分析

为了验证本文方法在实现开放式网络环境下软件安全性测

试中的应用性能&进行仿真实验分析&实验使用
S;5M;P%

作为

仿真实验平台&网络环境建立在开放式的
Z;B<<

6

#X"#X"

平台

基础上&采用
J0M3

6

IC

集成开发环境进行软件平台调试&软件

的质量评价体系分为不安全(低安全(中安全(高安全和绝对

安全等
&

个质量等级)

$*"#

*

&根据前期的数据采样分析和实践

调试&得到不同安全等级描述的软件安全性度量数字特征见

表
$

%

表
$

!

软件安全性度量的数字特征

软件安全度量等级
2# 2( ?@

$

!不安全"

# #!#"" #!#&

#

!低安全"

#!($ #!#+( #!#&

%

!中安全"

#!+& #!#*" #!#&

&

!高安全"

#!*' #!#)* #!#&

'

!绝对安全"

$ #!$ #!#&

根据表
$

给出的实验指标体系&采用本文方法进行某大型

测控软甲的安全性测试&得到各级指标体系下的测试数据结果

见表
"

%

表
"

!

某大型测控软件的安全性测试数据

一级度量 权系数 二级度量 结果

成熟性
#!((

失效解决
#!*%&

失效间隔
#!$&*

避免死机
#!&*5

故障密度
#!*%+

恢复时间
#!'+(

宕机时间
#!'*&

抵御误操作
#!)+&

依从性
#!'+&

容错性
#!"&

故障排除
#!)'*

代码结构
#!')%

扩展度
#!)*&

自包含性
#!)*'

健壮性
#!)'%

抗攻击性
#!)+%

移植性
#!'+

结构性
#!)%*
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振动对光纤陀螺线形测量系统影响分析
#

$)

!!!

#

图
$(

!

某跨江大桥斜拉桥线型

实际测量中不同工况下的频域特点%为使用其他辅助手段提高

测量精度提供了理论基础%使用切比雪夫低通滤波器&去除掉

噪声信号&可以有效的提高测量精度%在目前靠改进硬件设计

来减小测量运载体的振动噪声误差在客观上困难越来越多&成

本越来越高的情况下&使用数字信号处理的手段分析和解决光

纤陀螺线形测量系统在实际检测中遇到的振动所带来的误差&

效率高且易于实现%
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分析上述测试结果得知&采用本文方法进行软件安全性测

试&软件的各项测试指标&满足设计要求&能有效保障软件的

质量&图
&

给出了采用不同方法进行软件故障定位的误差对

比&分析得知&采用本文方法进行软件安全性测试误差率较

低&性能更优%

图
&

!

软件测试的误差对比

P

!

结束语

本文研究了在开放性网络环境中软件的安全性测试问题&

提出一种基于半监督自适应学习算法的软件安全性测试方法%

构建软件安全性测试的三层结构模型&分析评价软件安全质量

的指标体系&构建软件质量故障分布的数组特征&通过软件故

障的熵特征分布进行软件的可靠性度量&实现安全性测试和故

障定位%研究得知&本文方法进行软件测试准确性好&误差较

低&展示了较高的应用价值%
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