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隐马尔可夫模型下视频手写签名认证算法研究

雷　涛
（华南师范大学 物理与电信工程学院，广州　５１０００６）

摘要：为了提高视频手写签名认证的准确率，确保身份认证的严谨性，需要对隐马尔可夫 （ＨｉｄｄｅｎＭａｒｋｏｖＭｏｄｅｌｓ，ＨＭＭ）模型

下视频手写签名认证算法进行改进设计；使用当前算法对视频手写签名进行认证时，存在认证判断误差大、效率低的问题；提出基于

ＨＭＭ模型下视频手写签名认证算法；该算法将使用 Ｗａｃｏｍ手写板采集手写签名特征点及压力数据，对采集到的手写签名特征与压力数

据进行预处理，消除采集过程中环境和手写板产生的影响，并且规范采集的视频手写签名特征位置、尺寸，提取手写签名特征与压力数

据，再以 ＨＭＭ模型对已提取的视频手写签名特征点与压力数据进行认证与计算，确定签名的真实度；实验仿真证明，所提算法提高了

视频签名认证的性能。

关键词：隐马尔可夫模型；视频手写签名；签名认证
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０　引言

视频手写签名认证是对个人特有的生理行为或生物特征

进行认证的一种认证技术，随着科学技术的发展，该技术已

受到人们的重视［１］。手写签名认证是身份认证的传统认证方

法，但随着电子技术的发展，推出视频手写签名认证方法，

现有的视频手写签名认证方法大多采用提取关键点或笔画特

征来提高手写签名认证效果［２］。手写签名有很严重的连笔现

象，使得视频手写签名不能稳定、准确的判断出真假签名［３］。

而基于 ＨＭＭ模型下视频手写签名认证算法，使用 Ｗａｃｏｍ手

写板采集手写签名的特征点与压力数据，对采集到的手写签

名特征与压力数据进行预处理，消除采集过程中环境和手写

板产生的噪声干扰，利用高斯滤波器对视频手写签名样本的

各个分量进行平滑化处理，并对采集到的视频手写签名特征

位置、尺寸进行规范化，对自然笔画进行笔画分段，获得一

个比较稳定的笔画序列，消除视频手写签名过程中书写大小

及在手写板坐标系中位置的不同对手写签名认证结果产生的

干扰，采用 ＨＭＭ算法有效的提取手写签名的每一个笔画特

征，除去手写签名笔记中不稳定的因素，并对笔迹进行适当

的划分，确保手写签名认证的准确性。通过 ＨＭＭ 模型对视

频手写签名进行认证。由于视频手写签名认证的普遍使用，

使得视频手写签名认证受到许多社会人士的关注与重视，同

时取得了一定的研究成果［４５］。

文献 ［６］提出基于信息融合的视频手写签名认证算法。

采用三种不同的计算方法分别计算出测试签名和参考签名的

可信度，再将三种算法的计算结果加权融合，以加权融合的

结果进行签名真假最终的判定。信息融合算法的误拒率和误

纳率都有显著的提高，但该算法的计算量较多，计算复杂。

文献 ［７］提出基于多项式的视频手写签名认证算法，主要采

用多项式算法计算手写签名曲线中特征点的匹配情况。首先

提取手写签名曲线中特征点位置坐标，再将手写签字特征的

至高点与至低点提取出来，并以Ｆｒéｃｈｅｔ距离对手写签字特征

的至高点与至低点进行研究，手写签名曲线有一定的相似性，

在此基础上建立手写签名曲线相似性的数学模型，并以多项

式算法求解，但该算法认证视频手写签名真假的有效性较低。

文献 ［８］提出基于ＤＴＷ的视频手写签名认证算法，ＤＴＷ算

法结合距离测度和时间来认证视频手写签名的真假，对手写
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签名模板全部或局部的压缩、扩展或变形后的特点信息进行

匹配，寻找出匹配模板与测试模板之间手写签名数据的匹配

路径，解决动态模板的相似度和分类问题。该算法具有概念

简洁、算法鲁棒的优点。但在准确率上需要进一步的研究。

针对上述问题，提出基于 ＨＭＭ 模型下视频手写签名认

证算法。实验仿真证明，ＨＭＭ 模型提高了视频手写签名认

证的准确率。

１　犎犕犕模型的基本理论

ＨＭＭ是隐马尔可夫模型，该模型可以通过观察参数确

定该过程中的隐含参数，然后利用这些参数来作进一步的分

析，进而达到认证的目的［９１０］。可以用三元组表示一个标准

的 ＨＭＭ，如：

λ＝ （犃，犅，π） （１）

　　其中：犃、犅、π３个元素分别代表的意义如下：

１）犃＝ （犪犻，犼｛ ｝） 为 ＨＭＭ 的转移概率矩阵，表示每个

ＨＭＭ的状态之间的转移概率，其中犪犻，犼 表示在狋时刻状态是

θ犼 的概率：

犪犻，犼 ＝狆 狇狋＋１ ＝θ犼／狇狋 ＝θ（ ）犻 ，犻≤１≤犖，犼≤１≤犖 （２）

　　２）犅＝ （犫犼，犽｛ ｝） 为 ＨＭＭ的观察概率矩阵，表示犃输出

状态影响观察值的概率。其中犫犼，犽 表示在狋时刻、隐含状态是

θ犼 条件时，观察状态为犗犽 的概率：

犫犼，犽 ＝狆（狇狋 ＝犗犽／狇狋 ＝θ犼），１≤犼≤犖，１≤犽≤犕 （３）

　　３）ＨＭＭ初始状态概率分布为：

π犻 ＝狆（狇１ ＝θ犻），１≤犻≤犖 （４）

　　ＨＭＭ的隐含状态在初始时刻狋＝１的概率矩阵为狆（θ１）

＝狆１ ，则初始状态概率矩阵为：

π＝ ［犘１，犘２，犘３］ （５）

　　其中θ表示ＨＭＭ的隐藏状态，犗表示ＨＭＭ的可观测状

态，犖 是自然数。

想要在视频手写签名认证中引用ＨＭＭ算法，就要解决３

个 ＨＭＭ的基本问题。

１）建模问题，调整模型λ的参数：λ＝（犃，犅，π）使模型概

率值狆（犗／λ）达到最大值。

２）预测问题，ＨＭＭ 的模型参数λ＝ （犃，犅，π）为未知，

如何调整参数使观测序列犗＝犗１，犗２，犗３．．．．．．犗犜 的概率值

狆（犗／λ）最大化。

３）评价问题，已给定观测序列 犗 ＝ 犗１，犗２，犗３．．．．．．

犗犜 ，则 ＨＭＭ模型可以表达其意义上的状态序列为犐＝犐１，

犐２，犐３．．．．．．犐犜。

２　犎犕犕模型下视频手写签名特征抽取

２１　犎犕犕模型下视频手写签名特征收集

为了收集 ＨＭＭ 模型下视频手写签名特征，将使用

Ｗａｃｏｍ手写板、ＰＴＨ４５１写图板或Ｐｏｒ无线数位手写板收集

视频手写签名特征。在手写板上签名经常会出现瞬间滑动和

冲击，在加上 Ｗａｃｏｍ手写板多数采用多维力传感器采集信

号，使得产生的滑动和冲击导致签名过程中手写笔画的落笔

与抬笔均出现短小转折，这种形式的转折与正常人们手写签

名习惯中的笔锋不同，笔锋的出现和方向具有一定随机性，

对 ＨＭＭ模型认证视频手写签名影响较小，因此我们将采用

优化的多维力传感器进行特征点与压力数据的采集，它以

１００犎狕的频率采集手写签名特征点与压力数据，采集到的特

征点表示为 （狓，狔），压力表示为狆，在一定的范围内书写姓

名时不与手写板接触也可以采集到特征点，不过此时犘＝０。

假如一个签名有犚个特征点，则其整体特征可以表示为：

犛犚 ＝ （狓狋，狔狋，狆狋，犺狋｛ ｝）
犚，狋∈ ［１，犚］ （６）

　　其中狓、狔表示横坐标和纵坐标，犘表示特征点的压力，犺

表示从第一个视频手写签名特征点开始的相对时间，单位毫

秒，其中狆１ ≠０，狆犚 ≠０且相邻视频手写签名特征点的时间

间隔固定，即犺狋＋１－犺狋 ＝犮狅狀狊狋，为１０毫秒。

２２　视频手写签名特征预处理

由于在 ＨＭＭ 模型下采集视频手写签名特征过程中，受

到环境噪声、采集设备的差异、签名姿势等各种因素的影响，

采集到的样本签名经常出现大小不一、倾斜程度不一、长度

相差悬殊的问题，给 ＨＭＭ 模型认证视频手写签名带来极大

的影响，为了尽可能的消除各个影响因素，必须对采集的手

写签名特征进行预处理。预处理包括两个步骤：平滑化和规

范化，详细的步骤如下所示。

１）平滑化：对采集到的视频手写签名特征进行平滑化处

理，利用高斯滤波器，对视频手写签名样本的各个分量进行

平滑化处理，消除特征采集过程中环境和，平滑后狓轴坐

标为：

狓′（狋）＝∑
２σ

狋＝－２σ

ω犻狓（狋＋犻） （７）

　　其中：

ω犻 ＝

ｅｘｐ －
犻２

２σ（ ）２
∑
２σ

犼＝－２σ

ｅｘｐ －
犼
２

２σ（ ）２
（８）

　　同理可得平滑后的狔（狋）、犉狓（狋）、犉狔（狋）、犉狕（狋）等各分

量。在公式中高斯滤波器参数σ取为１，即取滑动窗宽度为５

个特征点。

２）规范化：对采集到的视频手写签名特征的位置、尺寸

进行规范化，消除视频手写签名过程中书写大小和在手写板

坐标系中位置不同对认证结果产生的影响。视频手写签名位

置的平移和尺寸的规范化与坐标变换同时完成：

狓′（狋）＝ ［狓（狋）－狓犮犲狀狋犲狉］犛／ｍａｘ（狑犻犱狋犺，犺犲犻犵犺狋） （９）

狔′（狋）＝ ［狔（狋）－狔犮犲狀狋犲狉］犛／ｍａｘ（狑犻犱狋犺，犺犲犻犵犺狋） （１０）

　　其中：

狑犻犱狋犺＝ｍａｘ［狓（狋）］
狋∈［１，犜］

－ｍｉｎ［狓（狋）］
狋∈［１，犜］

（１１）

犺犲犻犵犺狋＝ｍａｘ狔（狋［ ］）
狋∈［１，犜］

－ｍｉｎ狔（狋［ ］）
狋∈［１，犜］

（１２）

　　公式 （１１）（１２）为视频手写签名的宽度和高度；狓犮犲狀狋犲狉 ＝

狑犻犱狋犺／２，狔犮犲狀狋犲狉 ＝犺犲犻犵犺狋／２为签名外接矩形中心的坐标；犛是

规范化后手写签名外接正方形的边长，规范化后将得到一个

被标准正方形包围的视频手写签名，该签名能够有效保持原

有的宽高比例。

视频手写签名笔迹中笔迹转折点的速度是最慢的，所以

将速度最慢的点设置为笔迹分段的关键点。根据犉狕方向的力

值确定落笔和抬笔，得到手写签名的自然笔画，然后根据速

度计算公式，计算出每个分段关键点的速度值，对于狋时刻的

手写签名关键点，选取任意两个相邻的手写签名关键点坐标

代入公式 （１３） （１４）分别计算该点在狓和狔 方向的速度

分量：
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ν狓（狋）＝
狓（狋＋Δ狋）－狓（狋－Δ狋）

２Δ狋
（１３）

ν狔（狋）＝
狔（狋＋Δ狋）－狔（狋－Δ狋）

２Δ狋
（１４）

　　可以得到，狋时刻点速度的大小为；

ν（狋）＝ ν狓（狋）
２
＋ν狔（狋）槡

２ （１５）

２３　犎犕犕模型下视频手写签名特征提取与认证

对预处理后视频手写签名的每一个笔画进行特征提取，

将笔画的起始点与结束点视为特征点，开始点和结束点对笔

迹形状起关键作用，ＨＭＭ 算法有效的保留笔迹特点，除去

笔记中不稳定因素，并对笔迹进行适当的划分，在视频手写

签名的认证过程中笔画分段是一个重要的步骤，笔画分段的

稳定性和可靠性直接影响着手写签名的认证结果。能否通过

曲线的转折点来对笔画进行分段，并结合手写签名速度，确

保手写签名特征提取的稳定性，是视频手写签名特征点选取

的关键，具体的 ＨＭＭ模型下视频手写签名特征点选取算法

实现过程如下：

１）标记手写签名笔划的开始点和结束点，即手写签名的

特征点。

２）设点狆狊狋犪狉狋 和狆犲狀犱 为已求得的手写签名特征点，狆犻 为

狆狊狋犪狉狋 和狆犲狀犱 之间的手写签名笔划段上的某一点，犻∈ （狊狋犪狉狋，

犲狀犱），通过下列步骤求得狆狊狋犪狉狋和狆犲狀犱之间的笔迹所有特征点。

①若狆狊狋犪狉狋 和狆犲狀犱 之间不存在特征点，则结束计算。若

狆狊狋犪狉狋 和狆犲狀犱 重合，则转到第②步，否则转到第④步。

②计算狆犻和狆狊狋犪狉狋 之间的直线距离计算公式为：

犱犻 ＝犱（狆犻，狆狊狋犪狉狋） （１６）

　　通过公式 （１６）求得犱犻的最大值犱ｍａｘ 和对应点狆狀 。

③若犱ｍａｘ＞犕犻狀犈犱犪犵犲，则转到第⑧步，否则结束计算。

④计算狆犻到狆狊狋犪狉狋狆犲狀犱 的垂直距离，计算公式为：

犱犻 ＝犱（狆犻，狆狊狋犪狉狋狆犲狀犱） （１７）

　　通过公式 （１７）求得犱犻的最大值犱ｍａｘ 和对应点狆狀 。

⑤若犱ｍａｘ ＞犕犻狀犃狉犮，则转到第⑧步，否则执行⑥步。

⑥分别计算狆犻 到狆狊狋犪狉狋 和狆犲狀犱 的距犱（狆犻，狆狊狋犪狉狋）和犱（狆犻，

狆犲狀犱）计算公式为：

犱犻 ＝ｍｉｎ犱（狆犻，狆狊狋犪狉狋），犱（狆犻，狆犲狀犱［ ］） （１８）

　　公式 （１８）求得犱犻的最大值犱ｍａｘ 和对应点狆狀 。

⑦若犱ｍａｘ ＞犕犻狀犈犱犵犲，则转到第⑧步，否则结束计算。

⑧将点狆狀 选取为手写签名的特征点，并使用 ＨＭＭ模型

对新的笔划段狆狊狋犪狉狋狆狀 和狆狀狆犲狀犱 进行处理。

ＨＭＭ模型算法中的犕犻狀犃狉犮和犕犻狀犈犱犵犲为定值，分别

表示手写签名特征点的最小垂直偏离量和最小直线偏离量。

在本系统中我们取犕犻狀犃狉犮＝３．０，犕犻狀犈犱犵犲＝８．０。

手写签名的认证阶段，利用对数函数计算出观察序列犗

对给定签名模型参数λ的对数输出概率值犘 ｌｏｇ（犗／λ［ ］） 。观

察值序列长度变化对输出概率值有一定的影响，因此在与阑

值τ狋比较前，需要规范观测序列函数，将输出概率除以笔段

数犔，规范化后输出概率记为犘狀（犻），如果犘狀（犻）≥τ狋，则待

接受认证的视频手写签名，为该用户的真实签名，反之，该

签名将视为假的用户签名，系统将不予接受。很明显阑值的

取值直接影响认证的结果，可以通过注册签名样本的统计来

确定每个用户的判别阑值为：

τ狋 ＝ 犕犲犪狀犻－ω×犞犪狉狋 （１９）

　　其中犕犲犪狀犻和犞犪狉狋分别为第犻用户训练样本集的规范化

后输出概率的平均值和方差；ω为阑值系数，系统中所有用户

取为相同值。

３　实验与分析

本实验将采用 ＶＣ２００４手写签名数据库，数据库包含６０

个人的汉字视频手写签名数据，每个人都有将近３０个手写签

名，其中有１５个手写是真实签名，真实签名与模仿签名数据

中包括手写签名汉字、每个时刻采集到的手写签名特征点的

坐标位置犡（狋）和犢（狋）；并且包括手写签名时运笔压力犘（狋）

笔倾斜的方位角Ａｚｉｍｕｔｈ以及笔倾斜的高度角 Ａｌｔｉｔｕｄｅ数据。

该实验将ＶＣ２００４手写签名数据库中的４５个人的汉字视频手

写签名数据平均分成３份实验数据集，分别以 ＨＭＭ 模型认

证算法、信息融合算法、多项式的算法以及基ＤＴＷ算法进行

实验。

实验中每个手写签名的起始点不同，为了避免手写签名

起始点对算法的影响，需要对数据规范化处理，手写签名越

复杂，认证的结果越准确，通过实验确定相关的参数，即惩

罚因子为犆＝１０００００方差的倒数１／σ２ ＝０．０８，而 ＨＭＭ模

型我们则选择高斯密度函数连续的 ＨＭＭ 模型，为了方便比

较这３种算法认证视频手写签名的性能，将使用ＤＥＴ曲线中

的等错率来体现。３种算法在各个状态及不同混合度下的等错

率分别用３个表格表示，如表１、表２、表３所示。

表１　信息融合算法在各个状态及不同混合度下的等错率

Ｈ １ ２ ３ ４ ５ ６

Ｍ＝１ ４．８９ ３．８４ ５．１２ ４．８７ ３．１６ ５．１６

Ｍ＝２ ２．４５ ／ ５．４６ ３．４５ ４．２１ ４．６６

Ｍ＝３ ３．４５ ３．７７ ３．５２ ２．８８ ５．６８ ５．８１

Ｍ＝４ ５．２１ ５．６９ １．２５ ４．２３ ３．４２ ３．４４

Ｍ＝５ ５．７１ ５．２１ ４．２５ ５．１３ ２．５６ ２．９５

Ｍ＝６ １．５４ ３．１４ ３．２５ ３．５８ １．８５ ２．４６

Ｍ＝７ ３．３５ ５．７６ ５．１３ ／ ３．４４ ５．７５

Ｍ＝８ ５．２２ ４．３１ ４．３２ ３．２７ ２．８５ ４．８６

Ｍ＝９ ４．２６ ２．７５ ４．３２ ４．１９ ４．６２ ４．５７

Ｍ＝１０ １．３５ ２．２５ ／ ／ ５．３１ ２．９５

Ｍ＝１１ ４．２９ ３．２４ ２．８６ ３．２５ ４．３２ ３．８５

Ｍ＝１２ ３．８８ ４．２２ ３．７２ １．９６ ／ ４．２３

Ｍ＝１３ ５．２１ ５．１２ ２．９５ ４．２１ ／ ５．３２

Ｍ＝１４ ５．６４ ３．４２ １．８７ ３．１１ ４．２２ ２．５３

Ｍ＝１５ ３．８６ ４．２１ ４．２６ ５．１３ ３．５１ ４．２５

为了显示 ＨＭＭ模型认证算法在各个状态及不同混合度

数下的等错率，如表２所示。

表１、表２与表３对比可以看出，ＨＭＭ 模型认证算法相

对于信息融合算法与ＤＴＷ算法的手写签名认证在性能上有所

提高。从表１中还可以看出，当多项式算法的认证状态数为１

时，手写签名特征点数据出现大量混叠现象，使系统等错率

提高，这主要是因为该算法采集到的时间函数包含视频手写

签名特征信息，直接将视频手写签名特征信息代入时间函数，

导致实际认证过程计算量过大，导致手写签名的数据出现大

量的冗余数据，认证效果不理想。
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表２　ＨＭＭ模型认证算法在各个状态及不同混合度下的等错率

Ｈ １ ２ ３ ４ ５ ６

Ｍ＝１ ２．４２ ２．４０ １．０５ ２．６３ １．２３ ２．２１

Ｍ＝２ ２．１１ １．０５ １．６５ ３．２１ ２．５６ １．９２

Ｍ＝３ １．５６ １．２３ １．０８ １．５３ １．３５ １．８８

Ｍ＝４ ／ １．８５ ／ ２．５４ １．０９ ２．５６

Ｍ＝５ １．８６ １．６５ １．６２ ２．４２ １．５４ ２．９０

Ｍ＝６ ２．４５ ２．９９ １．５７ ３．４４ １．２３ ３．２１

Ｍ＝７ ２．１４ ２．４５ １．０６ ／ １．０５ １．９２

Ｍ＝８ １．４５ ／ ２．５２ １．０９ １．２８ １．６５

Ｍ＝９ ３．１５ １．２５ ３．００ ／ ２．４５ ／

Ｍ＝１０ ２．１５ １．８６ ２．０５ １．００ ３．５２ ２．００

Ｍ＝１１ １．９５ ２．８３ １．０３ ３．４０ ２．００ ２．５４

Ｍ＝１２ ２．４５ ／ ２．４１ ２．９０ ２．００ ／

Ｍ＝１３ １．５６ １．２４ １．８５ １．０３ １．９６ １．４６

Ｍ＝１４ １．３５ １．４５ １．６３ ／ １．９５ １．６５

Ｍ＝１５ ２．００ １．８４ １．５２ ２．５３ １．６３ １．５３

表３　ＤＴＷ算法在各个状态及不同混合度数下的等错率

Ｈ １ ２ ３ ４ ５ ６

Ｍ＝１ ２．４５ ３．５２ ２．３６ ４．２６ １．３８ ２．６３

Ｍ＝２ ５．２４ ２．４２ ２．８６ １．５６ １．５６ ／

Ｍ＝３ ４．２５ ／ ２．５６ １．９９ ２．５４ ２．３５

Ｍ＝４ ３．２１ ３．５２ ３．４５ １．８５ ２．６２ ２．５５

Ｍ＝５ ３．８５ ４．１３ ２．６２ １．５６ ２．３５ ３．６２

Ｍ＝６ ３．２５ ３．２５ ／ ３．１５ ／ ３．８５

Ｍ＝７ ２．６５ ２．５４ １．６３ ２．４６ ３．６２ ３．６５

Ｍ＝８ １．５６ １．９５ ２．５６ ２．８２ ２．４２ ２．５３

Ｍ＝９ ３．５７ １．２８ ／ ２．４２ ２．８２ １．９５

Ｍ＝１０ ２．５６ ４．２５ ３．９５ ２．５６ ２．９５ ３．４２

Ｍ＝１１ ．２８９ １．５４ ２．６５ ／ ２．７５ ／

Ｍ＝１２ ２．４６ ３．２５ ２．８１ ２．９５ ３．６５ ３．９６

Ｍ＝１３ ／ ２．４６ ２．４６ ２．５６ ３．４６ ３．５２

Ｍ＝１４ ２．９５ ３．５６ ３．５６ ３．８２ ２．５８ ／

Ｍ＝１５ ２．７３ ３．１５ １．９８ ３．５６ ２．５６ １．５３

状态数犖以及高斯混合度犕 对系统认证性能的影响从表

１、表２、表３可以看出，当状态数犖较小且高斯混合度犕 较

低时，信息融合算法认证的效果较低，影响认证视频手写签名

的准确性。当状态数犖 较大且高斯混合度犕 较高时，用信息

融合算法进行认证耗时较长，导致认证数据不足。因此选择适

当的状态数犖以及高斯混合度犕 对于提高系统认证性能具有

重要作用。正样本数对认证性能的影响从图１、图２所示。

在该实验中，任取１０个人的手写签名样本，实验手写签

名集包含１００个模仿签名，而其中的真实签名样本数分别为１

～１５个，进行多次实验，实验手写签名集包含１０个真实签名

样本和９０个模仿签名样本，并且此时系统的参数分别为惩罚

因子为犆＝１０００００，方差的倒数１／σ２ ＝０．０８，状态数为犖

＝３，混合度犕＝６。得到结果如图１、图２所示，从中可以

看出，实验中的正样本数越大则表现在测试集上的ＦＲＲ拒真

率越小，相反其在测试集上的ＦＡＲ认假率越大。

４　结论

针对当前算法在视频手写签名认证的过程中不能稳定、

图１　不同真实签名样本数对ＦＲＲ的影响

图２　不同真实签名样本数对ＦＡＲ的影响

准确的判断出签名的真假签名，降低了视频手写签名的认证

效果。提出基于 ＨＭＭ 模型下视频手写签名认证算法。仿真

实验结果表明，所提算法提高了视频签名认证的性能。
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