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摘要：目前国家不断推进的国产自主可控信息系统建设，其核心国产计算机系统由于技术成熟度低、市场推广晚等原因，暴露出可

靠性低、稳定性差的问题，直接导致系统功能无法成功应用；围绕国产化计算机系统的并行冗余架构开展研究，通过计算机系统架构的

软硬件设计，以及高速缓存一致性架构、高速互联总线和三状态转换机制方法的应用，基于国产ＣＰＵ并行冗余计算机系统，可以有效消

除备份计算机系统进行当班切换时，存在的切换时间延时和切换过程数据丢失的问题；通过试验验证，该系统可以完成计算机系统中

ＣＰＵ处理器和功能桥片故障模式的容错处理，并保障信息数据的完整性和实时性，有效提高设备中计算机系统的工作可靠性与稳定性。
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０　引言

近年来，国家在银行、政府、军队等众多领域加快推进国

产自主可控替代计划，构建安全可控的信息技术体系。作为信

息技术体系的核心，计算机系统通常基于龙芯、申威等国产处

理器和中标麒麟等国产操作系统进行研制。然而国产计算机系

统通常由于技术成熟度低、市场推广晚等原因，暴露出可靠性

低、性能不足等问题。

然而计算机系统作为电气系统的控制中枢与数据中心，其

地位和作用都是举足轻重的，计算机系统丝毫的差错与谬误的

出现，轻则能够造成任务的延误，重则可能危及到全局成败。

为了提升国产计算机系统的可靠性，目前的电气系统在应

用时通常都采用双计算机系统的设计，主从计算机系统采用相

同的初始设置，一旦主计算机系统出现工作异常，经指挥决策

后，关闭主计算机系统，启动从计算机系统来代替原计算机，

继续完成相关工作，保证任务的继续完成。然而这种工作模式

存在着一定的弊端，首先，该模式下，由主计算机系统到从计

算机系统的切换需要一定的等待时间，然而在某些特定工作场

合下，设备的工作停滞是难以承受的；其次，计算机系统切换

后，必定存在一定程度的数据丢失，或者进程丢失，往往会带

来不可挽回的损失。为了解决备份计算机系统切换所存在的隐

患，本文对基于国产ＣＰＵ处理器的并行冗余计算机系统进行

针对性研究，旨在提升国产计算机系统的工作可靠性。

１　系统结构及原理

本并行冗余计算机系统结构组成如图１所示，包含主从两

个计算机系统，两个计算机系统的硬件组成基本相同，每个计

算机系统的结构均按照机箱插卡模块的样式完成设计，通过

ＶＰＸ接口插入设备机箱的插槽之中，两个模块之间的互连总

线经ＶＰＸ接口与机箱背板完成走线。

图１　并行冗余计算机系统结构图

两个计算机系统构成分布式存储结构。多个存储单元与处

理单元分布在整个系统之中，通过专门的互连网络结构连接在

一起组成分布式的共享内存空间。每一个处理器可以访问自己

的存储器，也可以访问其他处理器的存储器或共享的存储器。

通过硬件维护的高速缓存一致性协议，使得各个处理器对于本

地及远程存储单元的影响都是统一的［１］。
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正常工作时，由主计算机系统的芯片组完成系统控制与数

据管理工作，从计算机系统的芯片组通过１６位的 ＨＴ （Ｈｙ

ｐｅｒＴｒａｎｓｐｏｒｔ）总线跟踪主计算机系统处理器的进程操作及工

作状态，包括ＣＰＵ进程信息、电子盘存储信息等，并在从计

算机系统的电子盘之中同步备份主计算机系统的电子盘中的操

作数据，利用高速缓存一致性协议，保证两个计算机系统的处

理器核、内存以及电子盘之间的数据与缓存状态均保持一致。

正常工作时信号通路如图２所示。

图２　正常工作时信号通路示意图

当主计算机系统的桥片或者接口芯片出现问题，导致工作

异常时，主计算机系统的处理器可以通过ＨＴ总线将信息或指

令传输给从计算机系统的处理器，通过从计算机系统所具有的

桥片或接口芯片继续完成系统工作或任务。桥片故障时信号通

路如图３所示。

图３　桥片故障时信号通路示意图

当主计算机系统的处理器出现异常时，从计算机系统的处

理器将依靠ＨＴ总线接口的硬件所支持的系统高速缓存一致性

维护，达到系统工作的近似无缝切换，保证系统工作的正常，

ＣＰＵ故障时信号通路如图４所示。避免了由于计算机系统的

工作异常，导致工作流程终止，甚至重要数据丢失等难以挽回

的危害，从而有效提高系统可靠性，实现了计算机系统的热备

冗余备份。

图４　ＣＰＵ故障时信号通路示意图

２　系统硬件设计

出于安全性和自主性考虑，本计算机系统采用中国科学院计

算所自主研发的龙芯３ＡＣＰＵ处理器作为核心处理器开展研究。

本并行冗余计算机系统包含主备两个计算机系统，构成双

冗余模式，如图５所示。

两个计算机系统的硬件组成设计基本相同，均由ＣＰＵ单

元、南北桥单元、存储单元、接口单元４部分组成。ＣＰＵ单

图５　并行计算机系统架构组成

元主要包含龙芯３Ａ四核处理器；南北桥单元主要由ＲＳ７８０Ｅ

北桥芯片和ＳＢ７１０南桥芯片构成；存储单元则包括 ＤＤＲ内

存、启动配置ＲＯＭ和电子硬盘３大类；接口扩展芯片则依据

系统需求具体设计，可以包含网络信号、串并行接口总线、视

频信号、音频信号等等。两个芯片组之间通过１６位 Ｈｙｐｅｒ

Ｔｒａｎｓｐｏｒｔ总线接口实现两个ＣＰＵ间互连，利用高速缓存一致

性协议，保证两处理器核间数据及指令缓存的一致性。

并行计算机系统利用龙芯３Ａ处理器内部结构搭建并行互

连体系结构，结构示意图如图６所示。

图６　并行互连体系架构示意图

ＣＰＵ芯片内含有４个处理器核，每个处理器核内具有独

立的一级数据缓存和一级指令缓存，一级缓存由各处理器核私

有；芯片内的二级高速缓存被片内的所有处理器核共享，根据

地址可以分成供并行访问的４个交错体。每个芯片具有两级

ＡＸＩ交叉开关，Ｘ１和Ｘ２，处理器核通过Ｘ１访问二级缓存块，

二级缓存通过Ｘ２访问两个内存控制器，内存地址分布和二级

缓存地址分布一致，以简化二级缓存和内存之间的通路并降低

二级缓存访问失效的延迟［２］。

ＨＴ控制器通过 ＤＭＡ控制器与 Ｘ１相连，由 ＤＭＡ负责

ＩＯ的ＤＭＡ控制及片间、ＩＯ访问和处理器访问之间的数据一

致性维护，由于交叉开关不区分处理器端口和互连端口，ＨＴ

接口也可视为特殊的处理器处理。

互连结构体系中的存储单元与处理器节点可以分布在系统

内不同位置，其中的存储单元可以通过互连网络被各个处理器

所共享。互连体系结构中采用Ｘ－Ｙ路由算法，点到点的路由

是固定的，可以保证点对点数据包严格有序传输；每个模块均

会被分配给一个与逻辑位置相关的全局ＩＤ号，以决定转发端

口路由。

ＣＰＵ级间互连的 ＨｙｐｅｒＴｒａｎｓｐｏｒｔ总线是基于报文的、点

对点串行链路结构，将芯片内部低频并行信号通过发送端物理

层ＤＡ转换接口处理为高频串行信号，每个时钟沿传输并行信

号中的一位，通过ＬＶＤＳ信号传输线，到达接收端，再由接
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收端物理层ＡＤ转换接口还原为低速并行信号。ＨＴ总线信号

分为三类：

１）链路信号：３２位ＣＡＤ传输信号、１位ＣＴＬ控制信号、

４位ＣＬＫ时钟信号，用于控制、传输数据；

２）复位信号：ＰＷＲＯＫ和 ＲＥＳＥＴ信号，用于初始化和

复位链路；

３）管理信号：ＬＤＴＳＴＯＰ和ＬＤＴＲＥＱ信号。

ＨＴ总线采用单向点对点传输技术，将ＣＡＤ信号分成两

组，按照不同方向单向传输，可达 ＧＢ／ｓ，在处理器芯片上按

照接收端和发送端分别处理，传输效率与有效带宽均远大于双

向信号总线，简化板级设计工作。

ＨＴ总线采用包交换方式进行信号传输，将总线操作分为

控制包和数据包两大类，控制包还包括读命令包、写命令包、

读响应包、写响应包，每组传输总线使用一位控制信号线来区

分传输的为控制包还是数据包。

ＨＴ总线采用虚通道技术，将 ＨＴ协议划分为三种不同的

数据流：无响应请求通道、需响应请求通道、响应通道，将一

个物理链路划分为若干相互独立的逻辑通道。针对这三种通

道，还设置了六种缓冲区类型，实现每个虚通道的缓冲流控自

行维护，避免命令之间的互锁，提供了乱序执行的基础条件，

实现不同数据流在同一信号线上的并发传输，提高总线传输的

效率和性能［３］。

３　系统软件设计

并行冗余计算机系统采用基于目录的高速缓存一致性协

议，系统内共享二级缓存与各个处理器核内私有指令缓存和数

据缓存之间的数据一致性，由系统中共享存储层次的目录维

护。目录与其数据的存储位置相关联，目录的管理由各个存储

单元所在的存储节点目录决定，目录控制器存储的相关一致性

信息包括存储单元的状态和拥有此存储单元备份的处理器号。

每个共享存储单元的状态由这个共享存储单元自身维护，

这个状态标识了当前这个共享存储单元在其它处理节点中私有

缓存的使用方式，并且记录了哪些处理器的私有高速缓存中拥

有该共享存储单元的备份。系统中任意一个处理器需要对共享

存储单元进行操作时，都直接与这个共享存储单元本身交互，

由这个共享存储单元的状态控制器再与其它处理器中的缓存备

份交互，通过一致性协议控制整个系统中的缓存数据一致性。

龙芯３Ａ处理器的一级缓存由各处理器私有，二级缓存和

内存采用全局编制，由所有处理器共享。缓存块的目录信息在

宿主二级缓存中维护，目录使用３２位宽度的位向量来记录拥

有每个缓存备份的一级缓存编号，因此硬件能自动维护各指令

和数据缓存之间的一致性，同时也就维护了全系统各级存储结

构间的数据一致性。

　　一级缓存块采用三状态转换机制，无效状态、共享状态和

独占状态，无效表示这个缓存块中没有有效数据，独占表示这

个缓存块中的数据有效且未经修改，共享表示这个缓存块中的

数据已经被修改而且还未写回下级缓存。三种状态的相互转移

图如图７所示。

图７　并行互连体系架构示意图

４　实验结果与分析

并行冗余计算机系统工作主频为８００ＭＨｚ，将系统工作

周期设定为１２５μｓ，主副计算机系统同步周期设定每间隔１２５

ｍｓ主副计算机系统完成一次硬盘数据同步备份。通过在计算

机系统二次供电母线增加功能开关的方式，进行故障注入，分

别将主计算机系统的ＣＰＵ处理器或接口桥片的供电关断，实

现应急故障模拟。经测试验证，该并行冗余计算机系统可以通

过加载ＣＰＵ寄存器信息和内存信息，实现计算机系统运算及

通信内容的无缝切换，而依靠ＣＰＵ芯片内的Ｃａｃｈｅ一致性设

计和三状态转换机制，成功保障了寄存器信息与内存信息的高

度同步性。

５　结束语

本文首先对于并行冗余计算机系统的功能应用进行了介绍

与分析，然后又介绍了并行冗余计算机系统的构成，并对于该

系统的硬件和软件设计的关键技术进行了细致全面的分析，为

该系统的实现提供了基础与参考，最后通过故障注入方式，对

于系统的容错备份功能进行了验证。并行冗余计算机系统在的

应用，对于国产自主可控计算机设备的可靠性改进具有重要意

义，为任务的成功完成提供有效支撑。
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