复杂飞行器电气系统抗干扰设计技术研究
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摘  要：结合现代飞行器因其功能复杂，设备种类和数量众多，电气系统规模庞大，设备间连接关系复杂，接口信号类型多的特点，针对其较高的抗干扰性能和可靠性要求，系统分析了复杂飞行器电气系统辐射、电源串扰、浪涌串扰等干扰源类型、特性及影响。针对影响电路的传导、辐射、差模、共模干扰四种干扰模式，提出了可以从源头抑制提高复杂飞行器电气系统抗干扰性能的四个方面的设计方法和注意事项，分别是接地设计、屏蔽设计、隔离设计和滤波设计。最后，结合典型案例，分析了某飞行器电气系统因设计缺陷存在地信号干扰问题，通过增加隔离措施解决了该干扰问题，并通过了试验验证。
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Abstract : Combined with the characteristics of modern aircraft , which has Complex functions, many kinds of equipment, large number of equipment, large scale of electrical system, complicated interdevice connection and many interface signal types , For high anti-interference performance and reliability requirements , the types, characteristics and influence of interference sources, such as radiation, power supply crosstalk, surge and crosstalk are analyzed systematically . In view of the influence of circuit conduction, radiation, differential mode and common mode interference four interference pattern, the design method was put forward in four aspects from the source to improve the suppression of complex aircraft electrical system anti-jamming performance and precautions , which is grounding design, shielding design, isolation design and filter design. Finally, combined with typical cases, the problem of signal interference in the electrical system of an aircraft is analyzed, which is solved by adding isolation measures and verified by experiments. 
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0 引言

在国内外各类飞行器电气系统匹配、总装甚至发射飞行过程中，都曾经发生因干扰问题引起的信号采集误差过大、信号传输异常、控制信号误发、继电器误动作、设备部分功能异常，甚至火工品误爆等故障。随着现代飞行器功能越来越复杂，飞行器上装备了各种各样的计算机、机电、火工、载荷、通信、雷达等电子设备，飞行器有多种供电母线体制，电气负载种类多，工作频率宽、功率大，电缆网复杂、密度大，飞行器电气系统供电电路、信号采集电路、信号传输电路、控制电路、驱动电路可能成为干扰源或被干扰源。因此，抗干扰设计已经成为复杂飞行器电气系统单机设备和系统设计中一个不容忽视的重要因素。
本文分析了复杂飞行器电气系统干扰源及干扰的影响模式，并针对干扰模式，分析了在设计过程中应该考虑的设计因素，并针对某飞行器高压和低压配电设计中的干扰问题，提出了抗干扰设计解决措施。
1 复杂飞行器电气系统干扰源分析

飞行器电气系统一般包括供电、配电、控制、测控通信、伺服机电等系统，各系统连接关系复杂，要做到互相之间没有干扰，需要付出极大的代价，一般都是通过设计尽可能的减少干扰带来的影响，复杂电气系统的干扰细分可包括以下几个方面：
（1）射频信号辐射干扰

复杂飞行器为确保飞行数据的可靠获取，测控通信系统一般都有天地基测控、数传遥测遥控发射机，另外，GNC系统还有无线雷达高度表，激光武器、电磁炮等有效载荷，这些设备为了实现数据无线传输、高度测量、电磁毁伤，都要调制、传输和辐射一定功率的不同频段和带宽的电磁波，为了达到目的，有的设备功率较大。但是，现在的技术不能保证所有的辐射都定向传输出去，因此会对电气系统线路及设备产生干扰[1]。
（2）配电系统电源变换串扰
配电系统需要将飞行器总电源转化成不同特性负载需求的母线供电，而这些转换一般都通过DC/DC、PWM调制等方式实现，一方面，电源变换都是通过线圈感应、整流、滤波、脉宽调制等手段实现，本身就有很大可能将这些变化的电压、电流串入后端信号测量、控制回路；另一方面，电源变换需求一般按负载特性分类规划母线，母线之间也可能互相产生串扰。这两种干扰，与电源变换设计、接地设计、母线隔离设计的品质和有效性等密切相关。
（3）伺服机电系统工作时，电流变化引起的串扰和辐射干扰
一般情况下，飞行器舵机等伺服机电设备功率需求大，而且功率随负载的变化不断变化，有时峰值功率甚至是最平均功率的10倍，一方面变化的功率会改变母线的供电品质，可能通过母线、地线串扰到控制、采集电路，另一方面变化的功率会通过线路寄生电感产生的电磁辐射，产生辐射干扰。
（4）火工品、负载加断电等瞬时功率设备，加电时浪涌引起的串扰和辐射干扰
飞行器电气负载设备加断电瞬间、火工品起爆瞬间，母线及供电线路电流瞬间从0A变为负载电流大小，一方面这种电流的瞬变也会对电气系统产生串扰，通过寄生电感产生电磁辐射干扰电气系统；另一方面，因为负载及负载线路除了电阻特性外，还有电感和电容特性，电流瞬变化产生浪涌电流，浪涌也会对电气系统产生串扰。
（5）飞行器以外的辐射干扰
飞行器在测试发射和飞行过程中，还要经历各种各样的地面和低空各种工业电磁辐射环境、静电放电环境、甚至雷电环境，这些电磁辐射，也可能会对飞行器电气系统产生干扰[1]。
2 复杂飞行器电气系统干扰的影响模式

飞行器电气系统由于其电子设备种类繁多，负载特性、电源种类、母线种类各一，每一个电子负载和设备线路连接都可能成为干扰源或被干扰源。但是，根据干扰对电气系统的影响模式，干扰按照感应模式可分为传导干扰和辐射干扰，按照影响模式可分为共模干扰、差模干扰。
3.1传导干扰
传导干扰主要是指电路将干扰信号以电压或电流的形式通过公共电源线和公共接地电路相互传播，并干扰改变其他电路电压、电流的大小[1]。
如图1所示
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三个回路任一个回路的电流发生变化，都会通过公共电路部分如
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，改变其他两个回路的电流和电压特性，从而造成干扰。
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图1干扰电路示意图
3.2辐射干扰
辐射干扰主要是指电气系统电信号网络或电气设备电路网络通过空间耦合感应电磁干扰信号，从而使得自身电路的电压幅度、电流大小、频率、相位等电信号特性发生非预期的变化，从而对电路供电品质、信号采集、控制输出等产生影响。飞行器上电气系统设备电缆连接信号回路和设备内部信号回路设计不合理，存在电磁感应回路、信号回路屏蔽不完善等情况，会对外部交变电磁场比较敏感，从而易受辐射干扰[2][3]。
如图1所示，
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为回路感应磁场变化产生的差模干扰，
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为回路感应磁场变化产生的差模干扰。如果系统电路网络或单机电路中存在电路回路，就有可能感应外部变化的电磁场并产生干扰电流，按照电磁感应原理，闭合回路面积越大，通过的外部磁场强度越大，回路产生的电磁感应电流也越大。实际上电路总是闭合的，被干扰难以避免，电路设计中一般都通过设计使得闭合回路的面积最小或将电路尽可能的用金属屏蔽起来的方式来减少或隔离干扰，如使用双绞线或同轴电缆，将电路集成到芯片中等方式。
3.3差模干扰
差模干扰是指干扰信号电流在信号线和信号地线回路中流动，导致在信号线和信号地线上产生干扰电压。差模干扰信号线和信号地线称为干扰信号的往返传输路线[4]。差模干扰信号与信号流向完全相同，直接对信号产生干扰，如图2所示。
[image: image11.emf]1

R

s

V

d

I

L

R

g

V

e

I

1

e

I

2

R

d

R


图2差模干扰示意图
3.4共模干扰
共模干扰是指干扰信号电流在信号线与参考地形成的干扰回路、信号地线与参考地形成的干扰回路中流动，相对参考地在信号线和信号地线上形成幅度相同的干扰电压信号。共模干扰信号线和地线作为干扰信号的去路，经其它路经（如参考地）返回。共模信号主要通过信号电路或电路的不匹配性转化差模信号后产生干扰[5]。
如图3所示，如果图中差分器件A、B输入端具有完全相同的阻抗特性，则共模电压产生的干扰电流
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在器件中抵消，不会产生干扰。如果差分器件A、B输入端阻抗特性不相同，则在差分器件A、B端产生不同的干扰电流，其差值会得到差分器件放大并产生干扰。
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图3典型共模干扰电路
3 复杂飞行器电气系统抗干扰设计

4.1接地设计
接地是提高电气设备抗干扰性的有效手段之一，正确的接地既可以抑制电磁干扰的影响，又能抑制设备向外发出干扰。复杂飞行器电气系统需要根据系统的组成、负载设备的特性统一设计供电架构，而接地设计是供电设计非常重要的一部分，通过合理的接地设计可以有效的提高系统的电磁兼容性和抗干扰能力。图4是某飞行器接地体制设计原理图，采用配电端单端接地和高频设备多点接地原则，一次配电、二次配电、机电配电等都根据负载设备的特性设计并且互相隔离。接地电阻应尽可能的小，一般为优化电磁兼容设计的接地体制中的接地电阻应为
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图4复杂飞行器电气系统接地示意图
配电端单端接地原则，对于所有未隔离的负载设备，都应在配电端就近将地线连接到一个参考电位点上。复杂飞行器电气系统低频电路采用配电端单端接地技术，可以保证不同负载设备所有互通的电源负线和信号地线对参考地的电位一致性，有效避免电源（信号）正（负）与参考地形成回路，产生（接受）干扰或互相干扰。
高频设备多点接地原则，高频设备中各单元电路分别就近连接到地线上，通过短的接地路径，可以显著减少可能出现的高频逐波现象[6]。
复杂飞行器电气系统中，对于采集和控制信号精度要求高的子系统，如控制系统，也可采用对独立配电（隔离后）及负载采用浮地的方式，即该部分配电及负载电源（信号）负线与参考地隔离，但是设备壳体与参考地良好接触。浮地方式有效的阻断了参考地与电路之间的传导路径，抑制了干扰，但是也阻断了电路的放电路径，降低了电路的抗静电能力。对于既有低频设备又有高频设备供电又不能做到互相隔离的情况，采用单端和多点混合接地的方式，但是要注意地线回路的形成和数量的增多可能会引起干扰。
4.2屏蔽设计
屏蔽设计经常应用在电气设备单板设计、模块设计、整机设计和系统电缆设计中，是抑制电磁干扰的重要手段之一。电气设备一般采用金属材料壳体，并通过搭接接地方式与机体结构连接，来隔离电磁场。电气系统负责电能和信号传输的电缆，一般将易受干扰的传输线缆设计成单层或多层屏蔽方式，并将屏蔽层与机体连接，来阻断电磁干扰的感应、辐射和传输[6]。
4.3隔离设计
电路隔离设计可以有效避免不同电路之间相互干扰，常见的隔离设计有变压器隔离（DC/DC）、光耦隔离、磁耦隔离、继电器隔离和运放隔离等。复杂飞行器电气系统隔离设计常根据其接地体制而确定，对于可能改变接地体制或易受干扰的电路进行隔离，即对不同类型负载的供电进行DC/DC隔离，模拟地应与数字地进行隔离，机电供电及信号与一般的仪器供电及信号进行隔离，重要的单机设备之间的信号交互进行隔离等。
4.4滤波设计
合理的滤波设计能有效地减小电气系统中传输的供电和信号的干扰，让电源母线纹波和信号上的干扰降低到可接受范围之内。滤波器根据要传输和衰减的信号特性，可以设计为低通、高通、带通和带阻四种形式，来减少供电和正常信号以外的干扰源对系统的影响。
4 案例分析

图5为某项目供电系统母线电压采集电路原理图，该供电系统采用舵机母线（160V）、仪器母线（28V）和火工品母线（28V）三母线独立供电，三母线分别在各自的配电单元单点接地，电压采集是通过电阻分压统一输入给28V配电单元中的多路选通开关使用快速轮询方式进行模拟量参数采集，电压采集结果如图6、图7所示。
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图5 某项目供电电压采集原理图
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图6 受干扰采集电压曲线
分析原因，主要是采集电路对舵机母线、仪器母线和火工品母线三条母线负端进行高速切换，三条负母线独立单点接地，切换速率过快导致参数采集时选通开关出现不确定状态，例如切换指令接收后开关未能完全断开，此时会引入上一次采集时原负母线的电位基准，造成参数采集电压值出现异常，从而发生采集异常波动现象。
该案例是因系统设计未考虑供电隔离的一个典型案例，分析出现问题的原因，可采用两种解决措施，一是更改多路选通开关切换时间，保证切换空闲间隔足够长；二是在通过光耦隔离电路对采集信号进行隔离后送采集电路进行采样，图7为在选通开关前端增加隔离电路后信号采集电压曲线。
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图7 采取措施后的采集电压曲线
5结束语

本文针对复杂飞行器电气系统的特点，介绍了抗干扰设计方法和措施。针对干扰源对电气系统传导、辐射、差模、共模四种干扰模式，分别介绍了电气系统设计过程中接地、屏蔽、隔离、滤波四种常用抗干扰措施的使用方法。结合实际案例，分析了某项目供电系统电压采集干扰原因及解决措施。
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