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摘要：针对装甲装备武器系统组成复杂，故障检测与隔离困难，维修训练手段落后等问题，通过对某型自动装弹机典型故障进行统

计分析，兼顾考虑硬件故障注入和软件故障注入技术优缺点，构建了故障注入模型，并将成果汇总整理形成故障注入汇编；采用嵌入式

控制技术设计了自动装弹机故障注入系统的故障注入器和故障注入软件，开展了系统静态测试和实装测试，试验结果表明，系统能够按

照要求对自动装弹机进行故障注入，为操作人员维修训练提供技术支撑。
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０　引言

故障注入是一种检验系统容错能力的测试方法。针对装甲

装备武器系统组成复杂，故障检测与隔离困难等问题，以某型

自动装弹机为例开展故障注入系统研究，为指导操作人员进行

故障分析和维修训练，提供技术支撑。

１　自动装弹机典型故障分析

某型自动装弹机是一种机电一体化的综合系统，主要由旋

转输弹机、提升机构、推弹机、火炮闭锁器、抛壳机构、开窗

机构等执行机构以及程控箱、弹舱识别器、装弹机 ＭＩＣ盒及

控制电缆组成［１］。

１１　典型故障统计

通过收集近年来总装工厂生产试验以及部队使用维修过程

中出现的自动装弹机故障数据，并对其进行统计分析和优化整

理，共提取常见故障现象１２个，如表１所示。

表１所示故障现象覆盖了自动装弹机各执行机构，具有典

型性和代表性，可以反映自动装弹机的常见多发故障，对开展

故障注入系统设计，有着重要的参考价值。

表１　自动装弹机典型故障统计

编号 故障部件 故障现象

ＧＺ１

ＧＺ２

窗机构

自动工况时，抛壳并关窗后不进行下一步的装弹

动作

自动工况时，不进行开窗动作

ＧＺ３

ＧＺ４

升机构

自动工况时，提升到弹丸位时提升机运动不停止，

不推弹

自动工况时，提升无动作

ＧＺ５

ＧＺ６

转

输弹机

装弹无动作，电磁铁配电显示红色

输弹机自动旋转时，只能够反向旋转

ＧＺ７

ＧＺ８

炮

闭锁器

自动工况时，火炮闭锁器闭锁后不抬架

自动工况时，火炮闭锁器不闭锁

ＧＺ９

ＧＺ１０
弹机

自动工况时，推弹丸入膛后推弹链不收回

推弹机不工作

ＧＺ１１

ＧＺ１２
壳机构

开窗到位后，不关窗

ＧＺ１２抛壳机框架不能抬架

１２　故障机理分析

一般情况下，自动装弹机出现故障时，计算机终端上会有

简单的故障代码显示，帮助操作人员进行故障的分析和排除。

故障代码只是反映目前部件所处的状态是否正确，并不会显示

执行部件 （电机、电磁体）的工作状态错误，对于判断故障只

起辅助作用。为了实现故障注入，需要重点分析典型故障的机
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理原因。

例如，对于 ＧＺ１来说，正常情况下，抛壳机构抛壳后，

程控箱输出开窗机构电机关窗驱动信号，开窗机构执行关窗动

作，当关窗到位，输出到位信号至程控箱后，程控箱停止输出

关窗驱动信号，使开窗机构电机停止工作，之后，开始进行推

弹机收回推弹链等一系列后续动作。由此看出，若发生 ＧＺ１

现象，可能原因有以下几个方面：

１）开窗机构微动开关 Ｋ１故障导致关窗到位后没有向程

控箱输出到位信号；

２）程控箱本身故障没有接收到到位信号或没有输出下一

步进行的推弹机收链驱动信号；

３）推弹机推弹链卡滞或电机故障，无法进行收链动作；

４）电缆故障导致信号无法传递。

ＧＺ１故障树如图１所示。

图１　ＧＺ１故障树

其他典型故障现象故障机理分析同上，限于篇幅，不再一

一赘述，详细内容见后节故障注入汇编表。

２　故障注入实现方案

２１　故障注入技术

故障注入是指按照选定的故障模型，用人工的方法有意识

地产生故障并施加于运行特定工作负载的目标系统中，以加速

该系统的错误和失效的发生，同时观测和回收系统对所注故障

的反应信息，并对回收信息进行分析，从而向试验者提供有关

结果的试验过程［２］。故障注入技术是对系统性能评价的一个重

要手段，通过对注入故障后系统的反应信息进行监测和分析，

可获得系统可靠性和容错特性的评测结果。

按所注入的故障注入途径，故障注入总体上可分为硬件故

障注入仿真和软件故障注入仿真两大类［３４］。硬件故障注入仿

真是通过附加硬件对目标系统的作用，使目标系统的正常硬件

环境受到影响，从而产生故障。软件实现的故障注入无需额外

的硬件设备，可以在程序指令能够访问到的硬件或软件上选择

故障注入位置。

对于自动装弹机而言，如果采用硬件故障注入技术，一种

是在现有装备上人为设置故障，势必要损坏装备；一种是需要

消耗大量费用开发相应的半实物仿真平台［５］，模拟自动装弹机

各机构功能，通过在真实环境下人为的进行故障注入来实现有

效的故障分析。如果采用软件故障注入技术，则需要改写自动

装弹机程序代码，可能会给装备的系统性能带来严重影响，这

对于定型装备而言是严格不允许的。

因此，需要针对自动装弹机特点以及典型故障机理分析，

充分借鉴各种技术优缺点，设计一种合理可行的故障注入

方案。

２２　故障注入模型

自动装弹机各执行机构主要是在程控箱输出的驱动信号作

用下响应执行各动作程序，而程控箱是在采集各执行机构有关

状态信息后按照一定的程序输出相应的驱动信号，可以看出程

控箱中核心控制单元的程序软件的主要功能就是按照一定的逻

辑和时序，控制各类信号的传递。若采用软件故障注入仿真的

方法，修改程控箱核心控制单元软件源代码，使程序变异进而

导致系统产生故障，其实际上仍是依靠破坏信号的正常传递流

程来实现故障注入。为此，可以借鉴软件故障注入仿真方法的

思想，通过在自动装弹机各执行机构与程控箱之间加入一个采

用硬件结构的故障注入器，按照一定的故障注入逻辑和控制程

序对自动装弹机系统的有关信号进行控制，进而实现故障仿真

及注入。

例如：对于ＧＺ１而言，由故障机理分析可以看出，开窗

机构微动开关Ｋ１故障，程控箱输入板、输出板故障，推弹机

电机故障，以及电缆故障均能导致ＧＺ１故障现象的发生，而

微动开关Ｋ１故障和程控箱输入板故障实际上就是中断了关窗

到位信号的正常传递，而程控箱输出板故障和推弹机电机故障

实际上就是中断了推弹机收链驱动信号的正常传递，电缆故障

同样是中断了这些信号的正常传递。因此，通过控制这些信号

通断即可实现ＧＺ１的故障注入，故障注入模型如图２所示。

图２　ＧＺ１故障注入模型

２３　故障注入汇编

其他典型故障现象故障注入模型原理同上。这里，将自动

装弹机各典型故障机理分析以及故障注入模型原理分析成果进

行汇总整理，形成故障注入汇编，如表２所示。通过故障注入

汇编将故障现象、故障机理与部件接口、故障注入方案一一对

应，同时进行故障编号，形成应用于故障注入实现的故障模

型，为故障注入系统设计提供依据。

３　故障注入系统设计

根据故障注入实现方案，自动装弹机故障注入系统主要由

故障注入器和故障注入管理软件组成，系统通过中继电缆，采

用高可靠的隔离技术，与自动装弹机实现无缝接入。系统总体

组成如图３所示。

系统工作原理为：首先，故障注入器采集自动装弹机各执

行机构输出的状态信号，即故障注入器的输入信号；其次，故

障注入器能够模拟这些状态信号，根据相应的控制命令，输入

至自动装弹机程控箱，同时，也可以模拟程控箱输出的驱动信

号，根据相应的控制命令，输入至自动装弹机各执行机构，故

障注入器模拟的信号即其输出信号。故障注入软件安装在ＰＣ

终端，能够实时监测并显示故障注入器采集的状态信号，同时

根据故障注入策略，通过通信总线将相应的控制命令发送到故

障注入器，进而通过控制故障注入器输出不同的信号给自动装

弹机各执行机构或程控箱，实现故障注入。当注入某一故障
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表２　自动装弹机故障注入汇编

故障分析 故障注入信号

编号 机理 可选信号 类型

ＧＺ１

①开窗机构微动开关Ｋ１故障导致关窗到位后没有向程控箱输出到位信号；②程控箱本身故障没有接收

到关窗到位信号或没有输出收链驱动信号；③推弹机推弹链卡滞或电机故障，无法收链；④电缆故障导致

信号无法传递。

关窗到位 低电平／悬空

收链驱动 低／高电平

ＧＺ２

①推弹机微动开关Ｋ１故障导致推送弹丸到位后没有向程控箱输出推弹丸到位信号；②程控箱本身故障

没有接收到推弹丸到位信号或没有输出开窗驱动信号；③开窗机构电机故障或开窗门卡滞，无法开窗；④

电缆故障导致信号无法传递。

推弹丸到位 低电平／悬空

开窗驱动 低／高电平

ＧＺ３

①提升机构微动开关Ｋ１故障导致提升弹丸到位后没有向程控箱输出提升弹丸到位信号；②提升机构电

磁铁故障导致没有闭锁；③提升机构开关盒内的仿形轮错位、损坏或分度盘松动、错位导致的故障；④程控

箱本身故障没有接收到提升弹丸到位信号或没有输出提升驱动信号；⑤电缆故障导致信号无法传递。

提升弹丸到位 低电平／悬空

提升驱动 低／高电平

ＧＺ４

①旋转输弹机电磁铁故障导致没有向程控箱输出大电磁铁闭锁闭锁信号；②程控箱本身故障没有接收到

相关信号或没有输出电磁铁吸合、提升驱动信号；③提升机构电机故障或电磁铁故障，无法进行提升动作；

④电缆故障导致信号无法传递。

大电磁铁闭锁

提升驱动

电磁铁吸合

低电平／悬空

低／高电平

ＧＺ５
①旋转输弹机电磁铁微动开关Ｋ１故障导致电磁铁配电显示红色；②程控箱本身故障没有接收到小电磁

铁闭锁信号；③电缆故障导致信号无法传递。
小电磁铁闭锁 低电平／悬空

ＧＺ６
①旋转输弹机电机故障导致无法反转；②程控箱没有输出反向旋转驱动信号反向旋转驱动或接触器故障

没有执行驱动；③电缆故障导致信号无法传递。
反向旋转驱动 低／高电平

ＧＺ７

①火炮闭锁器微动开关Ｋ１故障导致闭锁到位后没有向程控箱输出闭锁到位信号；②程控箱本身故障没

有接收到闭锁到位信号或没有输出抬架驱动信号；③抛壳机构框架卡滞或电机故障，无法进行抬架动作；

④电缆故障导致信号无法传递。

闭锁到位 低电平／悬空

抬架驱动 低／高电平

ＧＺ８
①火炮闭锁器电机故障导致无法闭锁；②程控箱没有输出伸出闭锁销驱动信号伸出闭锁销驱动；③电缆故

障导致信号无法传递。

伸出

闭锁销驱动
低／高电平

ＧＺ９

①推弹机微动开关Ｋ１故障导致推送弹丸到位后没有向程控箱输出推弹丸到位信号；②推弹机电机故障

或开关盒内的仿形轮错位、损坏导致弹链无法收回；③程控箱本身故障没有接收到推弹丸到位信号或没有

输出收链驱动信号；④电缆故障导致信号无法传递。

推弹丸到位 低电平／悬空

收链驱动 低／高电平

ＧＺ１０
①推弹机电机故障或推弹链卡滞导致无法工作；②程控箱本身故障没有收到相关输入信号，或输出相关信

号；③电缆故障导致信号无法传递。

提升弹丸到位

提升药筒

推弹链原位

推弹驱动

低电平／

悬空到位

低／高电平

ＧＺ１１
①抛壳机构电磁铁故障导致没有向程控箱输出抛壳信号；②程控箱本身故障没有接收到抛壳信号或没有

输出关窗驱动信号；③开窗机构电机故障或窗门卡滞，无法进行关窗动作；④电缆故障导致信号无法传递。

抛壳 低电平／悬空

关窗驱动 低／高电平

ＧＺ１２
①抛壳机构电机故障或框架卡滞导致无法抬架；②程控箱没有输出抛壳电磁铁吸合信号或接触器故障没

有执行驱动；③电缆故障导致信号无法传递。

抛壳电磁

铁吸合
低／高电平

图３　自动装弹机故障注入系统组成

后，软件能够自动调出故障原因分析数据库，用于指导操作

人员。

３１　故障注入器设计

故障注入器主要由主控单元电路、信号输入调理电路、信

号输出控制电路、通信电路、供电电路等部分组成。

主控单元电路的 ＭＰＵ选用ＳＴ公司３２位高性能嵌入式产

品ＳＴＭ３２Ｆ４０７ＺＥ。为了避免自动装弹机系统对故障注入器的

干扰，同时降低 ＭＰＵ功耗，信号输入调理电路主要采用光电

隔离技术实现故障注入器对自动装弹机各执行机构输出状态信

号的实时采集。信号输入调理电路如图４所示。

自动装弹机各执行机构输出的状态信号，经过信号输入调

理电路实现光电隔离处理后，送入 ＭＰＵ的Ｉ／Ｏ端口，ＭＰＵ

经过数据缓存及运算后实时监测这些状态信号，进而判断各执

行机构工作状态，并通过通信电路上传至ＰＣ终端的软件中。

信号输出控制电路如图５所示。

操作人员通过操作ＰＣ终端的故障软件向故障注入器发送
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图４信号输入调理电路

图５　信号输出控制电路

故障注入指令，ＭＰＵ按照故障注入策略控制Ｉ／Ｏ端口输出不

同状态信号至信号输出控制电路，经过继电器隔离处理后发送

至自动装弹机相应的部件，进而实现故障注入。

３２　故障注入软件设计

软件采用ＬａｂＷｉｎｄｏｗｓ／ＣＶＩ集成环境开发，主要作用是

驱动系统硬件、与故障注入器进行通信、提供交互式操作界面

并完成故障设置、故障原因分析等。

软件设计流程为：程序开始运行后，第一步，配置通信。

第二步，进行硬件初始化，主要是监测自动装弹机各执行机构

输出的状态信号，控制故障注入器输出匹配的信号至程控箱，

确保故障注入器与自动装弹机相互兼容。第三步，进入系统主

界面，等待用户选择。第四步，根据用户的选择，或进入相应

功能界面。

系统对故障注入器硬件进行初始化，实时监测自动装弹机

各执行机构输出的状态信号，并根据信号状态，通过输出信号

控制电路一一对应送至程控箱。此时，若要进行故障注入，按

照表２故障注入汇编选择相应的故障注入信号，通过软件界面

的开关按钮进行状态切换即可实现故障注入。

４　系统测试

４１　静态测试

在ＰＣ终端故障注入软件中对有关信号进行开关操作，用

万用表测量故障注入器相应输出接口管脚的电压变化情况。测

试数据记录表如表３所示。

由表３可知，通过在软件中操作被测信号开启或关闭，相

应输出管脚的电压状态均对应切换低电平或高电平 （悬空），

说明故障注入系统信号控制功能正常。

４２　实装测试

根据故障注入汇编表，在软件中选择故障注入信号，对照

界面故障信息栏，观察装备故障现象是否与控制界面设置一致，

观察车长指挥终端是否显示故障提示，测试结果示例如图６

所示。

表３　系统静态测试数据记录表

测试信号 被测管脚 电压变化／Ｖ 结论

关窗到位 ２０Ｂ４１－６ ０．１６→悬空 正常

收链驱动 ２０Ｂ９０－１０ ０→４．９８ 正常

推弹丸到位 ２０Ｂ４１－１１ ０．１８→悬空 正常

开窗驱动 ２０Ｂ９０－５ ０→４．９８ 正常

提升弹丸到位 ２０Ｂ４１－１ ０．１８→悬空 正常

提升驱动 ２０Ｂ９０－１ ０→４．９６ 正常

大电磁铁闭锁 １８Ｂ３２－２ ０．２２→悬空 正常

电磁铁吸合 ２０Ｂ９０－４ ０→４．９７ 正常

小电磁铁闭锁 １８Ｂ３２－１ ０．１２→悬空 正常

反向旋转驱动 １８Ｂ８－６ ０→４．９６ 正常

闭锁到位 ２０Ｂ４１－８ ０．１２→悬空 正常

抬架驱动 １８Ｂ８－６ ０→４．９８ 正常

伸出闭锁销驱动 ２０Ｂ９０－７ ０→４．９８ 正常

提升药筒到位 ２０Ｂ４１－２ ０．２４→悬空 正常

推弹链原位 ２０Ｂ４１－１２ ０．１２→悬空 正常

推弹驱动 ２０Ｂ９０－９ ０→４．９４ 正常

抛壳 １８Ｂ３２－５ ０．１８→悬空 正常

关窗驱动 ２０Ｂ９０－１１ ０→４．９８ 正常

抛壳电磁铁吸合 １８Ｂ８－８ ０→４．９６ 正常

图６　实装测试结果示例

由图６可知，输弹机正常工作时，ＸＳ－ＤＴ１－Ｋ２信号导

通，通过故障注入软件强行关闭该信号后，装备指控终端报警

显示装弹机未就绪，输弹机闭锁器 （ＤＴ１）Ｋ２开关故障，说明

故障注入系统成功对装备注入故障。

５　结论

通过系统静态测试和实装测试，结果表明：故障注入模型

正确，故障注入系统能够按照预先设定对自动装弹机进行故障

注入，为指导操作人员进行故障分析排查和维修训练提供了可

靠的技术支撑和方便有效的手段。
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