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网络实时动态图像信息智能过滤系统设计

赵丰华
（温州商学院实验实训中心，浙江 温州　３２５２００）

摘要：为了预防网络中存在的不良图像信息对人们造成侵害，为人类创造一个安全健康的网络环境，需要对网络实时动态图像信息

进行过滤；采用当前系统对网络实时动态图像信息进行过滤时，系统的安全性能较低，因网络安全隐患所引起的网络实时动态图像信息

不能得到及时有效的处理，存在过滤时效性差、检索速率较慢、系统性能差等问题；为此，提出了一种网络实时动态图像信息智能过滤

系统设计方法，首先介绍了系统的硬件设计，利用图像信息分类模块对网络实时动态图像信息进行分类，其次通过肤色检测模块、纹理

检测模块、轮廓检测模块和形状描述符模块对网络实时动态图像信息进行检测，将完成检测的网络实时动态图像信息进行特征提取，通

过图像信息ＹＣｇＣｒ空间和图像信息ＹＣｇＣｒ－ＬＢＰ形状描述符算法完成对网络实时动态信息智能过滤；实验证明，所提方法设计的系统时

效性和查全性较高，误检率较低。
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０　引言

随着计算机应用技术的发展和网络信息实时性、互联网信

息共享性的普及，网络已经成为人们生活中不可缺少的一部

分，人们利用网络进行工作和学习［１］。人们可以通过网络查询

自己所需要的资料来充实自己的学识、利用网络和亲朋好友在

线聊天沟通感情、在跨省跨国的大企业内可以通过网络进行视

频会议，网络可以给人带来方便［２］。网络宽带和多媒体技术的

不断发展，网络中的视频信息和图像信息的数量也越来越多，

人们可以通过视频、图像、音频等途径获取更多的信息［３４］。

但是，网络是一把 “双刃剑”，动态图像信息可以更好地传播

信息，使信息更加清晰明了，但是动态图像信息在给人们获取

信息带来便利的同时，也成为不良信息的主要传播途径，使人

们受到网络不良信息的侵害［５６］。在这种情况下对互联网中的

不良动态图像信息进行过滤，为人类创造一个干净的、健康的

网络环境是世界各国共同的目标［７］。

网络实时动态图像过滤是实现网络安全的主要途径之一，

是网络安全中的新方法，引起了很多专家和学者的关注，并提

出了一些有效的方法和建议。为了更好的降低不良网络实时动

态图像信息给人们带来的危害，需要对网络实时动态图像过滤

系统进行深入的研究。文献 ［８］提出了一种基于图像信息内

容过滤的智能系统，该系统主要解决因网络安全隐患所引起的

图像信息不能及时进行过滤处理的问题，该方法运用图像的轮

廓特征提取和图像智能检索的核心算法，将图像过滤过程当作

一个分布式求解的过程进行处理并解决问题，该方法可以准

确、实时地对网络实时动态图像信息进行过滤，但系统的检索

速率较慢。文献 ［９］提出了一种基于ＳＶＭ 的物联网大数据

动态图像信息过滤系统，该系统首先提取了网络实时动态图像

信息进行过滤前的预处理，然后提取网络实时动态图像信息的

主要特征对图像信息进行关联数据的排序，再将网络实时动态

图像信息进行过滤，最后将网络实时动态图像信息进行系统性

的处理，该系统在日常工作中系统的基准度比较高，但是系统

的过滤性能比较差。文献 ［１０］提出了一种适用于多数据链的

网络实时动态图像信息过滤的系统设计方法，该系统所采用的
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方法是一种近期新研发的图像信息数据过滤方法，在网络实时

动态图像信息多样化的情况下，对图像信息数据进行随机抽样

和转发完成图像信息的过滤，该系统的过滤方法可以满足各种

各样的网络实时动态图像信息，但是该系统的过滤方法收敛速

率较慢。

相关专家学者根据网络实时动态图像信息过滤在实际运用

中存在过滤时效性差的弊端以及上述方法中存在的问题进行分

析和优化设计，提出了一种网络实时动态图像信息智能过滤系

统设计方法，通过多次的实验测试表明，本文所设计的过滤系

统的不良图像信息时效性和查全率较高，误检率较低。

１　网络动态图像信息智能过滤系统的整体设计

网络实时动态图像信息中包含的内容有很多，动态图像中

的背景、颜色、形状和图像的亮度也不尽相同，所以网络实时

动态图像信息的范围很大。通过分析大量的网络实时动态图像

信息发现大部分的网络实时动态图像信息以人体为主，通常含

有裸露的皮肤。在网络实时动态图像过滤中可以通过图像肤色

检测模块、图像纹理检测模块、图像轮廓检测模块、图像分割

模块、图像分类模块和图像特征提取模块等完成对网络实时动

态图像信息的智能过滤。网络实时动态图像信息智能过滤系统

的整体设计图如图１所示。

图１　图像信息智能过滤系统的整体设计图

对网络实时动态图像信息进行智能过滤时，首先要对动态

图像进行预处理，将动态图像信息的格式统一。然后通过图像

肤色检测、图像纹理检测和图像轮廓检测对网络实时动态图像

信息进行检测，将检测完成后的动态图像进行分类，最后通过

图像形状描述符对网络实时动态图像信息进行特征提取完成网

络实时动态图像信息的过滤。

２　网络动态图像信息智能过滤系统的硬件设计

２１　动态图像信息过滤系统的图像分类模块设计

图像分类是进行网络实时动态图像信息过滤的基础。由于

网络实时动态图像信息的数量较为庞大，动态图像的复杂度也

比较高。为了简化网络实时动态图像过滤的过程，在对网络实

时动态图像信息进行过滤之前，要对网络实时动态图像信息进

行分类。分类的依据是网络实时动态图像的来源、大小、颜色

和形状特征等。

２２　动态图像信息过滤系统的肤色检测模块设计

网络实时动态图像信息进行肤色检测方法时，动态图像大

部分都是建立在像素的基础上。目前最常见的两种网络实时动

态图像信息肤色检测方法是利用动态图像高斯混合模型和动态

图像统计直方图模型。网络实时动态图像信息在进行肤色检测

时，利用动态图像信息中肤色色调的图像色彩聚集性对网络实

时动态图像信息中含有的皮肤图像像素进行分析和动态图像信

息特征的提取。网络实时动态图像信息智能过滤系统的肤色检

测模块图如图２所示。

图２　图像信息过滤系统的肤色检测模块图

２３　动态图像信息过滤系统的纹理检测模块设计

网络实时动态图像信息进行过滤时一般通过纹理检测对动

态图像信息中所含的肤色部分进行仔细筛选。光滑是网络实时

动态图像中含有皮肤部分的图像纹理特点，将含有皮肤部分的

动态图像信息用灰度图像表示时，具有灰度包络平稳和包络的

变化较小等特点，除皮肤图像信息外其他图像并不具有这些特

点。分别对网络实时动态图像信息中含有的红、蓝、绿３种基

色进行处理，将完成处理的图像信息进行纹理检测。网络实时

动态图像信息智能过滤系统的纹理检测模块图如图３所示。

图３　图像信息过滤系统的纹理检测模块图

２４　动态图像信息过滤系统的轮廓检测模块设计

网络实时动态图像信息智能过滤中轮廓检测的基本原理是

观察和分析网络实时动态图像信息中像素的灰度变化，并根据

网络实时动态图像信息的像素变化规律进行图像信息的边缘检

测。轮廓指的是网络实时动态图像信息周围的边缘像素发生变

化后产生的现象。在网络实时动态图像信息智能过滤的过程

中，图像的轮廓信息非常重要。

２５　动态图像信息过滤系统形状描述符模块设计

当网络实时动态图像信息完成轮廓检测后，得到了动态图

像信息的轮廓灰度图，但此时网络实时动态图像信息的轮廓灰

度图无法对动态图像信息中的物体进行检索，而且也不能完成

网络实时动态图像信息过滤中的图像分类处理，所以要用图像

形状描述符来表达网络实时动态图像信息的形状信息。网络实

时动态图像信息智能过滤系统中的形状描述符模块主要用于图

像的检索。

２６　动态图像信息过滤系统的特征提取模块设计

网络实时动态图像信息智能过滤系统中的特征提取模块的

主要任务是从众多的网络实时动态图像信息的特征中，挑选出

对动态图像信息分类最有效的图像信息特征。图像信息特征提

取模块通过图像肤色检测、图像纹理检测、图像轮廓检测和图

像形状描述符模块收集图像信息特征从而完成网络实时动态图

像信息的智能过滤。网络实时动态图像信息智能过滤系统中特

征提取模块图如图４所示。
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图４　图像信息过滤系统的特征提取模块图

３　网络动态图像信息智能过滤系统的软件设计

图像信息分类模块和图像信息特征提取模块是网络实时动

态图像信息智能过滤系统中的主要环节，软件部分对此进行了

深入的研究。

首先在 ＹＣｇＣｒ空间中对图像信息 Ｈｅｓｓｉａｎ矩阵进行特征

点的检测，其次构建网络实时动态信息的形状描述符 ＹＣｇＣｒ

－ＬＢＰ，最后在图像信息分类过程中利用类别空间模型完成对

图像信息的区分，提高了图像信息过滤的效率。

ＹＣｇＣｒ空间表达图像信息中皮肤的特征时，图像信息中

的亮度犢 和绿色分量犌 之间的差量为犆犵，用 Ｈｅｓｓｉａｎ矩阵将

网络实时动态图像的映射用矩阵犐（犡）表示为：

犐（犡）＝
犆犵（犡）－犆犵ｍｉｎ
犆犵ｍａｘ－犆犵槡 ｍｉｎ

（１）

　　通过公式 （１）可得出网络实时动态图像信息在矩阵 Ｈｅｓ

ｓｉａｎ中的尺度和特征点。

对网络实时动态图像信息的特征点进行分类时，要结合图

像信息的纹理特性，利用ＬＢＰ算法对图像信息进行灰度纹理

识别的同时提高图像信息的统计性。

在ＹＣｇＣｒ－ＬＢＰ算法下的灰度纹理识别中，灰度图像信

息的中心点用犮（狓犮，狔犮）表示，构建图像信息 （犘，犚）领域，其

中区域内的图像信息的数量用犘表示，犚所表示的是相邻图像

信息区域的半径。设犵（狓）代表的是动态图像信息的跳变数，

当犐犘 ≥１时，狌（狓）＝１；当犐犘 ＜犐犮时，狌（狓）＝０。其计算公

式如下：

犆犵犔犅犘犘，犚 ＝∑
犘－１

犘＝０

（犆犵犘 －犆犵犆） （２）

犆狉犔犅犘犘，犚 ＝∑
犘－１

犘＝０

狌（犆狉犘 －犆狉犮） （３）

犆犵犆狉犔犅犘犘，犚 ＝∑
犘－１

犘＝０

狌 犆犵
２
犘 ＋犆狉

２
槡 犘 －犆狉

２
犮 （４）

　　在式 （２）～ （４）中，均满足犵（犔犅犘犘，犚）≤２。

利用类别空间模型对图像信息进行区分，用狋犽 表示图像

信息的类别空间模型，其中犽∈ ｛１，…，犛｝，犛代表的是网络实

时动态图像信息的总数，犖 所表示的是待处理的动态图像信息

的总数，图像类别空间的集合为犆＝ ｛犆犿｝，其中犿 ∈ ｛１，…，

犕｝，犕 所表示的是动态图像类别的总数。狋犽 在动态图像信息类

别空间犆犿 中的计算公式为：

犜犆犉ｋｍ ＝γ犿犳（狋犽，犆犿） （５）

式中，犳（狋犽，犆犿）代表的是图像信息类别空间中犆犿 出现的频率；

γ犿 表示的是图像信息类别空间中的权值，一般情况下γ犿 ＝１。

设犆犉犽 为动态图像信息类别空间狋犽 的频率，其计算公式为：

犆犉犽 ＝ｌｏｇ２
犕
犽

（６）

　　网络实时动态图像信息类别空间狋犽 在犆犿 中的权重用狑ｋｍ

表示，其计算公式为：

狑ｋｍ ＝γ犿犳（狋犽，犆犿）ｌｏｇ２
犕
犽

（７）

　　利用动态图像信息的类别空间分类，可以避免高维灾难，

进而对网络实时动态图像信息进行准确和高效的过滤。

４　测试与验证

４１　实验方法及步骤

本文采取网络实时动态图像中的３０幅动态图像在ｌｉｎｕｘ平

台进行图像信息的过滤实验，在３０幅网络实时动态图像信息

中包含１９幅图像背景较为单一的网络实时动态图像和１１幅图

像背景较为复杂的网络实时动态图像。具体步骤为：

１）首先将３０幅图像信息根据图像信息的背景复杂度分为

两类，其次将完成分类后的网络实时动态图片信息进行纹理测

试、轮廓测试和肤色测试，最后对网络实时动态图像信息进行

有效的信息特征提取，对网络实时动态图像信息中提取出的信

息进行图像信息查全率和图像信息误检率的检测，最后通过网

络实时动态图像信息过滤系统将错误的网络实时动态图像信息

过滤出来；

２）采用本文方法和文献 ［７］方法进行网络实时动态图像

信息过滤过程中的网络实时动态图像错误信息的检出率 （％）

的对比；

３）采用本文方法和文献 ［８］、文献 ［９］方法进行网络实

时动态图像信息过滤实验，将３种不同方法进行网络实时动态

图像信息过滤的时效性 （％）对比。

４２　实验结果分析

网络实时动态图像信息查全率 （％）的计算公式为：

犚＝犳／犆 （８）

式中，犆为网络实时动态图像中提取的信息总数，犳为完成检验

后的网络实时动态图像中提取的信息总数。

图像信息误检率 （％）的计算公式为：

犈＝犜犲／犜 （９）

式中，犜为从网络实时动态图像中提取的错误动态图像信息总

数，犜犲为从完成检验的网络实时动态图像中提取出的错误图像

信息总数。实验结果如表１和表２所示。

表１　网络实时动态图像信息查全率实验结果

数目／个 总信息数／个 检测信息数／个 查全率／％

背景复杂图像 １９ １１２８ ９０６ ８０．３１９

背景简单图像 １１ ３８９３ ３８１７ ９８．０４７

所有图像 ３０ ４９２１ ４７１３ ９５．７７３

表２　网络实时动态图像信息误检率实验结果

数目／个 总信息数／个 错误信息总数／个 误检率／％

背景复杂图像 １９ １７４ １３ ７．４７１

背景简单图像 １１ ３５９ ０ ０

所有图像 ３０ ５２３ １３ ２．４８５

对网络实时动态图像信息进行智能过滤时，要避免对网络

实时动态图像信息的误检，所以在提取动态图像的信息时要控

制图像信息的误检率。分析表１和表２可知，背景复杂的网络

实时动态图像信息的查全率为８０．３１９％，误检率为７．４７１％，

背景简单的网络实时的动态图像信息的查全率为９８．０４７％，
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误检率为０％。分析表中的数据可知，背景复杂的网络实时动

态图像中查全率较背景简单的网络实时动态图像低，背景简单

的网络实时动态图像信息中的误检率为０％。背景复杂的网络

实时动态图像信息背景对图像信息中的查全率的影响比较大，

但是对误检率的影响较小。

采用本文方法和文献 ［７］方法进行网络实时动态图像信

息过滤过程中的网络实时动态图像错误信息的检出率 （％）的

对比。其中的网络实时动态图像信息包括人物、植物、动物和

自然风景等。本文方法和文献 ［７］方法中错误的网络实时动

态图像信息检出率 （％）的对比结果如图５所示。

图５　两种方法的错误信息检出率／％

分析图 （ａ）可知使用本文方法对网络实时动态图像进行

智能过滤时，网络实时动态图像错误信息的检出率约为４％，

此时的图像信息检出率在控制范围内可以接受。分析图 （ｂ）

可知，采用文献 ［７］方法对网络实时动态图像进行智能过滤

时，网络实时动态图像错误信息的检出率约为２．５％，网络实

时动态图像过滤过程中的误检率较高。

采用本文方法和文献 ［８］、文献 ［９］方法进行网络实时动态

图像信息过滤实验，将３种不同方法进行网络实时动态图像信息

过滤的时效性 （％）对比，３种方法的对比结果如图６所示。

图６　３种方法的时效性对比

　　从图６中可以分析得出，网络实时动态图像信息智能过滤

时本文方法相应的时效性要优于文献 ［８］和文献 ［９］方法的

时效性。这主要是因为本文方法在进行网络实时动态图像信息

过滤时采用图像信息ＹＣｇＣｒ空间和图像信息 ＹＣｇＣｒ－ＬＢＰ形

状描述符进行图像信息的肤色检测、纹理检测、轮廓检测，通

过图像信息的特征提取和图像描述符完成网络实时动态图像信

息过滤前的预处理，由此实现了网络实动态图像信息过滤的时

效性。

５　结束语

本文针对互联网中网络实时动态图像信息中存在大量的不

良图像信息问题，提出了一种网络实时动态图像信息智能过滤

系统设计方法，通过图像信息ＹＣｇＣｒ空间和图像信息 ＹＣｇＣｒ

－ＬＢＰ形状描述符算法对网络实时动态图像信息进行过滤。

实验结果表明，该系统对互联网中的动态图像信息进行了智能

的过滤，创建了安全健康的网络环境，为网络实时动态图像信

息的过滤提供了保障。
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