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基于总线技术的防电磁三防信号屏设计

马新宝，刘　飞，李　坚，吴中坚，谢薇薇
（工程兵科研三所，洛阳　４７１０２３）

摘要：针对地下工程三防信号屏电磁防护措施薄弱、线缆敷设困难、可靠性低等问题，开展了信号屏总线通信技术研究，研发了一

种总线通信卡，实现了三防信号屏由硬件控制方式向软件控制方式的转换；将屏蔽膜应用于信号屏电磁防护设计中，提出了一种显示屏

“三明治”结构和整体封装工艺，研制出样品；最后，在３种实验条件下进行了壳体整体屏蔽效能测试实验，实验结果表明，加上屏蔽膜

后，壳体的整体屏蔽效能显著提高，单层屏蔽膜的屏蔽壳体达到了ＩＩＩ级电磁防护指标，双层屏蔽膜的屏蔽效果优于单层屏蔽膜。
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０　引言

三防信号屏是用于地下工程的专用显示类设备。地下工程

战时要防范敌方核武器、生物武器、化学武器的袭击，并根据

工程外空气染毒情况改变工程内通风方式，保障工程内空气洁

净，人员安全［１］。通常情况下，工程内通风系统有３种工作方

式：清洁式通风、滤毒式通风和隔绝式通风，通风方式转换

时，需要工程内部人员及时改变工作模式，迅速采取有效措

施，以适应新的通风方式下的工程保障要求，三防信号屏就是

第一时间将通风方式转换信息发送到工程所有范围的重要

设备。

信息化战争条件下，电磁脉冲干扰将成为影响设备正常工

作的主要因素［２］。当前，工程使用的三防信号屏没有电磁防

护［３］能力，敏感电子元器件直接暴露在复杂电磁环境中，强电

场效应和电磁干扰效应会造成设备产生误动作或功能失效，严

重影响其工作可靠性。另外，三防信号屏需要从控制中心 “手

拉手”串接，线路连接长，敷设工程量大，可靠性不高。因

此，针对三防信号屏电磁防护能力弱，可靠性低，线路敷设困

难的现实问题，开展总线式防电磁三防信号屏研究，解决其线

路连接及电磁防护问题十分必要。

１　系统结构及原理

１１　系统工作原理

三防信号屏是地下工程通风系统的重要组成部分，在工程

维护和管理中具有十分重要的作用。地下工程通风系统工作流

程为：首先，核生化监测系统探测工程外部染毒情况，分析毒

剂种类及危害程度，向监控主机发布通风方式转换指令；其

次，监控主机接到指令后，立刻将控制命令转换为数字量信

号，控制三防信号屏统一发出通风转换指示信号，警示工程内

人员根据通风转换作业要求及时采取措施，保证相关设备运行

符合要求；最后，监控主机将控制命令发送到下位机控制器，

控制相关阀门、风机、防护门等设备联动动作，切换至需要的

通风状态，完成通风方式转换。目前，三防信号屏普遍采用图

１ （ａ）所示的连接方式，监控主机将通风切换命令以数字量的

形式输出，控制交流接触器动作 （清洁、滤毒、隔绝分别用单

独的交流接触器控制），通风状态切换时，只需要将状态转换

前的交流接触器打开，再把状态转换后的交流接触器吸合，通

过线缆将信号发送至工程内串接的三防信号屏，最终发出统一

的通风转换指示。该连接方式需要在现场敷设大量线缆，给系

统维护和更新升级带来诸多不便，集中体现在以下几点：１）

线缆敷设量大，施工成本高，维护检修困难；２）以改变显示

屏供电的硬件方式实现通风状态的切换，显示屏频繁断电，易

造成显示内容缺失及颜色失真；３）任意三防信号屏出现短路／

断路故障，都将影响整个系统工作，系统可靠性不高。

针对上述问题，本文设计了一种基于总线技术的通信方

式，如图１ （ｂ）所示。监控主机接收到通风方式转换指令后，
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直接将控制命令发送到下位机控制器，控制器将接收信息进行

转换处理，一方面，以总线通信协议的方式将信息发送到与之

相连的三防信号屏，控制其显示转换；另一方面，控制器直接

发出命令控制执行机构联动动作，完成通风方式转换。为实现

上述功能，三防信号屏需要具备以下几种基本功能：１）总线

通信功能；２）字符生成功能；３）颜色调整功能。

图１　信号传输方式对比

与传统连接方式相比，总线式三防信号屏具有以下优点：

１）可就近接入任何下位机控制器，布设灵活，线缆敷设量小，

维护保养方便；２）使用软件控制通风状态切换，解决了信号

屏频繁通断电的问题；３）信号屏之间相互独立，互不影响，

系统可靠性高。

１２　系统结构设计

电磁脉冲是一种十分严重的电磁干扰源，它具有瞬时性、

宽频带、高场强、作用范围大等特点，能够通过天线、孔缝、

电缆等多种耦合途径对电子系统产生影响，对电子设备、系统

的安全性乃至生存能力构成了严重的威胁。如何提高电子设

备、系统在复杂电磁环境中特别是电磁脉冲干扰下的生存能

力，已经成为电子设备、系统可靠运行的重要因素［４］。传统的

三防信号屏将显示器件直接暴露在环境中，无任何电磁防护措

施，地下工程受到电磁脉冲干扰时，将造成设备工作异常、失

效甚至损毁，对工程安全造成严重影响，必须采取措施进行

防护。

目前，电磁脉冲防护有效且简单的方法是电磁屏蔽，即利

用屏蔽体屏蔽电子设备达到有效抑制电磁能量进入设备的方

法。在电磁屏蔽施工中，使用最多的是金属屏蔽［５］，金属外壳

的屏蔽作用体现在可以降低电子设备对外界以场的形式存在的

骚扰抗扰度，通常用屏蔽效能来衡量系统的屏蔽效果［６］。然而

对于显示类设备来说，必须保证屏幕正前方良好的透光性。为

此，需要选择一种透光率高、电磁屏蔽性能优越、材料力学性

能合适的材料。基于上述要求，优选了两种透明电磁屏蔽膜，

主要技术参数如表１所示。

表１　透明电磁屏蔽膜技术指标

产品型号 可见光透过率 面电阻
１５ＭＣ～

１０ＧＣ屏效
厚度

ＨＳ－ＥＭＳ－Ｆ０８ ８０％ １４±４ ２０～２５ｄＢ １２５／１７５μｍ

ＨＳ－ＥＭＳ－Ｆ０２ ７０％ ６±１ ２５～３５ｄＢ １２５／１７５μｍ

对于屏蔽壳体来说，屏蔽效能除了和金属材料的材质、屏

蔽膜的技术指标有关外，还与屏蔽体上的不连续结构有关，像

连接缝隙、穿线孔等［７］。这些不连续结构对整个屏蔽体的总屏

蔽效能的影响是错综复杂的，可能存在通过３种途径透过屏蔽

体的电磁波，即直接透过屏蔽材料的电磁波，由缝隙透射的波

及由开孔透射的波，３种波之间的相位关系十分复杂，屏蔽体

的总屏蔽效能不易精确计算。为了从根本上提高屏蔽效果，必

须去除或弱化这些不连续结构对屏蔽体的影响。本文采用冲压

技术保证壳体一次成型，应用整体封装 “三明治”结构保证屏

蔽体的整体屏蔽效果。

１）显示屏封装— “三明治”结构。

显示屏、屏蔽膜、保护层由内到外采用 “三明治”式结构

叠放，剖面图如图２所示。这种结构可以有效保护显示屏，并

且有利于设备紧固安装。更重要的是，由于电磁屏蔽膜处在上

下两层保护层夹持下，不容易受到损坏，为设备长期稳定运行

提供了条件。

图２　信号屏封装剖面图

２）整体封装。

防护外壳包括两部分：壳体和壳盖 （如图３所示），在设

备整体封装时，必须考虑壳体和壳盖的封装方式。为了保证封

装整体性，将屏蔽膜延长２～４厘米，并顺着壳盖折下，在壳

盖紧固夹持时，使用导电胶 （或导电纸）将屏蔽膜与防护外壳

紧密连接，将壳盖、电磁屏蔽膜、壳体三者构成统一整体，避

免由于缝隙降低设备的屏蔽效能。在壳体内部加入了两条支撑

架以保证显示屏能安装紧固。同时在壳体后面开了一个穿线孔

用来将显示屏信号线和电源线引入壳体。

图３　屏蔽壳体

２　系统软硬件设计

为实现三防信号屏总线通信，本文设计了一种带有总线通

信能力的数据采集卡，该采集卡与下位机控制器直接连接，能

够高效地完成通风转换指令的采集和通风状态的显示。

２１　硬件设计

数据采集卡硬件设计如图４所示，微处理器为总线式数据
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采集 卡 的 控 制 核 心；ＭＡＸ４８５ＥＳＡ 为 信 息 传 输 模 块；

ＭＣ７４ＨＣ０８ＡＮ为 字 符 颜 色 控 制 芯 片；八 路 总 线 收 发 器

（７４ＡＣＴ２４５Ｔ）作为数据发送芯片，负责信息输出控制。总的

来说，硬件设计包括两部分：控制部分和通信部分。

图４　总体硬件设计图

１）控制部分。

系统微处理器采用的是 ＡＴＭＥＬ公司生产的微处理器

ＡＴｍｅｇａ１６。它是高性能，低功耗的 ＡＶＲ微处理器，是一种

非易失性程序和数据存储器，无需外接程序存储器ＥＰＲＯＭ，

缩小了电路板的体积，增加了系统的抗干扰性；超高能精简指

令，具有先进的ＲＩＳＣ系统；两个可编程的 ＵＳＡＲＴ，同步串

行口ＳＰＩ可以实现微处理器与外设之间高速同步数据传输。两

个具有独立的预分频器和比较器功能的８位定时器／计数器；

两个具有预分频器、比较功能和捕捉功能的１６位定时器／计数

器；工作电压为４．５～５．５Ｖ，电源抗干扰性能力强
［８１０］。

控制部分是系统的核心，它控制和完成数据的传输、处

理、存储和显示，包括通风状态显示、通风方式切换、模拟量

采集显示、字符显示以及字体颜色控制等。其硬件以 ＡＴ

ｍｅｇａ１６为核心，扩展了外围ＬＥＤ显示电路、异步通信电路和

ＪＴＡＧ编程接口。ＡＴｍｅｇａ１６的引脚配置以及电路设计如图５

所示。

图５　ＡＴｍｅｇａ１６引脚配置及电路设计

２）通信部分。

在三防信号屏通信系统中，采用ＰＬＣ作为上位机，数据

采集卡作为下位机的主从式通讯结构，首先由ＰＬＣ完成实时

数据采集，经初步处理后通过串口传送到微处理器上，并进行

数据存储和处理。ＰＬＣ中串行接口的电气特性是标准的ＲＳ－

４８５协议标准电平，而数据采集板卡是ＴＴＬ电平
［１１］，在这里

选用常用的ＳＰ３４８５来完成板卡和ＰＬＣ的双向电平转换。

２２　软件设计

软件部分需要完成的功能包括：特定字体显示 （包括颜

色）、总线接口控制。系统程序包括主程序、中断程序、控制

程序、字体显示程序等４部分，程序设计流程图如图６所示。

系统通信设置如下：波特率９６００ｂｉｔ／ｓ、数据长度８位、１停

止位、偶校验。为了提高效率和控制的实时性，数据的接收和

发送均采用中断方式。针对ＬＥＤ显示屏特性，使用字模生成

软件得到需要显示字体的二进制码形式，放置在字体显示子程

序中，通过调用相应的子程序实现通风方式显示。

图６　程序设计流程图

３　实验结果与分析

为了检验信号屏的屏蔽效果，采用开口同轴探头测试系

统［１２］检验屏蔽壳体的整体防电磁能力，进行了多组试验。试

验测试系统如图７所示，包括：矢量网络分析仪、同轴电缆、

测试探头 （小法兰）和试样。

图７　三防信号屏整体屏蔽效能测试系统

为检验屏蔽体整体屏蔽效能，分别进行了无屏蔽膜、单层

屏蔽膜和双层屏蔽膜测试实验。无屏蔽膜测试实验在探头中间

只放置透明保护板，用于校准测试系统，测试结果如图８所

示。从图中可以看出，在低频段３０～５００ＭＨｚ，衰减特性曲

线起伏相对较大，在高频段１．５～３．５ＧＨｚ基本没有衰减。但

是，从数量上来说，衰减最大值仅为０．３ｄＢ，说明系统直通

测试环境良好，干扰小，效果理想。

然后，在透明保护板之间加入一层屏蔽膜，并用导电纸封

装，同样条件下测试其屏蔽效能，测试结果如图９所示。

与无屏蔽膜屏蔽体相比，在加上屏蔽膜后，壳体的整体屏

蔽效能有明显提高。从试验结果看，在３０～１５００ＭＨｚ频段
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图８　无屏蔽膜测试结果

图９　单层屏蔽膜测试结果

内，封闭壳体对电磁波的衰减量可达３２～５３ｄＢ。频率高于

１５００ＭＨｚ时衰减量平均在２０ｄＢ左右，屏蔽效果明显，达到

了ＩＩＩ级电磁防护指标
［１３］。

为检验多层屏蔽膜对壳体整体屏蔽效果的提升能力，开展

了双层屏蔽膜壳体屏蔽效能实验。实验系统与单层膜测试系统

相同，唯一不同点是把原来的单层膜换成双层膜。在相同实验

条件下测试其屏蔽效能，得到的对比测试结果如图１０所示。

图１０　单层膜与双层膜对比实验

从图中曲线对比可以看出，双层屏蔽膜的屏蔽效果要优于

单层屏蔽膜，但从增长量上看不是线性关系。其中在５５０～

２０００ＭＨｚ增加较为明显，其他频段衰减值较为接近。为了增

强壳体的整体屏蔽效能，可以通过增加屏蔽膜的层数来实现，

但是这种措施会影响显示屏的透光率，实际应用时应综合考

虑。总的来说，使用单层屏蔽膜透光率好，不影响显示设备的

正常使用，有效提升了设备自身的电磁防护能力，三防信号屏

实物如图１１所示。

图１１　三防信号屏实物图

４　结语

本文设计的总线式防电磁三防信号屏，实现了三防通风状

态的实时显示，具有模拟量参数显示的拓展功能，配有ＲＳ－

４８５总线接口，可以和下位机控制器以总线方式连接，同时，

该设备整体屏蔽性能好，达到了Ⅲ级电磁防护标准。（“总线式

防电 磁 三 防 信 号 屏 ” 已 获 得 国 家 专 利， 专 利 号：

ＺＬ２０１１２００９８１１５．０）。该设备的研制，解决了防护工程电磁屏

蔽室外的电子显示设备的电磁防护问题，简化了系统连接结

构，提高了系统的综合防护能力。
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