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面向智慧城市的物联网基础设施关键技术研究

李晓辉
（华北计算技术研究所，北京　１０００８３）

摘要：智慧城市是利用物联网等新一代信息技术实现城市智慧运行和管理的新型城市形态，是信息技术与城市发展深度融合的产物；

针对当前智慧城市因碎片化、烟囱式发展模式而面临的重复建设严重、跨域资源难以共享与联动协同等突出问题，从资源汇聚和促进城

市应用互联互通互操作的角度，定义了城市物联网基础设施的概念内涵，提出城市物联网基础设施是一个涵盖 “网络＋平台＋服务”的

综合体，分析总结了国内外政府与企业在城市物联网基础设施尤其是物联网平台方面的发展现状，在此基础上，研究提出了为实现城市

物联资源泛在接入、网络融合、资源管理和智能服务等核心功能亟需突破的关键技术，最后给出了推动城市物联网基础设施快速发展的

意见和建议。

关键词：智慧城市；物联网；物联网基础设施；互联互通互操作
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０　引言

智慧城市是城市发展的高级阶段，是信息技术与城市发

展深度融合的产物。其核心是利用物联网、云计算、大数据

等新一代信息技术，实现透彻感知、泛在互联、普适计算与

融合应用，进而实现城市的智慧运行和管理，促进城市和谐、

可持续发展［１］。

智慧城市的概念一经诞生，就受到国内外政府、企业、

社会、学术界的高度重视，引发了各国对智慧城市的研究和

建设热潮。从社会学角度来看，智慧城市的核心目标是实现

城市的可持续发展，重点表现在：实现城市资源的优化整合

和科学配置、打造集约高效的经济发展模式、提升幸福宜居

的城市品质。从技术角度来看，智慧城市是以新一代信息技

术为基础，通过对城市资源的统一汇聚，推动城市多信息体

系的协同交互，实现城市任务的智能处理和智慧决策。

然而，从当前智慧城市的发展来看，仍面临很多问题和

挑战，其中最突出的一点就是：目前智慧城市缺乏整体规划

和设计，城市信息系统建设多以满足单个部门的管理需求为

主，并没有从城市全局的角度形成响应市民和企业需求的有

效模式。换言之，当前的智慧城市建设仍处于碎片化、烟囱

式发展阶段，不仅重复建设严重，投资浪费严重，而且缺乏

真正有效的手段支持城市级跨区域、跨行业、跨部门的资源

整合、共享、开放和协同。

物联网，作为支撑智慧城市建设的重要技术手段，是实

现城市物理世界、信息系统和人类社会全面感知与高效互联

的基础。打造面向智慧城市的物联网基础设施，不仅能够从

城市全局角度实现资源汇聚、促进城市应用互联互通互操作，

而且能够减少重复、节约投资，推动实现城市基础设施集约

化建设、应用系统生长式发展以及智慧服务专业化运营，从

而真正实现城市治理的高效运转和科学管理。

本文在深入剖析智慧城市发展面临问题的基础上，定义

了城市物联网基础设施的概念内涵，分析总结了其国内外发

展现状，研究提出了城市物联网基础设施的关键技术，最后

给出了推动城市物联网基础设施快速发展的意见与建议。

１　城市物联网基础设施概念内涵

基础设施，通常是指能为社会生产和居民生活提供公共

服务的工程系统，它是保证一个国家或地区生存发展的重要

物质基础。

城市基础设施，则是指城市生存和发展所必须具备的工程

性基础设施和社会性基础设施，是城市中为顺利进行各种经济

活动和其他社会活动而建设的各类设施的总称［２］。城市基础设

施既包括供水、供电、交通、环境、防灾等工程性硬基础设

施，也包括医疗、教育、金融、文化等社会性软基础设施，还

包括由计算机、网络、通信设施等构成的信息基础设施。

城市物联网基础设施属于信息基础设施中的一种。目前，

尚无针对城市物联网基础设施的统一定义。在分析总结基础

设施概念内涵的基础上、结合物联网在未来智慧城市中的应

用价值，本文提出城市物联网基础设施的参考定义如下：
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城市物联网基础设施，指的是为了实现城市级物联网应

用与服务所构建的，由一系列软件、硬件、网络、协议等信

息资源组成的，可用于部署的通用资源的集合。

在该定义中，强调了以下几个重点：

１）从基础设施的类型来看，城市物联网基础设施是信息基

础设施的一种，不同于一般的市政工程设施，它主要由软件、硬

件、网络、协议、服务、应用程序接口等信息资源构成。

２）从基础设施的特征来看，城市物联网基础设施具备所

有基础设施的共性特征，即基础性、规模性、公共物品行。

基础性，指的是它就像城市水电气等 “三通一平”的基础设

施一样，是未来城市物联网应用运行的基础载体，并以此成

为未来城市发展过程中需要先行建设的内容。规模性，指的

是必须达到一定的建设规模才能提供服务或者有效的提供服

务。公共物品性，指的是它能够提供未来城市物联网应用所

需要的各种公共服务，成为面向公众的公共物品。

３）从发展需求来看，城市物联网基础设施要实现的是

“城市级”的物联网应用与服务支撑，一是要实现城市资源的

统一汇聚，二是要实现城市资源的高效配置，三是要实现城

市资源的开放共享，最终打造一个人与人、人与物、物与物

泛在互联的融合生态系统。

４）从能力需求来看，城市物联网基础设施应当具备支持

万物互联、智慧服务的核心能力。物联网在智慧城市中的应

用大致可分为三个阶段，首先是解决海量物体连接入网问题，

其次是解决物联大数据深度开发利用问题，再者是解决如何

按需提供物联服务问题。因此，城市物联网基础设施不仅仅

是网络，而应该是一个涵盖 “网络＋平台＋服务”的综合体，

能够提供泛在连接、网络融合、资源管理、智能处理、服务

封装等核心功能，具体包括：

（１）泛在连接能力：支持各种长短距离、有线无线、高

中低速、宽带窄带网络接入方式 （如 ＲＦＩＤ、蓝牙、ＺｉｇＢｅｅ、

Ｗｉｆｉ、３Ｇ／４Ｇ／５Ｇ、ＮＢ－ＩＯＴ、Ｌｏｒａ等）；

（２）网络融合能力：支持异构网络互联和异构网络协议

融合，支持跨网通信、跨网传输、跨网数据交换；

（３）资源管理能力：支持海量多元异构物联资源的命名

标识、接入管理、搜索查询和协同调度；

（４）智能处理能力：支持物联大数据的处理、挖掘和

共享；

（５）服务封装能力：支持物体、数据、服务等各类资源

的服务化封装和应用开发支持，实现物联即服务。

应当说，城市物联网基础设施是智慧城市建设的重要基

础。技术层面，能够支撑实现城市感知资源汇聚、信息资源

共享、应用互联互通。管理层面，能够打破信息孤岛，支持

跨部门、跨行业、跨区域的联动和协同。服务层面，能够助

推城市发展从碎片化向开放共享升级，从行业级向城市级升

级，打造开放共享的城市经济新形态。

２　国内外发展现状

物联网的概念最早可追溯到１９９９年美国麻省理工学院

Ａｓｈｔｏｎ教授提出的基于射频识别 （ＲＦＩＤ）的理念
［３］，但它在智

慧城市中的应用则是近些年才逐步兴起的。究其原因，一方面

是因为物联网的概念内涵在不断演化和发展，从早期基于

ＲＦＩＤ的物联、到基于局域网络的物联，再到基于互联网络的

物联，逐步体现出万物互联的支撑能力。另一方面是因为智慧

城市的建设理念也在不断演化和发展，从早期的数字化、网络

化再到智能化，逐步体现出互联互通、共享共治的发展需求。

总体来看，政府、企业、学术界等对物联网及其在智慧城

市中的应用高度重视。政府多从国家战略高度制定发展计划，

推动国家基础设施的建设和发展。企业多以物联网平台等构建

物联基础设施的核心产品为突破口，抢占产业链关键环节。学

术界则在网络体系架构、边缘计算、物理信息系统 （ＣＰＳ）等

方面不断探寻新型计算模式，以期解决泛在连接、网络融合、

智能处理等方面的关键技术，推动物联网快速发展。

２１　政府方面

美国在物联网和智慧城市方面一直走在前列。２００８年，

ＩＢＭ首次提出 “智慧地球”战略，次年便向美国总统提出加大

智慧型基础设施建设的建议。随后，美国政府出台了 《２００９年

美国复兴与再投资法案》，明确提出在与物联网技术相关的智

能电网、卫生医疗信息技术应用和教育信息技术等方面进行大

量投资。此后，美国政府又先后发布了先进制造伙伴计划、总

统创新伙伴计划等，明确提出将以物联网技术为基础的网络物

理系统 （Ｃｙｂｅｒ－ＰｈｙｓｉｃａｌＳｙｓｔｅｍ，ＣＰＳ）
［４５］列为扶持重点，并

在此过程中提出了 “工业互联网 （ＩｎｄｕｓｔｒｉａｌＩｎｔｅｒｎｅｔ）”的概念。

２０１５年，美国又宣布投入１．６亿美元推动智慧城市计划，将物

联网应用试验平台列为首要建设任务。

欧盟从２００８年１０月开始实施物联网战略，并由欧洲物

联网研究总体协调组 （ＩＥＲＣ）进行统一规划和管理。其中最

有代表性的 “欧盟第七框架计划 （ＦＰ７）”，下设了ＩＯＴ－Ａ、

ＩＯＴ６、ｏｐｅｎＩＯＴ等一系列物联网研发项目
［６７］，并在智能电

网、智慧城市、智能交通等方面积极部署。２０１３年，欧盟通

过了 “地平线２０２０”计划，明确提出物联网和智慧城市是重

点发展领域之一，并于２０１４年投资９２００万欧元重点发展节

能、交通、ＩＣＴ基础设施三大方向。欧盟前成员国英国大力

发展物联网与电网、分布式电源等设施的深度融合，以实现

能源全流程实时监测和预测预警。西班牙巴塞罗那提出打造

将环境和能源、交通、水资源管理、生活质量等不同领域的

传感数据进行整合分析的城市管理服务平台。西班牙桑坦德

提出打造 “城市脉搏”，汇聚遍布全城的传感器和人体传感器

数据，通过移动ＡＰＰ提供城市管理和生活服务。

日本于２００９年制定了 “ｉ－Ｊａｐａｎ”计划，提出建立 “以

人为本、安心且充满活力的数字化社会”。韩国２００４年推出

“ｕ－Ｋｏｒｅａ”计划，提出将物联网等技术包含在所有的城市元

素中，让市民可以在任何时间、任何地点、从任何设备访问

和应用城市元素［８］。新加坡２００６年起先后推出 “智慧国

２０１５”、“智慧国２０２５”计划，旨在打造覆盖全岛的集数据收

集、连接和分析于一体的基础设施和操作系统，用于提供更

好的公共服务［９］。

我国政府对物联网和智慧城市的发展也高度重视。先后出

台了 《关于推进物联网有序健康发展的指导意见 （２０１３）》、《关

于促进智慧城市健康发展的指导意见 （２０１４）》等一系列国家

文件，均是从国家顶层视角明确提出针对物联网和智慧城市发

展的总体思路与建设目标，尤其提到要加快发展物联网基础设

施建设，将物联网和智慧城市推入统筹发展的新阶段。

２２　企业方面

物联网平台是构建物联网基础设施的重要组成，也是企
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业抢占物联网生态链的重要环节。

国外企业中，谷歌推出基于 Ａｎｄｒｏｉｄ的物联网操作系统

Ｂｒｉｌｌｏ，并基于此积极布局车联网领域。微软推出物联网操作

系统 Ｗｉｎ１０ＩＯＴＣｏｒｅ，提供面向物联网的云服务，协助企业简

化物联网在云端的应用部署和管理。ＩＢＭ 积极布局物联网大

数据平台，并联合思科、通用电器等共同发起成立了工业互

联网联盟 （ＩＩＣ），致力于实现传感器、计算机、企业、车辆和

数以百计工业设备的全面整合，构建工业互联网及云集成服

务。此外，还有 Ｘｉｖｅｌｙ、Ｎｉｍｂｉｔｓ、Ｔｈｉｎｇｓｐｅａｋ、ＤｅｖｉｃｅＣｌｏｕｄ

ｂｙＥｔｈｅｒｉｏｓ等公司，都在打造开放通用的物联网平台和云平

台，解决设备接入、管理、服务化等问题。

国内企业中，华为提出 “１＋２＋１”战略，第一个１就是

指要打造一个集收集、管理、处理、应用开发支持等于一体

的物联网平台。中兴积极布局智能交通、物联网通信等领域，

也在主推物联网平台建设。阿里从与美的的战略合作起步，

积极打造基于阿里云的物联网平台，从最初实现对家电产品

的连接和远程控制，到后来不断深入布局智能家居、车载系

统和智能硬件等领域，预期将实现数十亿设备的接入。腾讯

２０１４年推出ＱＱ物联腾讯社交智能硬件开放平台，力图借助

微信用户优势，实现 “连接物体连接人，连接一切”的目标。

小米依靠自身硬件体系优势，推出以小米盒子、小米路由器

等为代表的智能家庭套装，打造连接所有智能家居产品的物

联网平台［１０］。此外，中移动推出的物联网设备云 （ＯｎｅＮｅｔ）

和业务管理平台、Ｙｅｅｌｉｎｋ推出的家庭智能控制平台、中国电

科推出的ｅ－Ｔｈｉｎｇｓ开放物联网平台
［１１］等，都具有很强的代

表性，是打造物联网基础设施的重要产品。

３　城市物联网基础设施关键技术

城市物联网基础设施要解决的核心问题，主要是城市物

联资源的泛在接入、网络融合、资源管理和智能服务。其中，

城市物联网基础设施体系框架、城市物联资源统一描述与泛

在接入技术、城市物联资源统一标识与跨域寻址技术、城市

物联资源动态服务与共享技术，是其中的重点和难点。

３１　城市物联网基础设施体系框架

体系指的是若干有关事物或概念互相联系而构成的整体，

框架指的是体系中各组成部分之间的层次和关系。体系框架

可以理解为一个系统的顶层设计和基本架构，它是指导系统

设计、开发、管理和应用的指南与原则。

城市物联网基础设施是一项涉及网络、通信、平台、资

源、服务等多要素、多领域、多学科的复杂工程，其组成并

不是一些简单紧耦合的模块或子系统，而是由众多自主演化、

独立运行、松散耦合的网络或系统组成。因此，设计一套既

满足当前基础设施部署和应用需求，又科学、合理、可扩展

的体系框架，颇具挑战。具体解决思路，一是要采用体系工

程的方法与理念进行顶层设计与规划；二是要在充分理解需

求的基础上，以提升城市物联网应用互操作性为核心，从跨

域的集成、共享和安全角度出发，认真设计层次结构、支撑

关系、协同关系、数据策略、服务模式和接口关系，形成开

放的体系框架。

根据城市物联网基础设施的概念内涵和能力需求，提出

一个参考框架如图１所示。

该框架强调了城市物联网基础设施是一个 “网络＋平台

图１　城市物联网基础设施参考体系框架

＋服务”的综合体，其中：

１）网络突出了 “城市统一网络”的概念，支持光纤网、

无限通信网、政务专网、行业专网等多种异构网络在接入、

传输等方面的融合。

２）平台提供了基础设施运行的实体环境，包括计算设

备、存储设备、数据资源、平台软件等。其核心能力主要包

括三个方面：一是对下能够实现对城市级物联资源的统一接

入、管理、处理等基础功能；二是对上能够以服务接口的方

式为应用提供共性支撑和开发支持；三是能够提供包括位置、

通信、消息、搜索等在内的城市级公共服务，为实现物联增

值服务和基础设施运营提供支撑。

可以看到，未来的城市物联网基础设施将不仅仅是网络，

提供的服务也不止是通信传输，承载实体也不止是硬件设备，

而是一个集计算、感知、控制、通信、服务等功能于一体、

灵活／健壮／扩展性强／高度智能的新型基础设施。

３２　城市物联资源统一描述与泛在接入技术

城市中能够接入物联网的资源种类繁多、功能各异。典

型的城市资源包括计算、存储、网络等计算资源，传感器、

执行器、Ｍ２Ｍ设备等物体资源，以及城市信息系统、互联网

络中的各类信息资源等。资源的异构性导致其在网络接口、

通信协议、传输格式、数据格式、交互方式等方面存在很大

差异，一个典型问题就是资源在网络中无法互相识别、理解

和交互。因此，城市物联资源统一描述与泛在接入技术，成

为解决该问题的核心与关键。

城市物联资源统一描述与泛在接入技术有两个关键点，

一是要解决资源连接特征的抽象化，建立普适的连接规则和

方法，支持资源的泛在接入；二是要解决资源的语义一致性

理解，建立普适的描述模型，支持设备、数据、服务在网络

中的交互与协同。

具体来说，在连接特征抽象化方面，需要提供表征虚拟

设备或物体的能力模型 （如感知能力、控制能力、连接能力、

通信能力等）、应用与设备／网关之间的信息映射模型、以及

统一的数据表示结构等。在语义一致性理解方面，需要提供

针对资源或应用的语义描述模型、语义描述管理机制 （如创
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建、删除、连接、更新等）、不同语义描述的模型语言之间的

互操作机制、基于语义描述的资源发现能力、基于语义描述

的数据分析能力、语义混聚 （Ｍａｓｈ－ｕｐ）能力等。

３３　城市物联资源统一标识与跨域寻址技术

资源标识是实现网络中资源识别与管理的基础。基于统

一的网络标识，才能进行资源通信和信息交换。然而，目前

城市资源标识体系面临很多问题和挑战：一是城市物联资源

来源复杂，异构性、分散性、规模性、跨域性等特征明显，

标识编码的难度很大。二是目前已有的标识体系种类繁多，

缺乏统一标准，导致各体系之间兼容性、扩展性、互联通性

不强。三是城市物联资源及其在网络中产生的数据将是海量

规模，对标识的解析 （即寻址能力）在高并发、低延时、高

可靠、高安全等方面提出了更高的要求。因此，城市物联资

源统一标识与跨域寻址技术是亟需突破的重点和难点。

城市物联资源统一标识与跨域寻址技术有两个关键点：

一是资源统一标识，二是基于标识的跨域寻址。

在资源统一标识方面，根据标识的作用不同，可以分为

对象标识、通信标识和应用标识［１２１３］。对象标识主要用于识

别物联资源的身份和属性，如以一维码、二维码作为载体的

ＵＰＣ码、ＥＡＮ 码，以 ＲＦＩＤ 作为载体的 ＥＰＣ码、ＯＩＤ 码、

ｕＣｏｄｅ码等；通信标识主要用于识别通信地址，如ＩＰＶ４、

ＩＰＶ６等；应用标识主要用于识别基于业务应用的地址，如域

名、ＵＲＬ等。资源统一标识的难点是设计一套能够兼容不同

标识体系的统一标识规则。在基于标识的跨域寻址方面，主

要是针对城市物联资源寻址在跨域性、并发性、实时性、安

全性等方面的需求，设计多级分层、多级授权的分布式架构

（可以是有中心的，也可以是无中心的），实现不同网络中物

联资源的统一查询、关联和访问。

３４　城市物联资源动态服务与共享技术

资源服务指的是针对物联资源的功能接口进行服务化封

装，为上层应用提供统一的调用机制。它是解决智慧城市异

构应用、异构系统、异构设备之间联动与协同的重要手段。

对于城市物联资源来说，其最关键的共性问题就是解决城市

物联资源是谁、在哪、怎么交互。资源描述和资源标识重点

解决是谁、在哪，资源服务则重点解决怎么交互、进而解决

联动与协同问题。因此，城市物联资源动态服务与共享技术，

对于构建城市物联网基础设施来说十分关键。

其重要作用主要包括两个方面：一是能够通过服务化方

式将城市物联资源由传统的数据源变成具备可重构能力的服

务单元 （如位置服务、消息服务、数据服务等），并以服务组

合的方式提供丰富的服务类型供上层应用灵活调用，这将极

大简化业务与应用系统的开发工作量。二是通过服务封装的

形式能够屏蔽底层设备、运行环境、网络协议等的异构性和

复杂性，从而在应用层面实现互操作。研究重点主要包括基

于本体的服务集成、面向物体的服务应用、物体服务动态协

同框架、物体服务共享机制等。

４　发展趋势与发展建议

城市物联网基础设施，作为城市现行信息基础设施的升

级和扩展，将在支撑未来城市智慧应用方面发挥重要作用。

开放，是城市物联网基础设施发展的一个重要趋势，其内涵

主要包括以下几个方面：

１）对城市资源的提供者开放，政府、企业、民众等，都

能将各自所有的设备资源、数据资源、服务资源接入到基础

设施中来，不断提升公共资源的承载量；

２）对智慧应用的开发者开放，为第三方开发者提供开发

工具、开发接口、部署环境，不断提升公共应用的承载量；

３）对最终用户开放，为用户提供包括位置、通信、消

息、搜索等在内的城市级公共服务，成为具有运营价值的公

共服务平台，推动城市共享经济的升级与发展。

城市物联网基础设施的发展，不是简单的系统建设，也

不是简单的工程行为。应当从打造国家在物联网时代的核心

竞争力、推动智慧城市和物联网有序健康发展的高度来看待

其发展，建议重视以下几个方面：

１）深化城市物联网基础设施关键技术攻关，完善技术

体系；

２）加快城市物联网基础设施标准研究，形成标准体系；

３）与城市建设规划密切结合，先行先试，分步建设，做

好与已建、在建、新建系统的无缝衔接与过渡；

４）结合城市需求和新技术发展，不断修正城市物联网基

础设施的概念内涵，积极探索新型应用模式和商业模式。
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ｃｏｖｅｒｙｏｆＩｏＴｒｅｓｏｕｒｃｅｓａｎｄｍａｎａｇｉｎｇｔｈｅｉｒｄｙｎａｍｉｃａｓｓｏｃｉａｔｉｏｎｓ

［Ｚ］．Ｅｕｒｏｐｅ：ＩｏＴ－ＡｐｒｏｊｅｃｔｄｅｌｉｖｅｒａｂｌｅｒｅｐｏｒｔＤ４．３，２０１２．

［８］ＥｌｅｃｔｒｏｎｉｃｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＲｅｓｅａｒｃｈＩｎｓｔｉｔｕｔｅ（ＥＴＲＩ）ｏｆ

ｔｈｅＲｅｐｕｂｌｉｃｏｆＫｏｒｅａ．ＲｅｑｕｉｒｅｍｅｎｔｓｆｏｒｓｕｐｐｏｒｔｏｆＵＳＮａｐｐｌｉｃａ

ｔｉｏｎｓａｎｄｓｅｒｖｉｃｅｓｉｎＮＧＮｅｎｖｉｒｏｎｍｅｎｔ［Ｃ］．Ｇｅｎｅｖａ，Ｓｗｉｔｚｅｒｌａｎｄ：

ＰｒｏｃｅｅｄｉｎｇｏｆｔｈｅＩＴＵ ＮＧＮｇｌｏｂａｌｓｔａｎｄａｒｄｓｉｎｉｔｉａｔｉｖｅ（ＮＧＮ－

ＧＳＩ）ｒａｐｐｏｒｔｅｕｒＧｒｏｕｐｍｅｅｔｉｎｇ，２００７．

［９］翟立柱．政府全力推动新加坡加速迈向智慧国 ［Ｊ］．通信世界，

２０１０，（２８）：３０ ３０．

［１０］中国信息通信研究院．物联网白皮书 （２０１５年）［Ｚ］．北京：中

国信息通信研究院，２０１５．

［１１］中国电子科技集团公司．２０１５物联网开放体系架构白皮书 ［Ｚ］．

北京：中国电子科技集团公司，２０１５．

［１２］工业和信息化部电信研究院．中欧物联网标识表皮书 （２０１４年）

［Ｚ］．北京：工业和信息化部电信研究院，２０１４．

［１３］ＮＫｏｓｈｉｚｕｋａ，ＫＳａｋａｍｕｒａ．ＵｂｉｑｕｉｔｏｕｓＩＤ：ＳｔａｎｄａｒｄｓｆｏｒＵｂｉｑｕｉ

ｔｏｕｓＣｏｍｐｕｔｉｎｇａｎｄｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ［Ｊ］．ＩＥＥＥＰｅｒｖａｓｉｖｅ

Ｃｏｍｐｕｔｉｎｇ，２０１０，９ （４）：９８ １０１．


