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智能变电站通信安全评价管理系统的设计

王　宁１，闫振宏２，陈永安１，潘　欢１
（１．大连理工大学，辽宁 大连　１１６０２４；２．国网辽宁电科院，沈阳　１１０００６）

摘要：为了改变变电站通信系统安全评价管理的传统手工工作方式，根据国家电网颁布的 《国家电网公司信息通信安全性评价标准》

和 《国家电网公司信息通信安全性评价查评依据》，设计了一套基于 Ｗｅｂ的智能变电站通信安全评价管理系统，该系统采用了Ｂ／Ｓ架构

作为开发模式、采用基于Ｃ＃语言的 ＡＳＰ．ＮＥＴ技术设计前台友好界面、采用ＳＱＬ数据库进行评价内容及数据的存储、采用 ＡＤＯ．

ＮＥＴ技术实现前台界面对后台数据的存取功能，最终通过局域网在客户端和其他移动终端之间对系统进行测试，该系统实现登录、管

理、存取、专家评价、企业用户查询等功能，不仅全面改变了电网企业信息通信安全性评价管理方式，提高了查评工作效率，而且推进

电力企业的信息化。

关键词：安全评价；管理系统；ＡＳＰ．ＮＥＴ技术；Ｂ／Ｓ架构；数据库
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０　引言

电网信息化ＳＧ１８６工程的建设以及国家电网公司统一坚

强智能电网建设正在推动着我国电网向着自动化、信息化、数

字化、交互化的目标发展［１］，目标的实现需要强大的信息通信

系统支持。作为智能电网重要组成部分的智能变电站，其通信

安全对于整个系统的安全高效运行至关重要。

为了加强智能变电站通信网络的安全管理，客观反映站内

管理与硬件系统的安全状况，找出安全隐患和薄弱环节并及时

整改，国家电网要求对其所属信息通信系统及其管理机构开展

安全性评价。为了明确评价标准，便于做好通信安全状况的评

价和管理工作，国家电网公司颁布了 《国家电网公司信息通信

安全性评价标准》和 《国家电网公司信息通信安全性查评依

据》，要求组织专家根据标准和查评依据对安全管理体系等７

个项目进行查评打分，根据专家打分结果计算得出智能变电站

的通信安全指标得分，给出客观的安全性评价等级，各级智能

变电站单位根据评价结果及意见进行整改。

目前智能变电站的安全性评价管理工作采用传统手工工作

方式，对查评信息进行手工记录、整理并且上报结果。所以希

望建立基于 Ｗｅｂ评价管理系统，全面改变传统管理模式，简

化工作流程，降低工作任务量，提高工作效率。基于这样的要

求和现状，研究设计一种基于 Ｗｅｂ智能变电站通信安全评价

管理系统具有重要现实意义。

１　系统设计方案

目前基于 Ｗｅｂ的管理系统存在两种开发模式：基于客户

端／服务器的Ｃ／Ｓ结构和基于浏览器／服务器的Ｂ／Ｓ结构
［２］。

由于智能变电站通信安全评价管理系统支持的用户较多，且通

常工作在电网下级单位局域网环境中，传统Ｃ／Ｓ开发模式无

法满足局域网用户规模较大时的使用需求，且安装与升级维护

工作较重，所以系统开发模式决定采用 Ｗｅｂ环境下Ｂ／Ｓ开发

模式。Ｂ／Ｓ开发模式具有３－ｔｉｅｒ结构，包括客户浏览器、

Ｗｅｂ服务器、数据库服务器。使用者通过客户机浏览器向

Ｗｅｂ服务器发出访问请求，数据库服务器数据处理之后返回

可用信息。在这种结构下极少部分事务处理和数据处理过程在

客户端进行，大部分事务处理由服务器端实现［３］，降低客户机

的工作负荷。

根据评价管理系统实现功能以及开发模式特点，本系统采
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用基于．ＮＥＴＦｒａｍｅｗｏｒｋ开发环境的ＡＳＰ．ＮＥＴ技术，开发软

件为ＶｉｓｕａｌＳｔｕｄｉｏ２００８，编程语言选用Ｃ＃语言，数据库选择

ＳＱＬＳｅｒｖｅｒ２００８。系统总体框架如图１所示。

图１　系统总体框架

系统分为 Ｗｅｂ页面层、逻辑层、数据访问层以及数据层。

Ｗｅｂ页面层实现信息显示与用户操作接口功能，客户端用户

只需具有可以连网的浏览器就可对系统的页面层进行访问；

Ｗｅｂ页面层设计需要在 ＡＳＰ．ＮＥＴ架构的设计页面中，以控

件和语言描述相结合的方式进行［４］。系统逻辑层用于接收、分

析、处理和返回页面层请求，需要在ＡＳＰ．ＮＥＴ架构的后台内

置代码页面表述控件的逻辑职能，分析所有可能出现的请求信

息，通过Ｃ＃语言描述对应处理信息，如需调用数据库数据，

需要连接数据库服务器并进行相应操作，之后返回信息［５］。数

据访问层定义一些具体的数据操作方法，包括增加、读取、更

新和删除等操作的ＳＱＬ语句，并通过 ＡＤＯ．ＮＥＴ技术提供数

据访问接口［６］。数据层作为系统的逻辑最底层，存储系统所有

数据并根据请求返回数据。

２　系统功能分析与实现

２１　系统功能分析

智能变电站通信安全评价工作是按照 《国家电网公司信息

通信安全性评价标准》分别对智能变电站的安全管理体系、建

设管理、调运检管理、信息系统安全防护、通信系统及设备、

信息通信机房及电源设施、应急管理等７个项目评分，标准分

总计为２０００分。“查评报告”的最终得分以相对得分率表示

（相对得分率＝ （实得分／应得总分）×１００％），以直观反映被

查评单位信息通信系统整体安全性水平的量化情况。

根据设计要求，系统具有验证３种用户身份权限的登录

模块，包括专家、管理员和企业用户。专家依次登录专家系

统，根据页面提示对所有评价项目评分，查评工作完成后确认

并上传评分数据，系统自动建立数据表存储于数据库中，然后

通知管理员该智能变电站通信安全评价过程结束。管理员登录

系统，下载专家上传的数据报表，整理评分数据，将数据录入

管理员系统，系统自动计算加权得分以及最终评估的安全等

级，生成通信安全评价报表，确认并上传后可在评估页面浏览

数据报表。最后对参评的各级智能变电站依次进行通信安全评

价，生成安全评估报表。评价工作结束之后，管理员发布公

告，企业用户可以登录企业用户系统，查看专家对所属各级智

能变电站通信安全评价结果，对相应智能变电站通信安全有进

一步了解，对评分较低的项目中存在的问题进行整改。

２２　系统各模块实现

根据工作流程以及功能分析，系统可以分为如下功能

模块。

１）登录和身份信息模块。

此模块实现功能包括主页面链接、用户名和密码验证，以

及修改用户名和密码。专家与管理员具有修改身份信息的权

限，企业用户作为开放式用户，不需要修改信息。

在页面设计时，采用使用 ＣＳＳ＋ＤＩＶ 的布局方式。ＣＳＳ

（ＣａｓｃａｄｉｎｇＳｔｙｌｅＳｈｅｅｔｓ）是一种标准的进行网页格式化的方

式，通过ＣＳＳ样式设计的标记符统一定义法定义页面元素样

式属性；ＤＩＶ是 ＨＴＭＬ中的层标记符 “＜ｄｉｖ＞”，存放网页

中内容。使用ＣＳＳ＋ＤＩＶ页面布局方式可以分离网页内容与样

式，更改定义语言即可改变网页外观，同时有效的提高页面加

载速度。

为了简化编程语言模块采用ＡＳＰ．ＮＥＴ控件对模块中用到

的数据及方法进行封装，同时作为 ＨＴＭＬ代码段可被ａｓｐｘ页

面重复使用。管理系统要求能够实现多位专家通过登录页面用

自己的账号登录系统，在设计中对于这种多用户登录状态的管

理主要通过设置Ｃｏｏｋｉｅ状态类型，使用Ｃ＃的 ＨｔｔｐＷｅｂＲｅ

ｑｕｅｓｔ、ＨｔｔｐＷｅｂＲｅｓｐｏｎｓｅ异步操作，来实现多线程登录并采

集网页。

２）评价模块。

评价模块是系统主要功能模块，实现人机交互功能，由专

家登录后直接进入选择页面，了解整体评价内容及说明后，进

入评分页面，根据页面的指标内容和提示来打分，结束后提交

评分结果，跳转至评分结果页面，创建评分表后系统将自动将

数据更新到评分结果页面并将结果存储到数据库，至此专家评

分结束。

因为智能变电站通信安全评价内容包括７个方面，每个方

面又分为若干个细则，所以评价管理系统设定７个一级子项，

每一级子项由多个二级子项组成。评价模块设计时用到的控件

如表１所示。选择页面设计是通过 ＡＳＰ．ＮＥＴ中的ｄｒｏｐｄｏｗｎ

ｌｉｓｔ控件以下拉菜单的形式选择评价项目一级子项；评分页面

是利用控件Ｌｉｓｔｖｉｅｗ显示二级评价项目、评价标准等内容实现

对智能变电站通信网络安全评价指标的评分，同时自定义各层

属性、规划布局，并采用浮动层的方法，将每个项目以列的形

式分布，提取对应项目填充到控件中控制显示方式；评价结果

页面是在ｌｉｓｔｂｏｘ控件中罗列已上传的报表名称，选择报表名

并点击确认，以及浏览历史报表。数据存储核心模块是由

Ｐａｎｅｌ容器封闭Ｂｕｔｔｏｎ、Ｔｅｘｔｂｏｘ、Ｌｉｓｔｂｏｘ控件组成，以及用

于报表的ＣｒｙｓｔａｌＲｅｐｏｒｔＶｉｅｗｅｒ控件。

表１　评价模块控件列表

控件 注释

ｄｒｏｐｄｏｗｎｌｉｓｔ ｖａｌｕｅ＝ｃｈｅｃｋ．ａｓｐｘ

ｌｉｓｔｖｉｅｗ ＳＥＬＥＣＴ［字段］ＦＲＯＭ ［表］

ｌｉｓｔｂｏｘ ＳＥＬＥＣＴ［表名］ＦＲＯＭ ［表］

ｂｕｔｔｏｎ 按钮，ｏｎｃｌｉｃｋ＝“Ｂｕｔｔｏｎ＿Ｃｌｉｃｋ”

ｔｅｘｔｂｏｘ 分数输入

ｌａｂｅｌ 评价项目标号

ｐａｎｅｌ 封闭上传模块
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　　３）管理模块。

管理模块是管理员用户专有的功能模块，主要完成下载专

家评分报表、整理评分数据；将数据录入系统；上传智能变电

站通信安全评价结果。

该模块用到的控件见表２所示，ｌｉｓｔｖｉｅｗ控件负责从临时

数据表中提取序号和评价项目两列数据，并以列的形式展示，

对应的行放置两个ｔｅｘｔｂｏｘ控件，用于输入评分数据。ｈｙｐｅｒ

ｌｉｎｋ控件在 Ｗｅｂ页面中添加一个超级链接，支持文本超链接

和图像超链接，通过 ＮａｖｉｇａｔｅＵｒｌ属性来获取要链接的路径，

并通过Ｔｅｘｔ属性设置控件的文本标题，使用ｈｙｐｅｒｌｉｎｋ控件进

行超链接可以在服务器代码设置，而不需要在后台文件中进行

编程通过按钮触发跳转页面，管理页面的链接控件选择ｈｙｐｅｒ

ｌｉｎｋ控件。

表２　管理模块控件列表

控件 注释

ｌｉｓｔｖｉｅｗ 提取评价项目等

ｌｉｓｔｂｏｘ 提取表名

ｂｕｔｔｏｎ ｏｎｃｌｉｃｋ＝“Ｂｕｔｔｏｎ＿Ｃｌｉｃｋ”

ｔｅｘｔｂｏｘ 数据

ｈｙｐｅｒｌｉｎｋ ＮａｖｉｇａｔｅＵｒｌ＝＂～／页面地址＂

（４）水晶报表 （ＣｒｙｓｔａｌＲｅｐｏｒｔ）模块。

报表模块的作用是以报表形式直观展示安全性评价的评分

数据以及评价结果，并完成导出 （Ｅｘｃｅｌ等格式）、下载报表等

操作。由于开发基于．ＮＥＴ平台的 Ｗｅｂ应用程序，且开发模

式是Ｂ／Ｓ模式，客户端采用浏览器作为用户界面进行交互，

提取远程服务器上的数据并按照报表的形式进行打印输出时，

往往只能依赖于浏览器上存在的简单的打印功能［７］，为了能够

更加灵活的实现数据表的导出和打印功能，本模块在设计中使

用ＶｉｓｕａｌＳｔｕｄｉｏ软件．ＮＥＴ 平台中集成的水晶报表 Ｃｒｙｓｔａｌ

ＲｅｐｏｒｔｆｏｒＶｉｓｕａｌＳｔｕｄｉｏ．ＮＥＴ，实现复杂报表功能，并且与

Ｗｅｂ窗体中的其它控件相互作用
［８］。

ＣｒｙｓｔａｌＲｅｐｏｒｔ数据库驱动程序具有拉模型和推模型两种

模型，根据安全评价管理系统中数据的交互性，本模块使用推

模型进行水晶报表的设计。设计基本过程是在水晶报表设计器

中定义报表格式以及要显示的内容，保存为．ｒｐｔ文件；在

Ｗｅｂ窗体中进行页面样式设计、添加控件、设定标记和属性，

进行数据自动绑定；在后台文件中编写代码，连接数据库，通

过ＳＱＬ语句从代码中指定的数据表中查询数据并加载到数据

集中，将数据集装载到已经创建并保存好的．ｒｐｔ报表文件中，

通过水晶报表查看控件在页面中展示报表数据。

２３　系统数据库设计

评价系统的开发与数据库的设计紧密相连，所有页面都需

要通过某些代码与数据库进行连接，以保证系统运行。本系统

选用ＳＱＬＳｅｒｖｅｒ２００８创建数据库
［９］，通过 Ｔｒａｎｓａｃｔ－ＳＱＬ语

言在客户机之间传递客户机以及服务器的请求和响应。另外，

ＳＱＬＳｅｒｖｅｒ２００８数据库软件可以很好的与 ＶｉｓｕａｌＳｔｕｄｉｏ２００８

软件开发环境兼容，优势互补，有利于更好的开发 Ｗｅｂ模型

的系统。

数据库由数据表组成，数据在数据表中以行和列的形式进

行存储，根据系统要实现的功能要求。评价管理系统的数据表

大致分为５种：身份信息表、数据暂存表、评分记录表、录入

管理表、查评记录表。

身份信息表存储系统用户身份信息，在结构设计上，有序

号、用户名和密码三列，核对用户名与密码是否正确的时候要

在此数据表中根据序号递增逐行查询。

数据暂存表存储序号、评价项目、标准分、评分标准等信

息，按照 《国家电网公司信息通信安全性评价标准》二级子评

价项目建表，因此数据暂存表的数量取决于二级子评价模块的

数量，主要负责评价页面的数据显示和暂存。评价项目得分临

时存储于该表的实得分列，系统自动计算得分率存于得分率

列，其他列信息相对比较固定，一般不需要做改动。

评分记录表存储专家组评分结果等信息，是专家组进行安

全评价工作之后提交的数据记录表，结构与数据暂存表相同。

其数据来源于数据暂存表，数据暂存表是临时表，而评分记录

表是永久表。

录入管理表存储录入页面将要显示的数据，包括所有二级

子评价项目的序号、评价项目和标准分，内容相对固定。评价

报告表存储评分结果、安全等级，最终的安全评估报告数据来

源此表。

查评记录表存储已上传的评分记录表和评价报告表名称，

此表中的表名信息可以通过与ｌｉｓｔｂｏｘ控件绑定显示在页面上，

用户可在页面上点击表名进行浏览。随着安全评价的次数增

多，表中的记录也会逐渐增多，序号列为主键，所以每插入一

条新数据都会自增一次。

３　系统整体测试

智能变电站通信安全评价管理系统工作在电网下级单位的

局域网环境中，系统主要配置需求都在服务器端。通过 Ｗｉｎ

ｄｏｗｓ操作系统及其ＩＩＳ （互联网信息服务）组件搭建服务器平

台［１０］，在客户端和服务器端的软件配置分别如表３和表４

所示。

表３　客户机软件配置表

软件要求

操作系统 Ｗｉｎｄｏｗｓ２００３／ＸＰ等

配套软件 ＯｆｆｉｃｅＥｘｃｅｌ／ＦｏｘｉｔＲｅａｄｅｒ／ＩＥ等

表４　服务器端软件配置表

软件要求

服务器系统 Ｗｉｎｄｏｗｓ７／．ＮＥＴＦｒａｍｅｗｏｒｋ３．５

Ｗｅｂ服务器 ＩｎｔｅｒｎｅｔＩｎｆｏｒｍａｔｉｏｎＳｅｒｖｅｒ７．０

开发软件 ＶｉｓｕａｌＳｔｕｄｉｏ２００８

数据库软件 ＳＱＬＳｅｒｖｅｒ２００８

配套软件 ＯｆｆｉｃｅＥｘｃｅｌ／ＦｏｘｉｔＲｅａｄｅｒ／ＩＥ

在局域网中对智能变电站通信安全评价管理系统进行测

试，模拟整个安全评价工作过程，专家评分，数据上传，管理

员整理数据并录入，发布评估报告，企业用户登录系统查看评

价结果，导出、打印下载评估报告。

如图２所示是专家登录后在选择页面中选择评分总表一项

进入评分页面开始评分，将所有评价指标按照评价标准打分，

完成后确认提交评分表。由管理员浏览评分表并初步检查专家

评分结果，最后企业用户登录系统可对评价结果进行查询、打

印、下载功能。

（下转第２９１页）


