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基于深度学习的故障预测技术研究
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摘要：针对常规故障预测方法难以分析复合故障的情况下各个故障对系统的交互作用、难以分析装备数据复杂特征、难以实时准确

预测故障等现状，对现代大数据和人工智能方法应用在故障预测领域进行研究，提出基于深度学习的故障预测技术，将系统故障预测可

分为动态预测和静态预测；利用深度学习算法处理装备状态监测和试验验证获得的海量故障数据，通过故障模型训练、故障特征识别、

故障演化规律获取来对系统进行在线动态预测；针对软件故障突变特性，利用软件质量特征属性进行静态故障预测；同时，提出使用开

源深度学习框架ＴｅｎｓｏｒＦｌｏｗ进行系统研制方法；通过基于深度学习的故障预测技术，能够提高装备故障预测能力。
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０　引言

故障预测［１－２］是一种主动容错技术之，与之相近的概念是

故障检测、故障隔离和故障诊断，其区别如表１所示。

表１　故障预测相关概念

概念 定义 难易

故障

检测

利用各种检查和测试方法，发现系统和设备是否存

在故障，及时探知并报警的过程
小

故障

隔离

把故障定位到实施修理时可更换的产品层次的

过程
中

故障

诊断

根据已经出现的故障现象，分离出故障部件、判别

故障类别、估计故障作用范围与时间，是故障检测

和故障隔离的过程

较大

故障

预测

利用已有的知识，采用预测推理的方法对可能发生

的故障做出判断［３］。
大

深度学习起源于神经网络，是机器学习［４］的一个新领域，

通过组合低层特征形成更加抽象的高层表示属性类别或特征，

以发现数据的分布式特征。本文提出一种基于深度学习的故障

预测方案，利用深度学习算法处理装备状态监测和试验验证获

得的海量故障数据，通过故障模型训练、故障特征识别、故障

演化规律获取来进行装备故障预测。

１　概念与理论

１１　深度学习相关理论

基于深度学习的故障模型训练方法，主要分为有监督学习

和无监督学习、半监督学习以及强化学习［５］。

１）有监督学习。在有监督学习中，进行模型学习的输入

数据称为训练数据，需要输入到模型中进行检测的数据称为测

试数据，训练数据具有自己的标签或者结果。

２）无监督学习是指不需要预先学习出模型，并且输入数

据没有类别标签，而是通过推测输入数据中蕴含的结构来构造

模型。无监督学习用于实时、高速处理情景。

３）强化学习中，数据的获取主要为来自外部环境的反馈，

且模型必须对这些反馈数据做出反应。强化学习中反馈来自外

部环境，动态调整参数从而达到强化信号的目标，适用于系统

控制和机器人领域。

４）半监督混合学习是指样本数据由带标签和不带标签两

种组成，先通过带标签的数据学习，再通过对未带标签数据进

行知识发现找到隐藏的结构更新完善学习模型。半监督学习解

决的问题主要是如何通过少量含有标签与大量不含标签的数据

进行模型的训练和学习。

深度学习的计算成本和合适的训练方法造成一定的局

限性。

１２　故障预测方法概述

１）基于模型的故障预测技术；主要包括两类：一类是基

于失效物理模型，针对电子产品展开；另一类是基于系统的输

入输出模型，或者是状态空间模型，典型代表是基于随机滤波

理论的故障预测技术，主要方法包括卡尔曼滤波、扩展卡尔曼

滤波、粒子滤波等。
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２）基于知识的故障预测技术：主要有专家系统和模糊逻

辑两种，适合定性推理，可以充分利用专家经验和知识，不适

合于定量计算。专家知识的局限性和知识规则化表述的难度对

象系统知识获取的瓶颈。

３）基于数据的故障预测技术：以数据为基础，通过数据

分析处理方法挖掘隐含信息进行预测，成为了一种实用的故障

预测技术［６］。随着机器学习与深度学习理论的发展，基于机器

学习的方法成为装备故障预测技术的发展趋势。在复合故障的

情况下，各个故障对系统存在交互作用，无法利用模式特征对

复合故障进行故障建模与理论分析。深度学习不依赖前期假

设，能够自动检测相互作用。常规的预测结果好坏取决于特征

工程准备数据的能力，需要相专业知识和技能。深度学习无需

对数据正确分布做假设，无需处理原始数据，能够自动学习预

测性的特征。

１３　基于深度学习的故障预测分类

故障预测技术分为静态故障预测和动态故障预测两种。

１）静态预测通过计算被测系统的质量属性以及根据历史

故障记录训练好的预测模型，来对被测系统进行故障预测；

２）动态预测指的是对系统当前的运行状态进行监控，采

集系统重要参数的信息，根据各个参数的安全阀值来对系统是

否出现故障或者是否安全进行预测。

软件故障是突变故障，不适宜动态故障预测。根据软件的

历史故障数据和质量属性软件缺陷静态预测。首先分析软件质

量属性特征，然后对故障数据平衡化处理，最后形成软件缺陷

静态预测模型并对模型进行训练。

２　系统动态故障预测方法

２１　故障数据收集与处理

基于机器深度学习的故障预测流程为：首先对装备传感器

或试验的数据进行收集与处理，然后研究机器深度学习理论形

成故障模型，在此基础上对基于机器深度学习故障模型进行训

练，对装备故障进行特征识别并计算故障演化规律，如图１

所示。

图１　基于深度学习的系统故障动态预测技术

装备故障数据表达各异，形式不统一，不能直接用于故障

机器学习，研究故障数据收集与处理方法，使装备故障数据转

换为能够被学习算法识别的数据。由于故障的多样性，系统往

往需要对多种参数监测，参数的数据量是也不一样的，所以要

选取有用的参数数据。对装备传感器获得以及试验数据收集并

进行特点分析。

１）数据位判断故障分析，装备数据中包含大量的由传感

器检测得到的故障标志和状态标志，此类型的故障信息完全由

数据协议中定义好的。该类故障数据由单一量决定故障，并且

故障与判据一一对应。

２）数据量越界分析，关键数据有边界限制，但是越界没

有标志位，而取值超出上下限则是故障数据，

３）综合判断类分析，有时单个状态量均正常但是系统却

处于不良状态的情况，该种类型的故障需要综合判断多个关键

参数才能识别。

４）趋势关系类分析。系统的一部分故障参数的历史数据

具有明显的趋势；还有一部是测试参数，在控制指令或处于某

种状态和事件情况下，数据会随之发生变化。

分析装备数据不同特点，目的是使数据参数化。数据参数

化是将不同格式的故障表达形式使用数据进行表示，保证数据

格式符合要求，确保数据集中尽量没有无用数据，并且使数据

格式符合机器深度学习算法需要的数据输入格式。

最后，对特征选择和提取。特征选择是数据降维的主要方

法，从一个数据集的特征空间搜索到最优子集的过程，冗余特

征以及不相关特征将被从原始特征集合中去除，从而保留对数

据特征起决定区分作用的特征，可以极大地降低样本数据的维

度，提高学习模型训练的效率。特征提取通过对原始特征集进

行组合变换获取特征子集。

特征选择算法的主要目标是在原始特征空间中寻找特征子空

间，常用的搜索算法分为：完全搜索算法、启发式搜索算法、随

机搜索算法。完全搜索算法包括广度优先搜索、分支界定搜索、

定向搜索、最优优先搜索。完全搜索算法需要对解空间进行暴力

搜索，时间复杂度一般比较高，在特征属性比较多的时候一般不

适用；启发式搜索算法主要包括序列前向选择、序列后向选择、

序列双向选择、序列浮动选择等算法，启发式搜索算法可以省去

一些多余的搜索路径，比完全搜索算法具有更高的效率；随机算

法包括模拟退火算法、遗传算法等，这些算法过于依赖随机因素，

有的实验很难进行重现。在实际的应用中，需要根据不同搜索算

法以及特征空间的特点选择合适的搜索算法。

故障数据收集与处理提取能表现故障的特征数据并形成训

练样本和识别样本，删除原始数据中的伪信息并归一化处理，

使数据满足机器深度学习要求。

２２　基于深度学习的故障模型与训练

深度学习本质是计算观测数据的分层特征，其中高层特征

由低层得到。常见的深度学习算法有：

１）深度信念网络 （ＤｅｅｐＢｅｌｉｅｆＮｅｔｗｏｒｋ，ＤＢＮ）：由多层

随机隐变量组成的概率生成式模型，最高的两层之间由无向对

称边连接，低层接受来自上一层的自顶向下的有向边。

２）玻尔兹曼机 （ＢｏｌｔｚｍａｎｎＭａｃｈｉｎｅ，ＢＭ）：具有对称型

连接的网络，它由与神经元相似的单元构成，能够控制随机决

策开关的闭合。受限玻尔兹曼机 （ＲｅｓｔｒｉｃｔｅｄＢｏｌｔｚｍａｎＭａ

ｃｈｉｎｅ，ＲＢＭ）：一种特殊的ＲＢＭ，它由一个可见单元层和一个

隐单元层组成，而且每条边必须连接一个可见单元和一个隐单

元，同层单元间无连接。

３）深度神经网络 （ＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋ，ＤＮＮ）：一种具

有多个隐层的多层感知器，其权值是全部连接的，并且经常以
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无监督或有监督的方式初始化。

４）深度自编码器 （ＤｅｅｐＡｕｔｏｅｎｃｏｄｅｒ，ＤＡ）：一种 “判别

式”ＤＮＮ。它的目标输出是输入数据本身，而不是类别标签，

是无监督学习模型。

５）分布式表征 （ＤｉｓｔｒｉｂｕｔｅｄＲｅｐｒｅｓｅｎｔａｔｉｏｎ，ＤＲ）：观测

数据的内部表达，以众多隐因子之间的相互作用来建模，从其

他因子结构学习到的某个因子可以很好地推广到新的结构。分

布式表征经常出现在 “连接”神经网络中，其中，一个概念由

许多单元的行为模式表示，同时，同一个单元通常对许多概念

都有贡献。这种多对多的映射提供了数据内部结构表达的鲁棒

性，另一个重要的优点是它们促进了概念和关系的泛化。

基于深度学习的故障理论模型研究对现有的机器学习算法

分析，对新兴深度信念网络、卷积神经网络、去噪自动编码器

的算法进行深入研究，为故障模型训练奠定基础。

深度学习方法的目标在于分层次地学习特征，在每一层学

习中高层次的特征是由低层次的特征学习构成的。在多层次的

抽象过程中自动学习特征可以使机器学习系统从原始数据中学

习到从输入映射到输出的复杂函数，而不再需要人类完全手工

提取特征这样一个繁重而困难的过程。

基于深度学习的故障理论模型中，卷积神经网络就是一种

深度的监督学习下的机器学习模型，而深度置信网、深度自编

码器就是一种无监督学习下的机器学习模型。在故障数据收集

与处理的结果和深度学习故障理论模型的基础上，进行有监督

的训练和无监督的训练，形成基于深度学习的故障模型训练的

可操作流程

２３　故障特征识别与故障演化规律

根据训练好的故障模型和识别的故障特征，分析该特征的

时间序列，对该特征进行时间演化［７］。对识别的多个故障特征

进行关联规则分析，表示为模糊Ｐｅｔｒｉ网故障传播模型，形成

故障特征单特征的时间演化规律和多特征的传播演化规律

模型。

１）单特征的时间演化规律。通过监测系统的状态参数，

采用时间序列法对故障特征参数进行预测，了解和掌握系统的

运行状态及状态的变化，推测其状态的变化趋势，估计故障的

传播、发展和系统的劣化趋势。主要步骤是根据历史和实时数

据对未来参数值进行预测，使用时间序列，使用基于机器深度

学习的故障模型和实时遥测数据犢 （犽），以及历史遥测数据犢

（犽－犻）来计算模型的输出犗 （犽＋１）。单特征的时间演化规律

是进行事故预防，实现预防性维修的主要手段。

２）多特征的传播演化规律，以基于机器深度学习的故障识

别出的特征为基础，研究故障特征的关联规则和演化规律，建

立故障演化动态模型。关联规则是对失效关系中的被影响项和

影响项的确定。对于提识别的故障特征中，前项和后项存在关

联失效关系，关联规则的前项目为被影响项，后一项为影响项，

后项发生失效会引起前项失效。由每个故障特征的关联关系，

得到所有故障特征的失效关联关系，就可以建立关联失效模型。

复杂装备其故障往往存在大量不可预测的不确定信息，例

如故障的不确定性和传播性特点。分析出关联规则与Ｐｅｔｒｉ网理

论的结合用于传播演化规律表示，使得故障预测与演化表述更

加准确。Ｐｅｔｒｉ故障网的建模规则主要遵循方面的规则：一是

根据系统的设备之间的关联关系建立网模型，二是根据变迁发

生规则来描述系统故障信息的传播过程。Ｐｅｔｒｉ故障网的变迁

发生规则应该能够反映系统故障信息传播情况，在系统故障传

播过程中，有一因一果、一因多果、多因一果、多果多因、竞

争模式等多种故障传播模式。

发掘性能参数或故障特征的变化规律，推测故障特征的变

化趋势，估计故障的传播、发展和装备性能的变化趋势，进行

故障趋势预测与演化分析，达到故障预防的作用。

３　软件静态故障预测方法

基于机器学习的软件故障静态预测技术，主要挖掘出具有

故障倾向模块的软件度量信息综合特征，尽可能多而准确的发

现软件中潜在的缺陷，在开发过程中及时对代码进行可靠性设

计和优化调整，提高可靠性和健壮性［８］。基于机器学习的软件

缺陷静态预测技术途径如图２所示。

图２　基于深度学习的软件缺陷静态预测技术

软件故障静态预测的基本原理是：如果软件与之前已有软

件具有相似的软件质量属性，则说明当前的软件具有相似的故

障倾向。所以可用之前开发的软件版本模块的故障记录来进行

预测。

１）软件质量特性分析以软件属性度量向量作为输入，主

要属性度量包括软件项目的过程度量和产品度量。产品度量包

括方法层、类层和包层度量等；过程度量包括人员度量、需求

度量、代码变更度量等。

２）构建训练数据集。计算软件的质量属性，标注其是否

发生故障的信息记录，将每一个软件对象都转换为特征向量的

形式。对数据进行预处理，例如对数据缺失值的处理等。将软

件划分成多个模块，选择合适的软件质量属性从各个角度对模

块进行质量度量，得到对于每个模块的特征向量，根据模块的

历史故障记录，得到的实例特征向量标注样本的类别标签即该

模块是否发生故障，并对得到的实例集合进行归一化、消零处

理，从而得到最终的训练数据集。

３）利用训练数据集，选用部分或者全部样本建立故障预

测模型。对于不同的模型建立算法有不同的具体操作。输入没

有标注类别标签的待预测样本属性向量集合后，利用训练好的

预测模型可以根据每个实例的属性值以及构建好的预测模型生

成的预测规则来对待预测的样本标注样本类别。通常将数据集

分为训练数据集和测试数据集，训练数据集构建预测模型，测
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试数据集来对预测模型的性能进行评估，比如查准率、正确率

和查全率等。

４　实验结果与分析

４１　系统研制方法

基于深度学习的故障预测系统使用开源的深度学习框架。

常用的开源深度学习框架有 ＴｅｎｓｏｒＦｌｏｗ、Ｃａｆｆｅ、Ｔｈｅａｎｏ、

Ｔｏｒｃｈ、ＭｉｃｒｏｓｏｆｔＣｏｇｎｉｔｉｖｅＴｏｏｌｋｉｔ等，都能支持深度神经网

络、卷积神经网络、深度信念网络、递归神经网络等模型。

ＴｅｎｓｏｒＦｌｏｗ是谷歌开源通用深度学习框架，具有使用灵活、

跨平台、产品化、高性能特点，系统的研制主要在 Ｔｅｎｓｏｒ

Ｆｌｏｗ基础上进行二次开发。

４．１．１　ＴｅｎｓｏｒＦｌｏｗ安装部署

ＴｅｎｓｏｒＦｌｏｗ提供 Ｐｉｐ安装、Ｖｉｒｔｕａｌｅｎｖ安装、Ａｎａｃｏｎｄａ

安装、ｄｏｃｋｅｒ安装、源代码安装等安装方式。开源软件 Ｔｅｎ

ｓｏｒＦｌｏｗ更新到１．２版，已支持 Ｗｉｎｄｏｗｓ７、１０和Ｓｅｒｖｅｒ２０１６

安装。ＴｅｎｓｏｒＦｌｏｗ分为ＣＰＵ版和ＧＰＵ版，安装ＧＰＵ版需要

安装ＣＵＤＡ、ＣｕＤＮＮ两个驱动。

４．１．２　ＴｅｎｓｏｒＦｌｏｗ函数调用

基于深度学习的故障预测系统主要应用ＴｅｎｓｏｒＦｌｏｗ的如

下ＡＰＩ：

Ｔｆ．ｒａｎｄｏｍ＿ｕｎｉｆｏｒｍ（［１］，－１．０，１．０）：构建一个ｔｅｎｓｏｒ，

ｓｈａｐｅ为［１］，值符合［－１，１）的均匀分布。其中［１］表示一维数

组，包含１个元素。

Ｔｆ．Ｖａｒｉａｂｌｅ（ｉｎｉｔｉａｌ＿ｖａｌｕｅ＝Ｎｏｎｅ）：构建新变量，并会加入

到ＴｅｎｓｏｒＦｌｏｗ框架的图集合中。

Ｔｆ．ｚｅｒｏｓ（［１］）：构建一个ｔｅｎｓｏｒ，该ｔｅｎｓｏｒ的ｓｈａｐｅ为［１］，

里面所有元素为０。

Ｔｆ．ｓｑｕａｒｅ（ｘ，ｎａｍｅ＝Ｎｏｎｅ）：计算ｔｅｎｓｏｒ的平方值。

Ｔｆ．ｒｅｄｕｃｅ＿ｍｅａｎ（ｉｎｐｕｔ＿ｔｅｎｓｏｒ）：计算ｉｎｐｕｔ＿ｔｅｎｓｏｒ中的所

有元素的均值。

Ｔｆ．ｔｒａｉｎ．ＧｒａｄｉｅｎｔＤｅｓｃｅｎｔＯｐｔｉｍｉｚｅｒ（０．４）：构建梯度下降优

化器，０．４为学习速率。学习率决定迈向（局部）最小值的每一

步的步长，设置的太小，下降速度会很慢，设置太大则会出现直

接越过最小值现象。一般调到目标函数值减小并速度适中

情况。

ｏｐｔｉｍｉｚｅｒ．ｍｉｎｉｍｉｚｅ（ｌｏｓｓ）：构建优化算子操作，使用梯度下

降法计算损失方程的最小值。ｌｏｓｓ为需要被优化的损失方程。

Ｔｆ．ｉｎｉｔｉａｌｉｚｅ＿ａｌｌ＿ｖａｔｉａｂｌｅｓ（）：初始化所有 ＴｅｎｓｏｒＦｌｏｗ 的

变量。

Ｔｆ．Ｓｅｓｓｉｏｎ（）：创建一个ＴｅｎｓｏｒＦｌｏｗ的ｓｅｓｓｉｏｎ，该ｓｅｓｓｉｏｎ

运行ＴｅｎｓｏｒＦｌｏｗ的图计算模型。

ｓｅｓｓｉｏｎ．ｒｕｎ（）：在ｓｅｓｓｉｏｎ中执行图模型的运算操作。如果

参数为ｔｅｎｓｏｒ时，可以用来求ｔｅｎｓｏｒ的值。

Ｔｆ．ｔｒａｉｎ．ＣｌｕｓｔｅｒＳｐｅｃ（｛“ｐｓ”：ｐｓ＿ｈｏｓｔｓ，“ｗｏｒｋｅｒ”：ｗｏｒｋｅｒ＿

ｈｏｓｔｓ｝）：创建集群描述信息，ｐｓ、ｗｏｒｋｅｒ为作业名称，ｐｓ＿ｈｏｓｔｓ、

ｗｏｒｋｅｒ＿ｈｏｓｔｓ为作业的任务所在节点的地址信息。

Ｔｆ．ｔｒａｉｎ．Ｓｅｒｖｅｒ（ｃｌｕｓｔｅｒ，ｊｏｂ＿ｎａｍｅ，ｔａｓｋ＿ｉｎｄｅｘ）：创建Ｔｅｎ

ｓｏｒＦｌｏｗ服务，用于运行相应作业上的计算任务，任务在ｔａｓｋ＿

ｉｎｄｅｘ指定的机器上启动。

Ｔｆ．ｄｅｖｉｃｅ（ｄｅｖｉｃｅ＿ｎａｍｅ＿ｏｒ＿ｆｕｎｃｔｉｏｎ）：在指定的设备上执行

ｔｅｎｓｏｒ运算。

４．１．３　并行训练

ＴｅｎｓｏｒＦｌｏｗ能够支持在几百台机器上并行训练。分布式

ＴｅｎｓｏｒＦｌｏｗ由高性能的ｇＲＰＦ库作为底层技术支持。Ｔｅｎｓｏｒ

Ｆｌｏｗ集群有一系列任务组成。ＴｅｎｓｏｒＦｌｏｗ任务采用相同的训练

模型在不同的小批量数据上进行训练，然后再参数模型服务器

上更新模型的共享参数。ＴｅｎｓｏｒＦｌｏｗ 支持同步训练和异步训练

两种方式。异步训练在每个节点上的任务为独立训练方式，不

需要协调操作。同步训练时每个节点的任务需要读入共享参数，

执行并行化的梯度计算，然后将所有共享参数进行合并。

４２　技术分析

基于深度学习的故障预测主要解决以下关键问题：

１）能够从未标记的数据中学习，装备试验中大多数据都

是未标记的，未标记的数据缺少与当前问题相关的明确 “意

义”，深度学习在数据中检测基本模式，归类相似条目或者识

别异常值。

２）将深度学习方法引入故障预测领域，解决普通机器学

习训练性能较差，预测效果不理想的现状，提高故障预测准

确度。

３）针对常规预测方法难以分析复合故障的情况下各个故

障对系统的交互作用，故障预测领域中尚未有故障演化规律研

究现状，在深度学习识别的故障特征基础上，形成单特征的时

间演化模型和多特征关联的Ｐｅｔｒｉ网模型。

４）针对软件故障机理具有突变性，不适宜基于深度学习

的故障特征识别与故障演化方法，利用软件历史故障数据和软

件质量属性对软件缺陷进行静态预测。

５　结束语

本文针对常规预测方法难以分析复合故障的情况下各个故

障对系统的交互作用，难以分析装备数据复杂特征，难以实

时、准确预测故障等现状，利用装备状态监测和试验验证获得

的海量数据，将深度学习算法与装备故障数据特点相结合，形

成基于深度学习的动态故障预测技术；针对软件故障突变的特

点，研究基于软件质量特征的机器学习方法，形成软件缺陷静

态预测技术。利用现代大数据和人工智能方法，提高装备故障

预测能力。
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