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基于传播模型和位置指纹的三维

室内无源定位方法

唐力强，罗　冰，张一嘉
（中国电子科技集团公司 第三十六研究所，浙江 嘉兴　３１４０３３）

摘要：为了提高对室内窃听窃视设备的可疑信号侦察和无源定位能力，深入研究了非合作室内无源定位技术，通过分析各种室内定

位算法后，提出了基于传播模型和位置指纹的三维室内无源定位方法，该方法通过位置指纹定位平面位置，通过传播模型定位高度，两

者结合可获得室内三维位置，通过信噪比和幅度多重位置指纹建库与匹配算法研究，采用数据插值进一步提高了定位精度；结合该算法

模型，提出了系统的组成与设计，该系统由传感节点、无线网络和信息处理机三部分组成，基于该系统完成了实际定位试验，在传感节

点间隔５米的情况下，定位精度可达到３米；该方法对反窃听窃视装备应用和信息安全建设具有重大的现实意义。
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０　引言

随着新技术的不断发展，加上政界、商界、反恐领域、科

技领域和军事领域利益最大化需求，窃取机密资料的手法也在

日益精密，窃听窃视无疑是其中重要的组成部分。目前反窃听

窃视设备较多，其中比较常用的设备大部分为国外产品，在使

用方面存在较多不足，包括发现可疑信号能力弱、不具备信号

源定位能力等。因此，深入研究非合作室内无源定位技术，对

信息安全建设具有重大的现实意义。

１　室内定位方法概述

室内定位方法大致可以按照３种最基本的定位思路进行归

类，第一类是通过测量信号距离和角度来进行几何计算得到辐

射源位置，其中ＴＯＡ通过测量时差计算距离差绘制双曲线方

程获得辐射源位置，信号传播模型则通过电波传播理论建模，

由测量幅度值映射为距离从而获得辐射源位置，ＡＯＡ通过定

向天线或者阵列天线测量信号方向，多站交叉获得辐射源位

置［１］；第二类是通过物理量感知发现辐射源 “靠近”传感器，

用传感器的位置来估计辐射源位置，具有代表性的为最近节点

法；第三类是利用对已知位置的各种测量值作为该位置的 “指

纹”特征，利用辐射源特征与已知位置特征匹配获得辐射源位

置，可利用幅度、信噪比等参数作为特征进行特征匹配，称为

位置指纹法［２］。

表１　室内定位技术比较

比较项目 ＴＯＡ
信号传播

模型
ＡＯＡ

最近

节点
位置指纹

定位准确度 高 低 高 低 较高

成本 高 低 高 低 低

样本数据 不要 需要 不要 不要 需要

算法效率 低 高 高 高 较高

受环境干扰 强 强 强 弱 弱

可行性 低 高 高 高 高

弱点
宽带

信号

室内传播

模型复杂

定向或阵

列天线

多径

影响
需要建模

２　基于传播模型和位置指纹的三维室内无源定位

在室内无线环境里，信号强度、信噪比都是比较容易测得
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的电磁特征。ＬＥＡＳＥ定位系统通过部署若干信号发射器，定

期向外发射固定信号强度信息。在利用信号场景的定位技术

中，信号强度的样本数据集也被称为位置指纹或者无线电地

图。本文在对室内信号传播建模的基础上，创新性的提出了一

种二维位置指纹定位方法，该方法实现了对室内未知辐射源实

施非合作的无源定位，下面将详细说明理论依据和定位方法。

２１　室内信号传播建模

不同的无线电波模型适用于不同环境，这些传播模型都可

以归结为［３］：

犃＝犽１＋犽２ｌｏｇ犳－犽３ｌｏｇ犺１－犽４ｌｏｇ犺狉＋１０ｎｌｏｇ犱＋狓 （１）

式中，犃为路径损耗，犽１，犽２，犽３，犽４ 为传播模型参数，犳为

载波频率，犺犾，犺狉 分别为信号源高度和观测台天线高度，狀为

路径衰减因子，狓 （ｄＢ）为阴影衰落。当影响电波传播环境固

定不变时，上述参数在环境较为单一的情况下均为不变因子，

路径损耗犃与距离犱 呈确定的对数关系。为了验证上述理论

在室内环境下的传播特性，本文对频率分别为８００ ＭＨｚ、

２．４ＧＨｚ以及４ＧＨｚ的单音信号辐射源进行了信号传播建模实

验，在室内的固定位置放置信号辐射源，在不同的距离测量侦

收到的信号强度并进行记录，实验结果如图１所示。

图１　信号在室内传播建模实验

根据实验结果，当辐射源距离接收点在３米以内时，由于

距离近时接收点主要接收辐射源的直达波，因此距离和幅度关

系接近理论方程，接收信号幅度和辐射源距离呈理想的对数关

系，输入距离值，即可得到与之对应的接收信号场强。当辐射

源距离接收点大于３米时，由于多径效应影响，辐射源的反

射、衍射和绕射波对信号接收影响较大，因此接收信号幅度和

辐射源距离对数关系减弱，甚至无规律可循。

２２　位置指纹室内非合作无源定位

位置指纹定位方法主要分为六个步骤，分别为：布点、构

建位置指纹库、扫描全频段内的信号位置指纹、基于位置指纹

的定位算法、基于传播模型的三维空间定位算法［５］。

１）布点：根据室内信号传播建模的结论，按３～６米间隔

布置节点，可根据房间大小在室内布置４／８／１６／３２个传感节

点，如要对信号进行３维立体定位，也可在墙面上布置传感节

点，形成立方体的分布。

２）构建位置指纹库：传感节点定期向外发射不同频段的

信标，其他传感节点同时接收该信标，记录本节点接收信标的

能量值和信噪比值，作为当前频段的位置指纹传输至服务器的

位置指纹数据库中。例如，位置６的传感节点发射信标时，位

置１～５和７～１６号节点接收信标，测量信标能量和信噪比，

并以发射信号的能量和信噪比值归一化后记录至数据库中。记

录格式如表２所示，其中犞＝ ［１，犞犳２，犞犳３…犞犳狀］代表信

号能量值，犛＝ ［犛犳１，１，犛犳３…犛犳狀］代表信号信噪比值，

第一个下标表示标定信号频率序号，第二个下标表示信标接收

传感节点的位置序号。在位置指纹建库的基础上，还可以利用

信号室内传播模型，采用内插的方法增加位置指纹数据库的

密度。

表２　位置指纹数据表示

频段 信标节点１ 信标节点２ …… 信标节点狀

１００ＭＨｚ

［１，犞１２，犞１３，

…，犞１狀］

［１，犛１２，犛１３，

…，犛１狀］

［犞１１，１，犞１３，

…，犞１狀］

［犛１１，１， 犛１３，

…，犛１狀］

……

［犞１１，犞１２，…，

犞１狀－１，１］

［犛１１，犛１２，…，

犛１狀－１，１］

２００ＭＨｚ

［１，犞２２，犞２３，

…，犞２狀］

［１，犛２２，犛２３，

…，犛２狀］

［犞２１，１，犞２３，

…，犞２狀］

［犛２１，１， 犛２３，

…，犛２狀］

……

［犞２１，犞２２，…，

犞２狀－１，１］

［犛２１，犛２２，…，

犛２狀－１，１］

…… …… …… …… ……

６０００ＭＨｚ

［１，犞６０２，犞６０３，

…，犞６０狀］

［１，犛６０２，犛６０３，

…，犛６０狀］

［犞６０１，１，犞６０３，

…，犞６０狀］

［犛６０１，１，犛６０３，

…，犛６０狀］

……

［犞６０１，犞６０２，…，

犞６０狀－１，１］

［犛６０１，犛６０２，…，

犛６０狀－１，１］

３）扫描信号位置指纹：室内传感节点在不同的位置扫描

测量相应频段内信号的频率犳、幅度犞 和信噪比犛，记为狏＝

［狏犳１，狏犳２，狏犳３，…，狏犳狀］和狊＝ ［狊犳１，狊犳２，狊犳３，…，狊犳狀］，其

中犳为信号频率。建立信号位置指纹数据库后，通过软件算

法可快速、精确和低成本地获得相应频段内任意信号频率、幅

度和信噪比。

４）基于位置指纹的定位算法：匹配位置指纹包含两部分

内容，频率选择和节点匹配。通过信号频率ｆ在位置指纹数据

库中寻找最接近的频段的标定数据，例如，当测量信号频率为

１７２７ＭＨｚ时，可选择１７００ＭＨｚ标定的位置指纹数据进行

匹配。信号的幅度测量值为狏＝ ［狏犳１，狏犳２，狏犳３，…，狏犳狀］和
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信噪比测量值为狊＝ ［狊犳１，狊犳２，狊犳３，…，狊犳狀］，其中最简单直

接的最近邻法进行匹配定位，通过计算最短欧几里得距离，求

取各个传感节点所对应的信号幅度和信噪比的方差Δ狏狊１…Δ狏狊犻

…Δ狏狊狀，如式 （２）所示。

Δ狏狊犻 ＝ （狏犳１－犞犳１）
２
＋（狏犳２－犞犳２）

２
＋…＋（狏犳狀＋犞犳狀）槡

２
＋

α （狊犳１－犛犳１）
２
＋（狊犳２－犛犳２）

２
＋…＋（狊犳狀＋犛犳狀）槡

２ （２）

　　其中：狏和狊向量为测量值，犞 和犛为标定值，α为幅度和

信噪比权重，可根据具体应用场景控制幅度方差和信噪比方差

对Δ狏狊犻的影响度，取所有方差的最小值Δ狏狊ｍｉｎ，其所对应的节

点位置即为信号的匹配位置。也可以根据实际情况选择其他定

位算法，例如朴素贝叶斯法等。

５）基于传播模型的三维空间定位算法：普通的室内环境

是一个三维空间，在完成基于位置指纹定位算法后，可获得二

维平面空间的位置，但无法获取辐射源在室内的高度，如图２

所示。在本文３．１室内信号传播建模章节中得到的结论，当辐

射源距离传感节点在３～４米以内时可通过接收信号场强反推

获得辐射源距离。一般普通房间的单层层高为３米左右，恰好

满足此结论的应用条件，因此可以基于传播模型通过最近两个

传感节点的信号场强幅度反推辐射源距离进行交叉定位。

根据２．１节中传播模型公式 （１），假设两个不同位置的接

收天线都能够收到同一信号源发射的信号，且两传输路径有相

同的传播模型参数，设两个接收天线到辐射源的路径损耗分别

为犃１，犃２，则两路径接收信号损耗差值为：

犃１－犃２ ＝１０狀ｌｏｇ
犱１
犱２
＋（犡１－犡２） （３）

式中，犱１，犱２ 为信号源到接收天线１，２的距离，定义犡′＝

犡１－犡２，则：

犽１２ ＝犱１／犱２ ＝１０
犃
１－
犃
２

１０狀
＋犡″ （４）

式中，反映阴影衰落的随机变量犡″＝犡′／１０狀是零均值的高斯

随机分布。假设信号源位置坐标为 （狓，狔），两个接收天线位

置坐标分别为 （狓１，狔１），（狓２，狔２），则由式 （４）可以得到：

犽１２ ＝
（狓－狓１）

２
＋（狔－狔１）槡

２

（狓－狓２）
２
＋（狔－狔２）槡

２
（５）

　　对式 （４）整理得：

（狓－
犽１１２狓２－狓１
犽２１２

）２＋（狔－
犽２１２狔２－狔１
犽２１２－１

）２ ＝
犽２１２

（犽２１２－１）
２犇

２
１２（６）

式中，犇１２为两接收天线之间的距离。于是两个位置的接收天

线之间的接收信号场强差就可以确定一个方程，求解所有的方

程构成的方程组，就可以得到辐射源的位置在高度平面上的距

离，结合平面位置即可得到室内空间的三维坐标。

综上所述，通过基于位置指纹的定位算法确定辐射源室内

平面位置，通过基于传播模型定位方法确定辐射源室内的高

度，两种方法的结合可获得辐射源室内三维空间位置。

３　系统设计和组成

３１　系统组成

本系统由传感节点、无线网络和信息处理机三部分组成，

其布置如图２所示。

１）传感节点：以Ｘｉｌｉｎｘ公司推出的ＳｏＣＺｙｎｑ－７０４５作为

主芯片，搭载２片 ＡＤＩ公司的 ＡＤ９３６１射频芯片，支持８０

ＭＨｚ～６ＧＨｚ的４收４发，若接４个天线则可支持４个传感节

点检测，使用锂电池供电。天线按照７０ＭＨｚ～３ＧＨｚ和３～６

ＧＨｚ两段设计，两根天线分别接两路收发。

２）无线 ＡＰ：采用８０２．１１ａｄ无线通信协议，支持６０

ＧＨｚ的高速传输，既可实现高速数据通信又与侦测频段相隔

离，不影响传感节点的信号检测。

３）信息处理机：采用高性能工作站连接无线 ＡＰ，接收

来自各个传感节点的信号和数据，通过软件进行频谱辐射源数

据建库、信号识别处理、室内外判断、室内定位等算法处理。

也可采用高性能笔记本电脑，通过软件处理完成上述算法

计算。

图２　室内传感节点布置图

３２　系统设计

信息处理机和传感节点根据各自的任务分工对信号进行处

理和分析，第一部分为信号识别算法，识别是否是商用信号，

并对ｗｉｆｉ、３Ｇ、４Ｇ等类型进行识别和分类，若非商用信号则

识别其信号特征，包括调制样式、带宽、频率等，并存储记

录。第二部分算法为室内外定位算法，将获得的所有传感节点

幅度值与标定完的辐射地图进行匹配，结合信号类型识别结

果，综合判断信号是否在室内。第三部分算法为室内定位算

法，当判定信号在室内时，通过辐射源指纹识别算法，匹配计

算辐射源位置，设备告警并给出室内大致位置。

首先根据房间大小在室内布置若干个传感节点；然后传感

节点切换至建库模式，每个传感节点自动发射各个频段的信

号，其他节点接收该信号进行标定，将标定值通过无线ＡＰ传

输至信息处理机，信息处理机建立数据库并绘制辐射地图，可

设置间隔一定时间执行一次；所有传感节点切换至检测模式进

行全频段扫描，当发现可疑辐射源信号，所有传感节点对辐射

源信号特征值进行测量，并将其传输至信息处理机进行识别与

定位。

４　系统实验

４１　基于传播模型的犌犛犕信号室内外判别实验

１）试验概述：按图３布置天线阵，被测手机分别在房间

的天线阵内的４个区域和房间外进行通话，通话时采集记录４

个天线的信号，通过数据采集和分析对ＧＳＭ 手机进行室内外

的判断。

２）试验步骤：

ａ）将设备按照试验框图进行连接；

ｂ）通道一致性校正；

ｃ）天线放置于办公室４角；

ｄ）将手机分别放置在采样点，开机打电话产生信号；

ｅ）将１７２７ＭＨｚ射频变频至７０ＭＨｚ频率２０ＭＨｚ带宽

的中频信号

ｆ）采集设备分别记录４个天线的信号原始数据；
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图３　测试区域

ｇ）信号处理算法进行幅度计算。

３）数据分析：室外实验时，衰减３０ｄＢ后已检测不到信

号，在未衰减３０ｄＢ情况下，可测到手机信号值如表３所示。

表３　实测室外值

天线１ 天线２ 天线３ 天线４

幅度 ２８６．３８２ ２９８．４４０ ２９２．３２８ ３０５．３２２

归一化 １ １．０４２１ １．０２０８ １．０６６１

室内实验结果如表４所示，表中为最小值归一化后的幅度

比值。

表４　实测室内各个区域值

位置 天线１ 天线２ 天线３ 天线４

１ １．２８４０ １．２３０１ １ １．１４０９

２ １．０８２３ １．２０３３ １ １．０６０３

３ １ １．０６５０ １．１３３４ １．０２９９

４ １．０２９７ １．１０４１ １ １．１７２１

４）结果分析：在一定衰减值下，室外信号无法被定向天

线侦测到，信号幅度高低可作为室内外信号的判据之一。当降

低衰减值时，各个天线可接收室外信号，归一化后接近于１

（如表４所示），因此接近于１的幅度比值也可作为判据之一。

在１、２、３、４４个区域均可根据幅度比值进行匹配，并给出大

致区域。采用非标定的比幅方法，不但可区别室内外信号，还

可对室内信号进行粗定位，虽精度不高，但是稳定可靠。

图４　幅度归一化直方图

　　综上所述，要判断是否在室内外，可通过设定信号幅度绝

对阈值和幅度相对阈值进行判断和筛选。

４２　基于位置指纹的 犠犻犳犻信号定位实验

本文实验使用了１２个传感节点、１个无线ＡＰ和１台信息

处理机。在长方形房间内每隔５米布置一个传感节点 （如图２

所示），对２．４ＧＨｚ信号进行建库和定位。首先由各个传感节

点发射频率为２．４ＧＨｚ幅度为－１０ｄｂｍ的单音信号进行标定

和建库，其中建库数据如表３所示，数据表格中横轴Ｓ１－Ｓ１２

为不同位置传感节点发射标定信号，纵轴为在不同位置传感节

点的去直流分量后的接收幅度值。

从表中可以看到不同位置的辐射源，在１２个点的接收幅

度值均有较大差别，利用信号强度均方差可较清晰的区分相邻

辐射源的特征。通过对表中的建库幅度值采用最近邻法进行匹

配定位，实际测试结果均能较好地获得２．４ＧＨｚ频段内的各

种辐射源的位置，定位精度可达到３米。在此基础上还可利用

近距离传播模型进行插值建模，在插值的基础上增加位置指纹

模型库的密度，可进一步提高定位精度。

５　结论

本文在通过分析各种室内定位算法的基础上，提出了基于

传播模型和位置指纹的三维室内无源定位方法，该方法通过位

置指纹定位平面位置，通过传播模型定位高度，两者结合可获

表５　２．４ＧＨｚ信号建库数据表

（ｄｂｍ） Ｓ１ Ｓ２ Ｓ３ Ｓ４ Ｓ５ Ｓ６ Ｓ７ Ｓ８ Ｓ９ Ｓ１０ Ｓ１１ Ｓ１２

Ｒ１ ２１．８ ８．３ －１４．１ ０．１ －１．１ －１４．１ －７．１９ －１０．８ －３．７ －３．３ －２．１

Ｒ２ １５．２ １５．５ －２．３ －２．２ －６．７ －８．１ －８．４ －２０．８ －９．７ －２１．３ －６．９

Ｒ３ １．２ ２０．２ １４．７ －１１．７ －９．１ －４．４ －９．４ －２０．８ －８．７ －６．３ －４．４

Ｒ４ １１．２ １２．２ １２．２ －６．８ －８．９ －３．２ －２．０２ －６．８ －４．７ －６．３ －６．７

Ｒ５ －５．９ －１６．８ ２．４ ０．０７ ７．３ １．６ ５．３ －０．８ －３．７ ４．７ －１２．１

Ｒ６ ９．０ －１４．７ －６．４ －７．９ ９．１ １２．３ ７．８ ０．２ ０．３ －５．３ －１８．１

Ｒ７ １．９ －１７．３ －４．９ －６．７ ０．２ ６．９ １３．８ －０．８ －１１．７ －５．３ －０．９

Ｒ８ －８．２ －２３．７ －１０．９ ６．１ ５．２ ０．６ １６．７ －２．８ －１．７ －２．３ －５．８

Ｒ９ －７．０ １．７ －８．２ －９．０ －０．５ －２．６ ０．６ －４．８ １２．３ ５．７ －２．４

Ｒ１０ ０．０３ －１．７ －１０．９ １．６ ２．７ ２．９ ０．１４ １．９ １５．２ １３．７ １２．７

Ｒ１１ －２５．５ －２．１ －６．８ －４．６ －２．３ ０．９ －１０．９ －１１．３ １１．２ １２．３ １４．２

Ｒ１２ －１５．５ －４．１ －９．９ －３．４ －９．９ －６．６ －５．８ －０．７４ １０．２ －１．７ １．２

（下转第１５７页）


