
　
计算机测量与控制．２０１７．２５（５）　

犆狅犿狆狌狋犲狉 犕犲犪狊狌狉犲犿犲狀狋 牔 犆狅狀狋狉狅犾　


试验与评价技术·２５８　　 ·

收稿日期：２０１７ ０２ ０４；　修回日期：２０１７ ０３ １３。

基金项目：国家电网科技（ＳＧＦＪＸＴ００ＹＪＪＳ１６０００６４）。

作者简介：张　跃（１９８５ ），男，江苏盐城人，初级工程师，硕士研究

生，主要从事信息安全方向的研究。

文章编号：１６７１ ４５９８（２０１７）０５ ０２５８ ０４　　ＤＯＩ：１０．１６５２６／ｊ．ｃｎｋｉ．１１－４７６２／ｔｐ．２０１７．０５．０７１　　中图分类号：ＴＰ３ 文献标识码：Ａ

电网智能单元加密算法效率评估

张　跃，张　骞，黄益彬，金倩倩
（南瑞集团公司 （国网电力科学研究院），南京　２１００００）

摘要：随着智能电网发展和电力终端设备智能化和网络化的提升，基于ＴＣＰ／ＩＰ协议的数据通信面临着传统的网络安全隐患；智能

电网单元是电网控制的关键组成部分，负责电网业务数据的采集处理、控制指令的收发和执行等工作，涉及大量数据传输，如何保证数

据的机密性，是电网系统正常运作的关键因素之一；针对智能单元的传输规约和传输数据的特点，通过模拟智能单元计算环境，在保密

性需求的基础上，结合智能单元计算资源的实际情况，综合分析电力行业和国内常见密码算法，包括对称算法和非对称算法，从运算时

间及稳定性，数据长度相关性，密钥长度相关性和加密模式几个方面对算法的性能进行综合性评估；为不同智能单元的机密性保护尤其

是加密算法的选取提供理论基础和实验数据。

关键词：智能单元；加密算法；加解密效率；加密模式；机密性
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０　引言

电网智能单元承载了电网业务中重要的生产数据汇总、分

析处理和上送业务，需进行大量的数据传输，在此过程中数据

若被窃听或破坏，会对电网业务造成影响，并可能导致不可估

量的后果。因此，保证数据的机密性是电网系统正常运行的关

键因素之一。由于智能单元对数据传输的实时性要求较高，而

对数据进行加解密会对数据传输的实时性产生影响。因此，电

力行业需要对各密码算法进行加解密效率进行评估，在保证数

据安全的前提下，选择适用于电网智能单元的密码算法。同

时，电网智能单元运行特性，在保证数据机密性和实时性的同

时需要充分考虑数据加解密占用的计算资源和可用性影响。

本文主要分析了现有电力行业及国内外常见密码算法，并通

过实验对各加密算法运算时间及稳定性、数据长度相关性、密钥

生成和分发复杂度等方面对算法的综合性能进行评估，为不同智

能单元的机密性保护尤其是加密算法的选取提供理论基础和实验

数据，具有提升智能单元的信息安全防护水平的重要意义。

１　国内外密码算法研究现状

密码是一种通信双方按照一定的规则进行信息变换的保密

手段。主要分为对称密码算法和非对称密码算法两大类。这类

算法又分为分组密码和流密码两大类。分组密码算法不需要空

间存储密钥序列，因此它适合用于存储空间有限的加密场合。

１１　国内外常见密码算法现状

业界常见的非对称密码算法有 ＲＳＡ算法和国密ＳＭ２算

法，分组算法有ＳＭ４、ＡＥＳ、ＤＥＳ、ＣＡＳＴ、ＲＣ２、Ｂｌｏｗｆｉｓｈ、

ＩＤＥＡ，流密码算法 有 ＲＣ４。密 钥 主 流 长 度 可 选 １０２４ｂｉｔ、

２０４８ｂｉｔ、３０７２等。加密信息的保密等级随着ＲＳＡ密钥长度的

增加而提高。目前１０２４位已不是足够安全，ＳＥＴ （ＳｅｃｕｒｅＥ

ｌｅｃｔｒｏｎｉｃＴｒａｎｓａｃｔｉｏｎ）协议中要求 ＣＡ 采用２０４８ｂｉｔｓ长的密

钥［１］。ＲＳＡ公钥加密算法是应用比较广泛。文献 ［２］中运用

ＲＳＡ数字签名的技术评估云存储和数据安全。在云计算环境

中，用户上传数据使用ＲＳＡ算法进行加密，管理员可以通过

私钥进行解密［３］。ＳＭ２算法采用ＥＣＣ椭圆曲线密码机制，是

基于椭圆曲线数学的一种公钥密码方法，ＥＣＣ算法安全性是

建立在计算椭圆曲线的离散对数非常困难的基础上［４］。ＳＭ２

推荐了一条２５６位的曲线作为标准曲线。与ＲＳＡ相比，基于

ＥＣＣ的算法可使用比 ＲＳＡ短得多的密钥并得到相同的安全

性。国密ＳＭ１算法是由国家密码管理局编制的一种商用密码

分组标准对称算法，该算法基于ＰＫＩ技术，是一种基于硬件

芯片的对称算法，该算法是国家密码管理部门审批的ＳＭ１分

组密码算法，分组长度和密钥长度都为１２８比特，算法安全保

密强度及相关软硬件实现性能与 ＡＥＳ相当，该算法不公开，

仅以ＩＰ核的形式存在于芯片中
［５］。ＳＭ４分组密码算法，是国



第５期 张　跃，等：


电网智能单元加密算法效率评估 ·２５９　　 ·

家密码管理局发布对称加密算法。分组长度为１２８比特，密钥

长度为１２８比特。加密算法与密钥扩展算法都采用３２轮非线

性迭代结构［６］。ＳＭ４密码算法的结构图如图１所示。

图１　ＳＭ４算法结构图

ＤＥＳ （ｄａｔａｅｎｃｒｙｐｔｉｏｎｓｔａｎｄａｒｄ），即数据加密标准，采用

６４位分组长度和５６位密钥长度，将６４位输入经过一系列变

换得到６４位输出
［７］。算法主要分为两步：初始置换和逆置换。

ＡＥＳ和Ｒｉｊｎｄａｅｌ加密法并不完全一样，因为 ＡＥＳ的区块长度

固定为１２８比特，密钥长度则可以是１２８，１９２或２５６比特，

而Ｒｉｊｎｄａｅｌ使用的密钥和区块长度可以是３２位的整数倍，以

１２８位为下限，２５６位为上限
［８］。文献 ［９］使用 ＡＥＳ算法为

ＲＦＩＤ （ｒａｄｉｏｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ）认证引进一个新的认证

协议，主要工作是一个新ＡＥＳ硬件的实现方法，在１０００个时

钟周期里对１２８ｂｉｔ数据块加密。１９９６年，Ｃ．Ａｄａｍｓ和 Ｓ．

Ｔａｖａｒｅｓ给出了ＣＡＳＴ算法的一种改进形式ＣＡＳＴ－１２８，该算

法能有效的抵抗差分攻击和线性攻击。文献 ［１０］分析了

ＣＡＳＴ算法的两个缺陷，并提出了一个改进算法Ｅ－ＣＡＳＴ算

法，并用三组不同的基因数据集进行测试比较。ＲＣ２是一种

传统对称分组加密算法，它可作为ＤＥＳ算法的建议替代算法。

它的输入和输出都是６４比特。密钥的长度目前的实现是８字

节。ＲＣ４加密算法的速度可以达到ＤＥＳ加密的１０倍左右，且

具有很高级别的非线性［１１］。ＲＣ４起初是用于保护商业机密的。

由于ＲＣ４算法加密采用的ｘｏｒ，所以，一旦子密钥序列出现重

复，密文就有可能破解［１２］。随着科技的进步，该算法存在越

来越多的安全隐患［１３］。文献 ［１４］对Ｂｌｏｗｆｉｓｈ安全性进行研

究，并测试了内存大小与算法运行速度之间的关系。Ｂｌｏｗｆｉｓｈ

算法以其出色的性能被广泛应用于众多的加密软件，但是单纯

使用Ｂｌｏｗｆｉｓｈ算法在实际应用中存在一些不足，如，等价密

钥、重复初始化等，所以当前Ｂｌｏｗｆｉｓｈ算法也多与其他算法

结合使用［１５］。国际数据加密算法 （ＩＤＥＡ，ｉｎｔｅｒｎａｔｉｏｎａｌｄａｔａ

ｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ）是对称加密算法，类似于三重ＤＥＳ。Ｉ

ＤＥＡ算法的一个安全缺陷是存在大量弱密钥。目前ＩＤＥＡ算

法在工程中已有大量应用实例，文献 ［１６］运用ＩＤＥＡ算法对

ＤＮＡ加密，可以抵御密码分析攻击，增加了数据的机密性；

ＰＧＰ （ＰｒｅｔｔｙＧｏｏｄＰｒｉｖａｃｙ）使用ＩＤＥＡ算法作为其分组加密

算法ＩＤＥＡ算法专利的所有者 Ａｓｃｏｍ公司也推出了系列基于

ＩＤＥＡ算法的安全产品，包括：基于ＩＤＥＡ的Ｅｘｃｈａｎｇｅ安全插

件、ＩＤＥＡ加密芯片、ＩＤＥＡ加密软件包等
［１７］。

１２　电力行业密码算法现状

电力行业的非对称算法加密时间慢，使用于数据量较小的

情况下，因此常用于加密密钥加密解密和数字签名验签情况，

电力行业中使用此类算法的有纵向加密认证网关、网络安全隔

离装置 （反向）、装置管理等设备。根据文献 ［１８］，在安全性

方面，基于各类算法实现的原理，算法 ＥＣＣ１６０ｂｉｔ与 ＲＳＡ

１０２４ｂｉｔ具有相同的安全等级，ＥＣＣ２２４ｂｉｔ与ＲＳＡ２０４８ｂｉｔ具

有相同的安全等级，由于ＳＭ２是基于ＥＣＣ椭圆密码机制，因

此ＳＭ２２５６ｂｉｔ比ＲＳＡ２０４８ｂｉｔ具有更高的安全等级；在效率

方面，相较于ＲＳＡ算法，ＳＭ２密钥长度短，加解密计算开销

小，处理速度快和占用存储空间小。随着密码科技的进步，常

用的１０２４位ＲＳＡ算法将被淘汰，我们国家密码管理部门经过

研究，将国密ＳＭ２算法替换 ＲＳＡ算法。但是，由于历史原

因，仍有ＲＳＡ算法运行在一些电力设备中。

电力行业常用的分组算法主要有国密ＳＭ４算法，国密

ＳＭ１算法。ＳＭ１算法和ＳＭ４算法是我国自主设计的分组对称

密码算法，保证数据和信息的机密性。ＳＭ１算法和ＳＭ４算法

均可用于网络数据和文件的加密保护以及数据存储。其中，

ＳＭ４算法分组长度和密钥长度为１２８ｂｉｔ。ＳＭ４是我国制定

ＷＡＰＩ标准的组成部分，同时也可以用于其他环境下的数据加

密保护。

电力行业常用的哈希算法主要有国密 ＭＤ５算法、ＳＨＡ－

１算法和ＳＭ３算法。杂凑算法在密码学中具有重要的地位，

广泛应用于数字签名、消息认证、数据完整性监测等领域。

ＳＭ３算法是由中国密码管理局２０１０年公布的中国商用密码杂

凑算法标准。该算法由王小云等人设计，消息分组５１２比特，

输出杂凑值２５６比特，采用 Ｍｅｒｋｌｅ－Ｄａｍｇａｒｄ结构。ＳＭ３密

码杂凑算法的压缩函数与ＳＨＡ－２５６的杂凑函数具有类似结

构，但ＳＭ３杂凑算法的设计更加复杂。目前对ＳＭ３密码杂凑

算法的攻击还比较少，比较安全。

电力行业关系到国计民生，对安全性要求比较高，因此对以

上算法通常选择通过调用加密卡实现，而不去使用软实现方法。

１３　电力智能化单元终端设备

电网智能单元可以为客户的安全用电、合理用电与节约用

电提供数据支持，也可以通过信息平台为供电部门提供丰富的

实时数据、统计分析数据等［１９］。企业客户端电力智能单元基

于现代数据采集和通信技术的企业用电实时监测系统，系统由

监测终端、通信转换器、网络、监控计算机及监控软件等部分

组成，采用Ｃ／Ｓ结构。企业可根据需要布置多个数据采集终

端，采集到的大量数据经过智能单元加密后，经过企业局域网

传到服务器上，服务器对数据进行解密，并加工处理，客户端

可以通过访问服务器了解到采集到的丰富数据。具体结构如图

２所示。

图２　电网智能单元拓扑图

２　密码算法评估实验

２１　实验环境

由于电网智能单元的ｃｐｕ大多采用ＡＲＭ架构和ＰｏｗｅｒＰＣ
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架构，且ＡＲＭ结构的纵向加密装置与电网智能单元拥有相似

的加密解密功能和计算能力，因此，实验采用ＡＲＭ结构纵向

加密装置来模拟电网智能单元，实验网络拓扑如图３所示。

图３　实验网络拓扑图

计算环境配置如下：

Ｌｉｎｕｘ系统内核版本：３．１４．０－ｘｉｌｉｎｘ

ＣＰＵ：ＡＲＭｖ７Ｐｒｏｃｅｓｓｏｒｒｅｖ０（ｖ７ｌ）

内存：５１２８４８ｋＢ

２２　实验设计步骤

由于非对称加密算法和对称加密算法的加密效率相差很

大，而且非对称算法可以用于签名和验签，因此分开实验。非

对称加密算法采用常用的国密算法ＳＭ２和ＲＳＡ算法，分别测

试加解密效率和签名验签效率。对称算法主要分为分组算法和

流算法，其中分组算法有ＳＭ４、ＤＥＳ，ＡＥＳ，ＣＡＳＴ，ＲＣ２，

Ｂｌｏｗｆｉｓｈ，ＩＤＥＡ算法，典型流算法有ＲＣ４算法。由于ＤＥＳ的

脆弱性，这里采用三重３ＤＥＳ加密算法进行实验，其中第一个

密钥和第三个密钥采用同一个密钥，第二个密钥则采用另一个

不同的密钥。算法通过测得给明文连续加密一百万次所用的时

间，然后得出算法每秒钟加密次数，数据保留到个位，并得出

数据每次加密所需要的时延，单位微秒 （μｓ），保留小数点后

面两位，作为算法的加密效率指标；解密同理。以上算法的实

现通过调用Ｏｐｅｎｓｓｌ里提供的算法，其中国密非对称算法ＳＭ２

和国密对称算法ＳＭ４算法则自己实现，并封装到Ｏｐｅｎｓｓｌ里。

对以上对称算法测试它们的加解密效率，按以下几个方案实验

进行比较。

（１）在相同的运行环境下，明文长度１２８Ｂ，不采用任何

模式，对对称算法ＳＭ４、ＡＥＳ、３ＤＥＳ、ＣＡＳＴ、ＲＣ２、ＲＣ４、

Ｂｌｏｗｆｉｓｈ、ＩＤＥＡ进行实验，比较各算法的加解密效率。对非

对称算法ＳＭ２和ＲＳＡ算法进行实验，比较算法的加解密效率

和签名验签效率。

（２）在相同的运行环境下，明文长度１２８Ｂ，选择ＳＭ４、

ＡＥＳ、３ＤＥＳ算法分别在不同的模式ＥＣＢ、ＣＢＣ、ＣＦＢ下进行

实验，比较各加密模式对加密算法效率的影响。

（３）在相同的运行环境下，明文长度１２８Ｂ，选择 ＡＥＳ算

法测试在密钥长度为１２８ｂｉｔ、１９２ｂｉｔ、２５６ｂｉｔ长度下的算法的

加解密效率，比较密钥长度对算法加解密效率的影响。

（４）改变明文数据长度，比较各对称密码的加解密效率，

生成各密码一次加密时延与数据长度的关系曲线，和一次解密

时延与数据的关系曲线。其中，明文数据长度选择１２８Ｂ，

２５６Ｂ，５１２Ｂ，１０２４Ｂ，２０４８Ｂ，时延选择微秒为单位。

２３　实验与分析

实验一：加密算法对实时性的影响。

明文长度为１２８，分组长度为１６字节，对各算法依次加

密一百万次和解密一百万次，得出各算法的加解密效率。结果

数据如表１所示。

从表中可以得出，算法 ＡＥＳ的加解密效率最高，一次加

密和一次解密的时延分别为５．８９μｓ和７．８２μｓ，速度较快，并

表１　对称算法的加解密效率比较

算法

每秒加

密次数

（次／ｓ）

每秒解

密次数

（次／ｓ）

加密

时延

（μｓ）

解密

时延

（μｓ）

ＳＭ１ １０７９４ １８２１４ ９２．６４ ５４．９０

ＳＭ４ ９４７８６ ９４６９６ １０．５５ １０．５６

ＡＥＳ １６９７７９ １２７８７７ ５．８９ ７．８２

ＣＡＳＴ １１５７５４ １１８９２０ ８．６４ ８．４１

ＲＣ２ ５６５５７ ５２７１４ １７．６８ １８．９７

ＲＣ４ １２２３０９ １２２１７４ ８．１８ ８．１６

ＢＦ ５０４１ ５０４８ １９８．３７ １９８．１０

ＩＤＥＡ ７４９６２ ２９３５９ １３．３４ ３４．０６

且ＡＥＳ的安全性较高。其次是算法ＣＡＳＴ和ＲＣ４算法，加解

密时延为８～９μｓ，但安全性不如ＡＥＳ算法高。再其次是国密

算法ＳＭ４，加解密时延为１０至１１μｓ，安全性较高。其中，

ＳＭ１算法的测试环境为双核 Ｐｅｎｔｉｅｍ （Ｒ）Ｄｕａｌ－ＣｏｒｅＣＰＵ

Ｅ５３００＠２．６ＧＨｚ，内存２０４９７６８ｋＢ。国密算法ＳＭ１没有对

外公开，仅以ＩＰ核的形式存在于芯片中，因此安全性最高，

并广泛应用于电子商务、电子政务、网上银行证券等重要领

域。通过实验发现，其加解密效率远不如ＳＭ４算法效率高。

对于非对称密钥长度为１０２４位和２０４８位的ＲＳＡ算法和

密钥长度为２５６位的ＳＭ２算法，得出的加解密效率和签名验

签效率如表２所示。

表２　非对称算法ＲＳＡ和ＳＭ２在不同密钥长度

下的加解密效率表

算法 ＲＳＡ＿１０２４ ＲＳＡ＿２０４８ ＳＭ２＿２５６

每秒加密次数（次／ｓ） ２５６４ ６９２ ８０

每秒解密次数（次／ｓ） １３７ ２１ １５４

每秒签名次数（次／ｓ） １３８ ２０ １５１

每秒验签次数（次／ｓ） ２５００ ６９８ １３３

每秒生成密钥对次数（次／ｓ） １．１６ ０．２１ １５４

加密时延（μｓ） ３９０．０２ １４４５．０９ １２５００．００

解密时延（μｓ） ７２９９．２７ ４７６１９．０５ ６４９３．５１

签名时延（μｓ） ７２４６．３８ ５００００．００ ６６２２．５２

验签时延（μｓ） ４００．００ １４３２．６７ ７５１８．５０

每秒生成密钥对时延（μｓ） ８６２０６９ ４７６１９０５ ６４９４

从表中可以得出，ＲＳＡ的签名很慢，验签很快，公钥加

密很快，私钥解密很慢。而ＳＭ２的的解密效率和签名效率相

差不多，但２５６位ＳＭ２算法具有比２０４８位ＲＳＡ算法有更高

的安全等级，并且ＳＭ２密钥长度短，加解密计算开销小，处

理速度快和占用存储空间小等优点。对于密钥对生成时间，

ＳＭ２算法生成２５６ｂｉｔ密钥的时间非常快，约为ＲＳＡ算法生成

１０２４ｂｉｔ密钥速度的１３０倍，ＲＳＡ算法生成２０４８ｂｉｔ密钥速度

的７３０倍。因此，在同等安全等级下，ＳＭ２算法加解密效率

显著高于ＲＳＡ算法，并且随着安全强度的不断增加，ＳＭ２算

法的优越性更加突出。

实验二：不同模式对加密算法效率的影响。

明文长度１２８Ｂ，选取常用算法ＳＭ４、ＡＥＳ、３ＤＥＳ分别在

ＥＣＢ、ＣＢＣ、ＣＦＢ模式下进行实验，算法在３种模式下的加解

密效率如表３所示：

从上表数据中得出，算法ＳＭ４、３ＤＥＳ在ＥＣＢ和ＣＢＣ模式
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表３　算法ＳＭ４、ＡＥＳ、ＤＥＳ在三种模式下的加解密效率表

算法

每秒加

密次数

（次／ｓ）

每秒解

密次数

（次／ｓ）

加密

时延

（μｓ）

解密

时延

（μｓ）

ＳＭ４＿ＥＣＢ ９４５１７ ９４１６２ １０．５８ １０．６２

ＳＭ４＿ＣＢＣ ８４８１７ ８４８１７ １１．７９ １１．７９

ＳＭ４＿ＣＦＢ １１９１４ １１９５１ ８３．９３ ８３．６７

ＡＥＳ＿ＥＣＢ １６７６７２ １２７０００ ５．９６ ７．８７

ＡＥＳ＿ＣＢＣ １６１８３８ １２４１１５ ６．１８ ８．０６

ＡＥＳ＿ＣＦＢ １４５９８５ １１４８２３ ６．８５ ８．７１

３ＤＥＳ＿ＥＣＢ ２８６６１ ２８６３６ ３４．８９ ３４．９２

３ＤＥＳ＿ＣＢＣ ２８４０１ ２８４５７ ３５．２１ ３５．１４

３ＤＥＳ＿ＣＦＢ ３９２０ ３８９３ ２５５．１０ ２５６．８７

下的加解密效率相差不错，但远高于ＣＦＢ模式，而 ＡＥＳ在三

种模式下的加解密效率相差不多。但ＥＣＢ一个重要的特点是

如果明文有几个相同的明文分组，则加密后的密文也有几个相

同的密文分组，而ＣＢＣ模式却不存在这样的问题，并且ＥＣＢ

模式特别适用于数据较少的情况，比如密钥加密，对于数据较

多情况却不适合。

实验三：不同密钥长度对算法加解密效率的影响。

明文长度为１２８Ｂ，选取 ＡＥＳ算法在密钥长度为１２８ｂ、

１９２ｂ、２５６ｂ长度下进行实验，算法在三种密钥长度下的加解

密效率如下表所示：

表４　算法ＡＥＳ在不同密钥长度下的加解密效率表

算法

每秒加

密次数

（次／ｓ）

每秒解

密次数

（次／ｓ）

加密

时延

（μｓ）

解密

时延

（μｓ）

ＡＥＳ＿１２８ １６９７７９ １２７８７７ ５．８９ ７．８２

ＡＥＳ＿１９２ １４４７１７ １０７７５８ ６．９１ ９．２８

ＡＥＳ＿２５６ １２６５８２ ９６０６１ ７．９０ １０．４１

从上表数据中得出，算法 ＡＥＳ随着密钥长度的变化，加

解密效率有明显的降低，但是安全性得到了提升。

实验四：明文长度对各各对称密码加解密效率的影响。

选择长度为１２８Ｂ，２５６Ｂ，５１２Ｂ，１０２４Ｂ，２０４８Ｂ的明文，

时延单位为微秒μｓ，各算法加密时延与明文数据长度的曲线，

解密时延与明文数据长度的曲线，如图４与图５。

图４　各算法加密时延与不同明文数据长度的曲线

从以上各图可以看出，各算法的加解密时延随着明文长度

增加而增加，并且加解密时延与明文长度成线性关系。其中

ＲＣ４加解密速度远高于其他算法，对于智能单元要求的实时

图５　各算法加密时延与不同明文数据长度的曲线

性较高，虽然市面上还没有存在对其有效的攻击，但其存在理

论上的安全隐患。加解密效率仅次于 ＲＣ４算法的是 ＡＥＳ算

法、ＣＡＳＴ算法和ＩＤＥＡ算法，其中 ＡＥＳ算法的安全性较高。

加解密效率其次的是国密ＳＭ４，安全性能较高。

２４　实验结果

通过以上实验结果对比可见：

１）非对称算法加解密速度相对于对称算法较慢，因此，

非对称算法一般用于少量数据的加解密，比如密钥协商时对对

称密钥进行加解密，或用于身份认证的签名和验签。根据实验

一非对称加密算法实验结果可知，国密ＳＭ２算法具有更高的

效率及安全性，更适合在电网智能单元的签名验签和密钥协商

过程进行使用。

２）对称密钥由于加解密速度快，效率高等特点，常用于

大批量明文的加密。根据实验对称加密算法实验结果可知，

ＲＣ４加解密算法虽然效率高，但是存在安全隐患，所以对于

智能变电站等对实时性要求较高的设备，推荐使用ＡＥＳ算法，

并根据实验二，可以选择对于 ＡＥＳ算法效率没有影响，但具

有更高安全性的ＣＢＣ模式加密。

３）根据实验三可知，在满足加解密效率要求的情况下，

应尽量选择足够长度的密钥，以保证算法的安全。加解密效率

仅次于ＡＥＳ的是国密ＳＭ４，安全性能较高。国密算法ＳＭ１没

有对外公开，因此安全性最高。通过实验发现，其加解密效率

远不如ＳＭ４算法。因此，对于配电终端设备和用电信息采集

终端设备的算法选型，考虑其安全性能，优先使用国密ＳＭ１

算法，其次选择国密ＳＭ４算法。当ＳＭ１算法不能满足设备的

加解密实时性要求时，则选择ＳＭ４算法。

３　小结

本文主要介绍了国内外常用的加密算法以及国内电力行业

常用加密算法及安全性能，并主要研究了国内外不同算法的加

解密效率，以及加密模式、密钥长度、明文长度对算法加解密

效率的影响。对于非对称算法，分析了各自算法的特点和性

能，以及产生密钥对所需时延等特点。通过本论文的研究，可

以为电力行业等其他行业的密码选型提供一个理论参考依据和

实验数据，各行业可根据自己所需的加密效率和安全性能选择

合适的加密算法。
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图５　功能仿真结果

道为输出脉冲，第３通道为输入触发，测得如下结果：（１）系

统的延迟时间约为１４０ｎｓ； （２）输出脉冲前沿约为４８ｎｓ；

（３）负脉冲的幅值由超调参数给出，约为１％，约为２０伏。

图６　输出波形与驱动级输出波形

５　小结

本文基于单个功率 ＭＯＳＦＥＴ固体开关器件和高精度直流

电源构建了一种高稳定性高压脉冲电源，用于产生脉冲宽度为

图７　前沿波形时间放大图

２～１０微秒的脉冲，达到如下指标：输出波形为负极性脉冲、

输出幅度约－２ＫＶ、输出前沿约４８ｎｓ、后沿约７μｓ、精度约

１％、固有延迟１４０ｎｓ。该系统具有结构简单、稳定可靠、精

度较高的优点，可以为特定的光电器件提供优质的控制方式。
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