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基于云计算的统一通信警务协同研究与应用
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摘要：针对统一通信的资金高投入，为了提高统一通信的普及性，提出了托管型统一通信方案；整体方案基于云计算架构，由业务

层、呼叫控制层、终端接入层和业务与网络管理层组成，同时分析了统一通信业务，包括基本语音业务、多媒体会议、协同类业务、统

一消息、终端业务等；研究了统一通信语音网关，设计中继网关提高组网能力，设计接入网关扩展终端业务；探索了云架构的实现技术，

包括Ｐ２ＰＳＩＰ技术、虚拟化技术、视频编解码技术等；Ｐ２Ｐ架构能够使系统动态适应节点失效的情况，提高整个系统的可靠性与鲁棒性；

针对线路可提供带宽的不确定性及不稳定性，为保证视频质量，视频会议采用可伸缩视频编码技术；研究成果应用于公安智能警务协同

系统，提高了语音系统的用户感知；同时分析了行业现状，展望了未来前景。
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０　引言

统一通信［１］ （ｕｎｉｆｉｅｄｃｏｍｍｕｎｉｃａｔｉｏｎ），又称融合通信，是

指把传统通信技术与计算机网络技术融为一体的全新通信模

式，其核心内容是满足人们无论何时、何地，都可以通过任何

设备、任何网络，获得音频、视频和数据的通信。也就是说，

人们可以通过固定电话、计算机设备、移动设备等多样化的终

端，利用有线无线电信网、有线无线互联网等多种传输媒介，

进行自由的传递语音、传真、即时消息、电子邮件、多媒体会

议和数据文件等，进而达到以人为本的应用层面的融合与

协同［２］。

云计算 （ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ）是指通过互联网为用户提供按

需服务模式，共享包括网络、服务器、存储、应用软件等计算

资源池，用户按使用量付费的网络交付信息服务。虚拟化技术

是支持云计算的基础架构，是一种资源管理技术，在操作系统

之上或者操作系统与硬件层之间建立一层独立的软件层，将计

算机的各种实体资源，进行虚拟和映射，打破实体结构间的不

可切割的障碍，实现资源共享，提高资源利用率。

统一通信正处于发展初期，国际上以ＡｖａｙａＡｕｒａ和Ｃｉｓｃｏ

ＣａｌｌＭａｎａｇｅｒ为领导者，国内厂商以华为ｅＳｐａｃｅ为领跑者，微

软、Ｍｉｔｅｌ、ＩＢＭ、Ｇｏｏｇｌｅ、塔迪兰、中兴
［３］等厂商均积极参与

其中，一起促进其协同发展。最近国内基于互联网的协同方案

有 ＷｉｓｅＵＣ和 ＵｃＳＴＡＲ统一通信系统正风生水起，塔迪兰

Ａｅｏｎｉｘ统一通信及协同系统引起极大的关注。

１　基于云架构的统一通信解决方案

云计算是分层的，从下向上分别为基础设施 （Ｉｎｆｒａｓｔｒｕｃ

ｔｕｒｅ）、平台 （Ｐｌａｔｆｏｒｍ）、软件 （Ｓｏｆｔｗａｒｅ），相对应的服务即

为基础设施即服务ＩａａＳ （Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ－ａｓ－ａ－Ｓｅｒｖｉｃｅ）、平

台即服务ＰａａＳ （Ｐｌａｔｆｏｒｍ－ａｓ－ａ－Ｓｅｒｖｉｃｅ）、软件即服务ＳａａＳ

（Ｓｏｆｔｗａｒｅ－ａｓ－ａ－Ｓｅｒｖｉｃｅ）。基于ＳａａＳ的托管型的统一通信

即为ＵＣａａＳ （ＵＣ－ａｓ－ａ－ｓｅｒｖｉｃｅ），降低了实施成本，同时
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获取了最先进的技术，可以应用即时消息、多媒体会议、状态

呈现、通讯录等功能，辅助以丰富的终端，提高跨地域沟通能

力，实现各类通信的统一和简化，提升通信效率，是一种全新

的通信模式。基于云架构的统一通信部署参见图１。

图１　基于云架构的统一通信部署

１１　云架构解决方案

在数据中心构建基于纯云的托管架构和商业云私有云混合

架构。数据中心云端设备统一管理，多点冗余备份，所有应用

共享，用虚拟专用网 （ＶＰＮ）划分各项目、各业务，涵盖基

础语音业务、计费系统、联络中心、录音系统、调度系统、音

频会议、多媒体会议、移动通信、企业通讯录、即时消息、统

一消息等通信业务。云端除建设商业云外，还具备虚拟私有云

结构。新建项目可在既有集群基础上，继续增加服务器来扩

容，也可以在私有云与商业云之间增加部署或迁移，提高云架

构的灵活性。这样，就可以将分散的业务应用融入一个强大的

平台之上，既可以提供用户在私有云环境下业务运行，也可提

供用户分布式的解决方案。

统一通信解决方案一般由业务层、呼叫控制层、终端接入

层和业务与网络管理层组成。

业务层服务器主要提供统一通信各种业务，与客户端结合

满足用户的业务体验，提供统一的消息管理功能。呼叫控制层

的提供包括语音呼叫、传真呼叫等多种呼叫业务。终端接入层

为企业提供在线协同办公的丰富通信手段，支持ＰＣ客户端、

手机客户端、模拟话机、ＩＰ话机等，提供包括即时消息、状

态呈现、企业通讯录、语音邮箱、会议等通信业务。业务和网

络管理层包括业务管理系统和统一网管。其中业务管理系统提

供对号码、帐号、会议、ＣＤＲ、话务台的管理功能以及自助服

务功能，统一网管提供对语音网关、ＳＢＣ、ＩＰ电话等网元的批

量监控、升级、配置等。

１２　业务和功能描述

统一通信提供了丰富的业务和功能［４］，主要业务分类包括

ＩＰＴ （ＩＰＴｅｌｅｐｈｏｎｙ）类业务、多媒体会议、协同类业务、统

一消息、终端业务等。ＩＰＴ业务包括基本语音业务、计费系

统、联络中心、录音系统、调度系统和语音会议。多媒体会议

能够提供语音、视频、桌面共享、文件传输、电子白板、文字

交流等丰富的会议协同功能。协同业务包括话机联动业务、

ＰＣ客户端业务、移动客户端业务以及一号通业务。统一消息

业务，包括语音邮箱业务和传真邮箱业务，登记该业务的用户

可以在任何地点、任何时间，通过电话、传真、手机或ＰＣ连

接到系统，获取语音留言或传真留言。终端业务包括Ｄｅｓｋｔｏｐ

终端设备、ＩＰ话机、专用软电话和综合接入设备ＩＡＤ。

１３　开放式组网能力

开放式网络，支持多种信令与协议，包括 ＳＳ７、ＰＲＩ、

Ｒ２、ＱＳＩＧ等主要窄带信令和ＳＩＰ宽带信令，以及ＣＳＴＡ、网

页服务等标准协议。不仅具有强大而灵活的组网能力，而且可

以提供第三方接口，用户可在系统中无缝接入各种常见的应用

或根据需要添加各种设备，与第三方应用软件结合，实现第三

方应用功能，提供如银行、交通金融等行业的应用解决方案。

统一网关通过接口机实现与已有酒店管理系统的对接，为酒店

提供丰富的语音通信业务，从而提升酒店的通讯服务水平。当

需要录音的用户终端分布比较分散或是有分支机构的情形时，

选用基于ＳＢＣ的ＩＰ录音。解决方案支持与企业 ＡＤ集成，可

以将企业通讯录单向同步到业务管理单元。与Ｏｕｔｌｏｏｋ搭配使

用时，可以通过Ｏｕｔｌｏｏｋ实现呼叫联系人、预约会议、同步联

系人等功能。支持与大型视频会议的对接。

１４　可靠性与安全性

提供服务器的双机备份、网关本地再生、ＩＡＤ断网断电逃

生等，保证系统运行的高可靠性。通过统一配置和升级网元，

统一配置ＵＣ业务等，提高可维护性。提供多层次、多维度的

安全指标，并部署ＳＢＣ、ＳＶＮ等外网安全接入设备，以保证

用户外网接入的安全性。

２　统一通信语音网关

统一通信是基于语音交换的前提基础上，结合ＩＰ网络形

成与发展的，因而对语音网关要求具备强大的 ＶＯＩＰ
［５］语音处

理能力。它一般支持静音检测 ＶＡＤ （ＶｏｉｃｅＡｃｔｉｖｉｔｙＤｅｔｅｃ

ｔｉｏｎ）、压缩及舒适噪音 （ＣＮＧ）、回波抵消、增益调节、Ｊｉｔｔｅｒ

Ｂｕｆｆｅｒ和丢包补偿 （ＰＬＣ）等技术，提供高质量的语音服务。

支持ＴＯＳ （ＴｙｐｅｏｆＳｅｒｖｉｃｅ）和ＤＳＣＰ （ＤｉｆｆｅｒｅｎｔｉａｔｅｄＳｅｒｖｉｃｅｓ

ＣｏｄｅＰｏｉｎｔ）以满足语音流优先。支持ＲＴＣＰ （ＲｅａｌＴｉｍｅＣｏｎ

ｔｒｏｌＰｒｏｔｏｃｏｌ）协议，提供发送 ＲＴＰ （Ｒｅａｌ－ｔｉｍｅＴｒａｎｓｐｏｒｔ

Ｐｒｏｔｏｃｏｌ）包总数、接收ＲＴＰ包总数、发送字节总数、接收字

节总数、时延、抖动、丢包率等统计信息。支持Ｇ．７１１ （Ａ－

Ｌａｗ／ Ｕ－Ｌａｗ）、Ｇ．７２９ａ／ｂ、ｉＬＢＣ、Ｇ．７２２、Ｇ．７２２．１ 和

Ｇ．７２２．２多种编解码格式，同时系统支持语音编解码切换和优

先级选择，以更好地满足客户需求。

２１　中继网关

中继网关采用纯ＳＩＰ软交换核心，宽窄带一体化设计，实

现了模拟话机和ＩＰ话机的混合组网，可以有效提高通信效率

和降低运营成本。通过模拟或数字中继，基于窄带中继或基于

宽带中继实现与 ＰＳＴＮ （ｐｕｂｌｉｃｓｗｉｔｃｈｅｄｔｅｌｅｐｈｏｎｅｎｅｔｗｏｒｋ）

或者专网语音交换设备的连接。

中继网关不仅支持局内用户互通的基本语音通讯，也支持

点对点多媒体通信业务，提供基于ＳＩＰ协议的多媒体终端相互

之间的多媒体通信［６］，同时支持电路域Ｔ．３０格式传真、分组

域Ｔ．３８格式传真和Ｇ．７１１透明传输。中继网关提供用户权限

分级管理和策略限呼等高级业务和智能路由业务，在ＩＰ或

ＴＤＭ中继故障后自动重选，能够根据实际需求配置中继选路

的策略以达到局间通信的可靠性和费用最低的要求。提供语音

会议功能，根据与会者加入会议的方式不同有预约式或即时

式，其中预约式会议又可分为自行接入式、主席召集式和系统

召集式。提供语音信箱业务，对语音留言进行统一的存储和管

理，用户可以在任何时间、任何地点通过拨打语音留言提取字
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冠收听留言。提供自动总机业务，即交互式语音应答业务，如

果某号码被设置为自动总机号码，则呼叫该号码时，播放语音

提示，实现放音收号和自动转接功能。中继网关内置硬话机话

务台，与ＩＰ话机或ＰＯＴＳ话机配合即可实现简单的话务台业

务，也可以配备独立的话务台系统与网关对接，实现更多功

能。中继网关生成用户话单信息，写入并保存到话单池。中继

网关与话单服务器对接时，其他应用可以通过话单服务器获取

话单并进行解析。

２２　接入网关

接入网关作为 ＶｏＩＰ／ＦｏＩＰ媒体接入网关，应用于 ＮＧＮ

（ｎｅｘｔｇｅｎｅｒａｔｉｏｎｎｅｔｗｏｒｋ）网络或ＩＭＳ （ＩＰｍｕｌｔｉｍｅｄｉａｓｕｂｓｙｓ

ｔｅｍ）网络，完成模拟语音数据与ＩＰ数据之间的转换，并通过

ＩＰ网络传送数据。

接入网关通过ＳＩＰ （ｓｅｓｓｉｏｎｉｎｉｔｉａｔｉｏｎｐｒｏｔｏｃｏｌ）协议接入

ＮＧＮ／ＩＭＳ网络，在 ＭＧＣ （ｍｅｄｉａｇａｔｅｗａｙｃｏｎｔｒｏｌ）或 ＳＩＰ

Ｓｅｒｖｅｒ的控制下完成主被叫间的话路接续。支持多种方式接入

ＩＰ网络，如ｘＤＳＬ （ｘｄｉｇｉｔａｌｓｕｂｓｃｒｉｂｅｒｌｉｎｅ）接入、交换机接

入、ＧＰＯＮ （ｇｉｇａｂｉｔ－ｃａｐａｂｌｅｐａｓｓｉｖｅｏｐｔｉｃａｌｎｅｔｗｏｒｋ）／ＥＰＯＮ

（ｅｔｈｅｒｎｅｔｐａｓｓｉｖｅｏｐｔｉｃａｌｎｅｔｗｏｒｋ）接入。

３　云架构实现技术研究

３１　犘２犘犛犐犘技术

Ｐ２Ｐ架构能够使系统动态适应节点失效的情况，提高整个

系统的可靠性与鲁棒性。Ｐ２Ｐ技术调动网络中的所有节点都动

态参与到路由、信息处理和带宽增强等工作中，而不单纯依靠

中心服务器来处理，从而改进了传统Ｃ／Ｓ模式下中心服务器

的系统瓶颈问题，于是就拥有了高扩展性、健壮性和高容错性

的优势。ＳＩＰ协议由于它标准的开放性使其广泛应用于 ＶｏＩＰ、

音视频会议、即时消息、文本聊天、交互游戏等业务中，在

ＩＰ分组网络互联中得到普遍的实时通信应用。Ｐ２ＰＳＩＰ架构融

合两者的优点，同时使用分布式哈希表 ＤＨＴ （ｄｉｓｔｒｉｂｕｔｅｄ

ｈａｓｈｔａｂｌｅ）技术来实现搜索策略改善搜索效率。

Ｐ２ＰＳＩＰ电话架构的设计，拥有了Ｐ２Ｐ系统特有的可靠性

和可扩展性优势，同时更容易融入现在流行的ＩＰ电话系统协

议框架，与任何现存的ＳＩＰ－ＰＳＴＮ网关的ＩＰ电话结构以及基

于服务器的ＩＰＰＢＸ一起工作。

３２　虚拟化技术

云架构采用虚拟化构建，支持ＶＭＷａｒｅ认证 、Ｖｍｏｔｉｏｎ、

Ｈｙｐｅｒ－Ｖ等虚拟化技术，无需专用硬件，全功能支持虚拟

化。系统可以做到灵活部署于机房、云，或者混合部署，能够

在ＡＷＳ运行在线演示。系统针对第三方服务器托管模式，设

计特有的ＢＹＯＣ （ＢｒｉｎｇＹｏｕｒＯｗｎＣｌｏｕｄ）自带云计算方案。

虚拟化技术能够减少物理资源投入，提高系统平台的利用

率。通过存储虚拟化技术，用户可在服务器内部搭建存储资源

池，大幅提高磁盘空间的利用率，降低对存储的投资。分布式

存储性能出众，可在集群环境中大幅提升ＩＯＰＳ （ｉｎｐｕｔ／ｏｕｔｐｕｔ

ｏｐｅｒａｔｉｏｎｓｐｅｒｓｅｃｏｎｄ）。同时通过服务器的 ＣＰＵ、内存资源

池，用户可按需建立虚拟机和虚拟网络设备，有效减少业务平

台的硬件投资，合理利用空闲资源。后期网络性能和存储性能

需要扩容时，用户只需堆叠添加标准的服务器设备，即可实现

整体资源池扩展，无需复杂的存储迁移和网络改造。

３３　视频编解码技术

针对线路可提供带宽的不确定性及不稳定性，为保证视频

质量，视频会议采用可伸缩视频编码ＳＶＣ（ｓｃａｌａｂｌｅｖｉｄｅｏｃｏｄ

ｉｎｇ）技术，细分为时域可伸缩性、空域可伸缩性和质量可伸缩

性，可产生不同帧速率、分辨率或质量等级的解码视频。能够

实现只通过一次编码，即可实现不同传输码率及分辨率的高清

视频、标清视频、手机视频，达到自适应视频分层 ＡＶＬ （ａ

ｄａｐｔｉｖｅｖｉｄｅｏｌａｙｅｒｉｎｇ）目的，随时保持视频画面的流畅清晰。

自适应视频分层技术，根据网络资源状况，考虑最优网络

利用率，为获得最佳的视频质量，采用分级控制，依照视频流

的优先级，动态改变视频压缩率，选择不同的传输参数，确定

不同的传输方案，从而适应不同的网络线路资源。

４　产品在公安系统中的应用

基于云架构的统一通信系统为通信融合提供了扩展平台，

其中很多技术在天津市公安局智慧警务通讯系统建设项目中得

以应用，将电话、消息、视频、多媒体会议等多种通信方式有

效地整合在一起，同时借助公安网 ＶＰＮ接入外出办公人员的

警务通手机和ＰＡＤ终端，提高了沟通效率，很好的提升了现

有语音系统的用户感知，实现了语音电话、数据共享、视频通

信的信息融合。整个系统具有良好的开放性，为进一步的通信

融合提供了扩展能力。

移动客户端与固定客户端一样，具有一致的界面布局和使

用体验设计，实现语音、视频、ＩＭ 和会议等功能，能够全面

支持ＵＣ功能，包括接收／发送即时消息、群组聊天功能、好

友列表管理和状态、查看企业／个人通讯录、企业通信录多关

键字搜索、ＶＯＩＰ呼叫、二次拨号、ＣＴＣ点击会议、多媒体会

议等。同时支持多终端之间切换，两方通话中转移到第三方终

端进行，支持数据会议，接受主讲人的屏幕共享等。

５　结语

统一通信仍处于发展期，各国际巨头在布局上各有侧重，

有些倾向于硬件解决方案例如华为，有些倾向于软件解决方案

例如微软，更有华为、Ｐｏｌｙｃｏｍ等传统设备厂商纷纷与软件提

供商结盟，共同提供统一的解决方案。统一通信的性能，一般

可以通过视频系统、移动性及门户化为衡量准则，与此同时，

各厂商的解决方案和其他厂商互联互通［７］也是亟待解决的问题。
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