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物联网云平台犣犻犵犅犲犲无线通信网络节点设计

王　磊，李　勇，付国庆
（新疆轻工职业技术学院 信息与软件分院，乌鲁木齐　８３００２１）

摘要：随着科学技术的发展，无线通信技术不断成为当今社会的通信方面的主流发展方向；对于一种可以集所有通讯方式的优点为

一体，并且可以实现远距离网络通信传输的方式成为现在通讯技术行业的主要研究方向；而文章根据一种基于ＺｉｇＢｅｅ协议的无线网络通

信架构进行研究，设计出一种可以满足当今通信需求的硬件平台；其中应用到ＺｉｇＢｅｅ协议中的短距离传输技术和将其与ＳＰＩ接口连接完

成的一种通信技术手段；最后将ＺｉｇＢｅｅ单片机通过ＵＳＢ接口与计算机相连接完成通信无线传输工作；文章中提出了这种平台设计的软

件设计方案和硬件设计方案，并且通过软硬件设计，分析出其所具备的优点和未来发展能力；通过对比试验，得出这种无线传播方式有

更好的传播效率和节省能源的优势。

关键词：ＺｉｇＢｅｅ协议；网络通信；系统设计
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０　引言

在２１世纪以来，世界上计算机网络技术和无线通信技术

不断发展，这一领域已经逐渐成为较完善的新兴技术。然而，

随着这些当中衍生出来的传感器技术、嵌入式计算机技术、网

络及无线通信的技术更新以及分布式信息处理技术和相关的处

理观念模式的形成，也提出了一种基于以上技术的优点和融合

的新型通信技术，这种技术可以将现在所需要的数据采集、通

信、信息处理等工作同时进行并且工作效率和工作能力更为突

出。因为这种无线装置的节点从组成部分来看就是一种无线传

感网络，这也决定这这种无线传感设备具备更强的自组织能力

和无人看守即可运行的能力，使得在现在的各个领域都有着不

俗的表现。

在对无线传感的开发和运行进行研究得出，目前的大多数

无线传感网络的体系都是由３个基本的部分组成，分布式传感

器节点、接收以及发送器、互联网以及用户接口界面组成的，

另外还有其他辅助功能的部分组成。在这些基础部分当中都各

司其职，传感器节点是作为整个网络无线通信的核心部分，其

起到的作用是信息的传送和处理并且响应主机发送来的指

令［１］。而由于目前的传输节点的功率都比较低，进行的传输距

离非常有限，在进行远距离传输工作的时候需要在两地之间设

立非常多的传输中继站才能完成传输工作。而在网络无线传感

工作中所使用的网关节点就相较以往的节点有着很大的不同，

其拥有着庞大的数据储存空间和极为快速的处理器可以对信息

进行及时的预处理。为此本文设计一种利用ＺｉｇＢｅｅ协议下的

无线传感网络节点，实现远距离传输和信息传输过程中的可靠

性提高。这种节点基本的工作流程是将网络中的信息接收过来

然后进行简单的预处理再将信息发送至外部网络，最后传输到

监控中心以完成传输工作［２］。

１　犣犻犵犅犲犲技术的简析

ＺｉｇＢｅｅ技术主要是一种无线传输技术，而这种技术具备

低速率以及低能耗的优点。但是在根本上来说，其还是一种短

距离传输方式。这种技术在目前主要适用在无线传感器网络、

自动控制和远程控制领域当中。以往采用的通讯技术在目前的

环境下都显现出来较为明显的缺点。其中ＲＦ芯片是较为普遍

的用于近距离传输，但是它很明显的显现出兼容性差以及操作

性极低的缺点。而且对与这种技术的应用在软件设计方面就存
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在着很大量的工作，需要进行较多量的代码编写工作，所以容

易产生错误和效率低的问题。而今天研究的ＺｉｇＢｅｅ网关技术

则可以解决以上的问题［３］。其在设计阶段秉承着网络扩充和节

省能源的原则，而且在目前也渐渐的得到了相关部门的肯定，

被作为现在传感器的基本通信组件。因为ＺｉｇＢｅｅ本身的容积

就非常的小，只有３２ＫＢ大小，这也在很大程度上解决了目前

处理器当中的性能和容量的问题，使得设计和开发成本极低。

２　犣犻犵犅犲犲无线通信网络的协议架构

在ＺｉｇＢｅｅ的协议构架当中，其物理层和链路层都是用的

是现在 最 为 常 见 的 无 限 个 人 区 域 网 的 标 准 协 议。即 为

ＩＥＥＥ８０２．１５．４。然而在开发的过程当中，根据ＺｉｇＢｅｅ的独有

特性中物理层多样的优势，使其在协议ＩＥＥＥ８０２．１５．４的基础

上又进行了较为完善的扩充和开发。重新将整个构造定义为了

系统层面，而在这里面有着网络层和会聚层两层，并且设立了

较为完善的高层应用规范，使得整个系统非常的完整。其中，

ＺｉｇＢｅｅ的协议框架利用图１来进行展示。

图１　ＺｉｇＢｅｅ协议的基本架构

通过对以上的框架图进行观察可以发现，在物理层有两个

标准来进行定义的，其为８６８／９１５ＭＨｚ以及２．４ＧＨｚ两种物理

层标准。而这两种不同的物理层所使用的数据包格式都是一样

的，所以说它们是相互支持的。并且物理层在进行数据包接收

都是利用直接序列扩频的方式，并且运用ＣＳＭＡ－ＣＡ的信道来

进行接入。所以，分为两个不同的物理层标准是因为其所应用

的工作频率和相关的扩频要素以及传输速率都不尽相同，并且

根据不同的需求采用不同的物理层标准。其中，８Ｓ６８ＭＨｚ的传

输速率只有２０ｋＢ／ｓ，而９１６ＭＨｚ的传输速率则可以达到４０

ＫＢ／ｓ。在调制上都是利用了ＢＰＳＫ来进行相关数据的调制工作。

但是较为突出的是，在采用了２．４ＧＨｚ来进行传输时，因为其

有１６个通信通道，为此它的传输速率则可以高达３００ＫＢ／ｓ
［４］，

因为其高速的传输速率使得在传输过程中的ＤＳＳＳ采用的是３２

个码片每个符号上，而调制也选择了更高性能的Ｏ－ＱＰＳＫ来

进行。而在数据链路层中，通过图中可以看出分层了上下两个

层次，为逻辑链路控制层和媒介访问控制层。而在上层中的

ＭＡＣ可以支持多种逻辑链路控制层，而且不同的逻辑链路控制

层则需要根据自身的属性选择适合的物理层来进行传输，并且

其主要依靠的还是硬件设施，对其的要求也有着不同。而且逻

辑链路控制层所采用的标准也是其中的ＩＥＥＥ８０２．６的标准定义。

而在研究中得出可以利用将媒介访问控制层的地址设定成两类，

一类是处理能力较小和容量较小的１６ｂ局部地址，专门处理简

单的信息传输和容量较小的数据，一类是处理能力极强并且容

量极大的６４ｂ扩展地址，专门处理复杂和数据量极大的数据传

输工作。利用这种分类处理的办法可以很大程度上的增加Ｚｉｇ

Ｂｅｅ网关的灵活性能，并且在很大程度上做到资源的合理分配和

有效的资源利用，不至于产生余富空间而浪费。

３　犣犻犵犅犲犲无线通信网络节点设计

３１　系统整体架构的设计

在整体架构构造上采用的是无线传感网络节点以及监控中

心共同组成。而无线传感网络节点则需要若干个，并且每一个

节点都履行其对于数据采集、处理和传输工作。而在监控中心

上的构造则是由一个主节点作为所有的信息接收部分，硬件则

为一台计算机和一个调节器来组成。调节器的主要作用则是将

整个系统中由中心向外连接的多个节点进行调节，在外部网络

中多个网关节点都分别进行着数据分析和传输，而最终到的位

置都是控制中心，所以调节器要将这些不断传来的数据进行简

单的分类和发送相关指令的作用。其最为重要的则是调节由监

控中心发出来的指令进行调节后发送到指定的外网网关当中。

而本文主要强调的是外部ＺｉｇＢｅｅ网关的设计，这种无线

传感网络节点所采用的也是嵌入式的构造模式，其主要有四个

部分而组成，数据采集、预处理、无线传输、电源。和其他的

传输技术一样，在数据采集部分中其主要是收集各类信息或是

信号，并且将收集来的不同类型的信号都转化为可以在计算机

中解读的数字信号。预处理则是将转化为的数字信号进行简单

的处理，而且这个部分也是整个网络节点中的最为重要的部

分。它不仅仅处理收集来的信号也对网络节点中的其他设备和

部分进行控制和设备中的一些属性进行处理。其中对于路由协

议的处理功能可以保证整个网络节点的安全性和可靠性。无线

传输部分很容易理解的就是将这些预处理后的数据进行传输，

使其可以到达监控中心进行完善的处理工作。电源一般性的都

采用三枚１．５伏电压的电池，而且也支持使用纽扣电池以节省

体积和占地面积。图２为网络节点的基本构造模型。

图２　无线传输网络节点基本构造模型

３２　硬件设计

芯片采用最新的ＣＣ２４３０芯片，这种芯片可以对目前的物

联网云平台ＺｉｇＢｅｅ网络节点所使用的２．４ＧＨｚ的波段实现更

加低廉的成本和减少资源浪费的要求。并且在芯片上结合了

ＺｉｇＢｅｅ射频前端、内存以及微控制器，使得整个工作更加完

善。无线传输部分则采用 ＭＣ１３１９２发射器，这种发射器可以

在２．４ＧＨｚＩＳＭ频段下进行工作和传输数据
［５］。并且在传输

的速度上可以得到２５６ＫＢ／ｓ的速度，以及拥有的１６个不同的

通信通道。在调制器上面选择 ＱＰＳＫ调制器，以及可以直接
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序列扩张频率的编码，在连接上则采用６线串行的接口进行协

议通信连接。在处理设备的选择上没有固定的设计，因为在选

择上必须根据实际可能出现的情况来选择较为适合的处理器。

并且选择的处理器必去可以得到ＩＥＥＥ８０２．１５．４协议以及Ｚｉｇ

Ｂｅｅ系统的支持。在很大程度上解决了传统方法下处理器当中

的性能和容量的问题，使得设计和开发成本极低。

预处理部分的组成部分为单片机、复位电路、滤波电容、

上拉电阻共同组成。并且为了使得ＺｉｇＢｅｅ网络节点实现最大

程度的能耗，协议的选择上采用 ＨＣＳ０８协议，这种协议是目

前最新的８位协议。因为目前的许多１６位协议虽然在性能上

会稍高于这种８位协议，但是其具备这非常强大的低能耗优

势，而且在差距上并不是很大。在数据储存库方面所采用的则

是 ＭＣ９Ｓ０８ＧＴ６０储存片，这种储存片可以支持６０Ｋ 大小的

ｆｌａｓｈ文件或是４Ｋ大小的数字文件，对于强调简单和小容量的

ＺｉｇＢｅｅ网络来说这个容量已经可以对保证其运行的相关程序

进行储存了。图３表示无线网络节点硬件设备结构和关系图。

图３　网络节点的硬件结构和关系图

３３　软件设计

在软件开发上采用的主平台为物联网云平台，节点中的各

个设备间的连接采用串口连接模式。数据的传输和接收则利用

主从节点的方式，使用ＵＳＢ接口连线使得和计算机进行连接。

而且节点在一般的情况下或是没有数据的情况下不进行工作，

以此来节省能源，在出现中断请求或是需要进行数据传输时才

激活以后开始运作。因为ＺｉｇＢｅｅ网络节点会有许多个节点同

时存在，而且每一个节点都是同时工作和接受不同的信息，所

以不同的节点都要设置相应的地址。其中数据包的格式为

“Ｐｒｅａｍｂｌｅ－ＳＦＤ－ＦＬＩ－ＣｏｄｅＢ－ＰａｙｌｏａｄＤａｔｅ－ＦＣＳ”。翻译

过来就是 “前导码－帧起始定界符－帧长度－代码－自动帧检

验序列”。

而整个程序当中则设计为 “主程序－通信链路子程序－数

据处理程序－发送程序－中断接收程序－数据模式转换程序”。

软件设计如图４所示。

图４　软件设计流程

不仅仅是程序上的组成部分也是其运作的流程顺序。在传

感器打开电源之后进行单片机和ＺｉｇＢｅｅ模块的初始化，建立

一个通信链路并且进行休眠模式，节省电源。而中断链接则会

激活系统使其工作。当信息传递的工作进行完毕后，系统将自

动进入到休眠模式以节省电源，在中断链接再次发生时再进行

激活工作。为此，在协议上合理利用ＣＣ２４３０芯片的休眠和激

活工作，可以在没有工作时节省系统开机所产生的一部分能

耗，充分的做到资源的最佳利用［６８］。

４　对比试验检测分析

为了对设计出的物联网云平台ＺｉｇＢｅｅ网络节点的相关数

据总结和分析其性能。以及其所存在的优越性，将其与其他的

传输方式进行对比分析［９１０］。其中进行对比的有红外技术

（ＬｒＤＡ）、蓝牙传输技术 （Ｂｌｕｅｔｏｏｔｈ）、无线局域网传输方式

（Ｗｉ－Ｆｉ）。将各自的相关数据进行对比，制作成表１。

表１　ＺｉｇＢｅｅ与其他短距离传输技术数据对比表

通信技术 ＺｉｇＢｅｅ 红外线 蓝牙 无线网

频段 ２．４ＧＨｚ ８２０ｎｍ ２．４ＧＨｚ ５．２ＧＨｚ

发射功率／Ｍｗ １～３ 数毫瓦 １～１００ １００

速率 Ｍｂ／ｓ ０．２５ １６ ３ ６～３６

方式 一对多 一对一 一对多 一对多

传输距离／ｍ １０００
角度１０到

３０之间
１００ １００

节点数量 ２６４ ２ ７ ２５５

安全措施 ＡＥＳ１２８ 密钥
快速调频

密钥
ＷＥＰ加密

应用范围
家庭、控制网

络、传感器
可见范围 个人网络

无线局域

网络

通过以上的分析可以看出，这些不同形式的通信传输工具

都有着自己的传输方式和适用对象，但是物联网云平台ＺｉｇＢｅｅ

网络节点通信体现出了更高的性能和适用性，其可以在更多的

方面来进行应用。而且这个传输方式所可以应对的距离更远且

稳定性更高，虽然在速度上不及其他传输系统，但是其是作为

极低能耗和较远传输和安全性的前提下被设计出来的。其具备

的属性可以完整的显示出在这些方面的优越性，而且其多节点

的设置也使得其可以将信息的完整性和传输稳定性更高。

５　结论

通过研究可以在很大完成度上实现ＲＦ芯片的良好通用性

以及可扩展性，使得ＺｉｇＢｅｅ网络节点通信更加的完善化和进

步化，而且在物联网云当中将网络中的信息传递做得更完善。

因为物联网云平台ＺｉｇＢｅｅ网络节点传输其主打的是低能耗和

低数据传输，所以其无法胜任目前蓝牙和 Ｗｉ－Ｆｉ通信中的大

数据传输，但是作为传感网络应用方面却有着很高的性能。它

可以在短距离内实现任何传感器的数据传输和命令输送功能，

并且输入指定的命令，使得整个系统呈现出网络化和无线化的

优点。其中最为主要的方面则是该系统可以连接第三方设备

上，只要利用传感器和控制器的加入，便可以实现在短距离内

对任何设备的控制。这在工厂或是家庭内部各设备间实现无线

连接和控制都有着发展的可能。
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表３　四种方法融合结果

方法 犿１，犿２，犿３ 犿１，犿２，犿３，犿４

ＤＳ

犽１２３＝０．６２６，

｛１｝，０．００１２；

｛２｝，０．３６２３；

｛３｝，０．６２８２；

Θ，０．００８３；

犽１２３＝０．４９０１０，

｛１｝，０．００００２；

｛２｝，０．３０３１０；

｛３｝，０．６９８７０；

Θ，０．００００２

Ｙａｇｅｒ

犽１２３＝０．４６５２０

｛１｝，０．０００６２；

｛２｝，０．６１４１０；

｛３｝，０．３４６３０；

Θ，０．４９９７

犽１２３４＝０．４７５４０，

｛１｝，０．００００６；

｛２｝，０．５２２００；

｛３｝，０．４４８５０；

Θ，０．４９０２

文［１］

犽１２３＝０．６２６００

｛１｝，０．００７００；

｛２｝，０．２２０９０；

｛３｝，０．２４８４０；

Θ，０．５２３７０

犽１２３４＝０．４９０１０

｛１｝，０．００５３０；

｛２｝，０．１７８２６；

｛３｝，０．３２８４４；

Θ，０．４８８００

主元证据理论

犽１２３＝０．７２９９

｛１｝，０．００８９０；

｛２｝，０．４２６７０；

｛３｝，０．４９８７０；

Θ，０．０６５７

犽１２３４＝０．４４６９；

｛１｝，０．００２２０；

｛２｝，０．３２３００；

｛３｝，０．６４８７０；

Θ，０．０２６１

方法 犿１，犿２，犿３，犿４，犿５ 识别结果

ＤＳ

犽１２３５＝０．９７３５０

｛１｝，０．００４１５

｛２｝，０．２２８５１

｛３｝，０．７６７３０

Θ，０．００００５

重型汽车

Ｙａｇｅｒ

犽１２３５＝０．９１７８０，

｛１｝，０．４５０１０

｛２｝，０．０５７９０

｛３｝，０．０２３００

Θ，０．９２９７

不确定

文［１］

犽１２３５＝０．９７３５０

｛１｝，０．０５０２４

｛２｝，０．０７４００

｛３｝，０．３０２４６

Θ，０．５７３３０

重型汽车

主元证据理论

犽１２３５＝０．９６３８

｛１｝，０．０１０８０

｛２｝，０．４２３１０

｛３｝，０．５４６３０

Θ，０．０２８００

重型汽车

识别率为０．５４６３。经以上数据综合判断基于主元证据理论能有

效的解决高度冲突的证据，融合结果优于其他三种方法，不确定

性信度分配降到最小化，其值仅为０．０２８，能够有效地识别出车

型，准确率较提高２０％。

６　结论

由于在证据主元的基础上，本文合成方法能有效地减少计

算复杂度、合成冲突证据，同时证据相容程度、可信度概念的

引入，使之对冲突证据不再盲目地全盘否定，而是根据可信度

确定证据权重系数，合理分配冲突证据，这样极大地提高了合

成结果的可靠性。从车辆识别实验结果可以看出，新的改进方

法能有效地将路面行驶车辆的目标区分为柴油机汽车，汽油机

汽车，重型机汽车，３种目标类型，验证了融合识别方法的正

确性和可行性，并且合成方法优于其他方法。
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