USB移动存储设备中异常病毒数据检测技术研究
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摘要：对USB移动存储设备中的异常病毒数据进行检测，可以延长USB移动存储设备寿命，提高数据利用率，减少系统运行时间。当前方法利用轨迹点片段异常对USB移动存储设备中的异常病毒数据进行检测，将几个独立的USB移动存储设备中的异常病毒数据属性进行结合，针对现有的异常病毒数据点的异常轨迹进行检测，以病毒数据的位置、速度以及方向为检测对象。该方法对USB移动存储设备中的异常病毒数据检测效率低，不适用于大规模的USB移动存储设备中的异常病毒数据检测。为此，提出一种基于PATRICIA树的USB移动存储设备中异常病毒数据检测方法。该方法利用K-means算法将USB移动存储设备中的数据划分为K个类，并利用欧几里德距离对各个类间的相似度进行衡量，然后在独立分量分析的基础上加入遗忘因子，对USB移动存储设备中异常病毒数据检测时含噪进行测量估计，最后利用小波分析法，通过设置USB移动存储设备中异常病毒数据判定阈值，以及标准化以后的小波系数内绝对值，与判定阈值的比较完成病毒数据的检测。实验结果证明，所提的检测方法可以高精度地对USB移动存储设备中异常病毒数据进行检测，更加符合该领域发展实际意义。
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Abnormal virus data detection technology research in USB mobile storage device
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Abstract: The detection of abnormal virus data in the USB mobile storage device can extend the life of USB mobile storage device, improve the data utilization and reduce the running time of the system. Segments of current method using trajectory point anomalies of USB removable storage device detect virus data, several independent USB removable storage device when the virus data attributes, in view of the existing exception virus detect abnormal data points of trajectory, virus data position, speed and direction as test object. This method is less efficient in detecting abnormal virus data in USB mobile storage devices, and does not apply to the detection of abnormal virus data in a large number of USB mobile storage devices. To this end, an abnormal virus data detection method is proposed in a USB mobile storage device based on the PATRICIA tree. The method using the K - means algorithm to data in USB removable storage device is divided into K classes, and by using Euclidean distance to measure the degree of similarity between the classes, and then on the basis of the independent component analysis to join the forgetting factor, abnormal data virus detection of USB removable storage device when the measured signals with noise estimation, the use of wavelet analysis, by setting the USB removable storage device in abnormal virus data to determine the threshold, and standardized the wavelet coefficient absolute value, compared with the decision threshold to complete the data of the virus. The experimental results show that the proposed detection method in this paper can accurately for USB mobile storage devices, abnormal virus data for testing, more in line with the development of practical significance in this field.
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0引言

随着互联网的不断发展和普及，网络安全形势不容乐观，敏感部门内网在理论上对其进行了安全性比较高的隔离，在现实中，U盘的滥用、USB移动设备的非法接入以及木马的滥用等，威胁着各个组织单位的信息安全[1]。随着移动硬盘的广泛应用，系统中经常感染轮渡木马等异常软件，所以USB移动存储设备中异常病毒数据检测成为计算机发展的重中之重[2]。从数据自身的安全性看，数据所构成的破坏威胁主要为文件型病毒，它的特点是在网络文件系统中。一般除了静态策略查杀病毒以外，最需要的是实时地检测以及防范病毒[3]。可以看出，最终数据的破坏或者失泄密主要根源都与主机信息安全的防护有关系。如果利用筑高墙，堵漏洞，防侵入等方式来解决现存的安全问题，会使问题多样化，由此就需要用一些更加底层的手段，对计算机系统实现高效地防护[4]。而基于PATRICIA树的USB移动存储设备中异常病毒数据检测方法，可以对USB移动存储设备中异常病毒数据进行高效率地检测，有扩展性好、透明性好、自我防护性能强等特点，是解决上述问题的有效手段[5]。由于互联网和科学技术的驱动，USB移动存储设备中异常病毒数据的检测受到了有关人士的广泛关注和高度重视，并对其进行深度研究[6]，得到许多成果，为该领域后续的研究深造提供了坚实基础，具有较好的应用价值[7]。

文献[8]提出一种基于支持向量机的USB移动存储设备中异常病毒数据检测方法。该方法通过支持向量机的回归估计模型，不倾向于除掉个别比较大的回归误差，从整体上对回归曲线平滑程度进行考虑，利用对回归估计值和实测值间残差的比较，识别测量数据内的异常数据。该方法较为简单，但检测误差大。文献[9]提出一种基于投影追踪的USB移动存储设备中异常病毒数据检测方法。该方法利用广义的似然比检验模型，组建二元检测算子，通过观测数据对算子内表示背景的未知参数进行估计，算子关键参数和目标参数是采用投影追踪算法，对USB移动存储设备中的异常病毒数据点，进行搜索得到的。该算法不仅消除目标检测法对先验信息数据的依赖，而且增强检测法的实用性，但是该算法利用投影追踪法对目标参数的提取效率低，USB移动存储设备中的异常病毒数据检测过程繁琐。文献[10]提出一种基于DBSCAN的USB移动存储设备中异常病毒数据检测方法。该方法先根据DBSCAN获取包括单类数据的球形边界，且该球形边界是最小的，其次利用该边界，对未知的USB移动存储设备中的异常病毒数据分类，依据最小闭包球算法，对DBSCAN分类器优化求解。该方法检测准确率较高，但是存在运行时间较长的问题。

针对上述产生的问题，提出一种基于PATRICIA树的USB移动存储设备中异常病毒数据检测方法。实验证明，所提方法可以高精度、高效率地对USB移动存储设备中的异常病毒数据进行检测。具有较强地可行性和通用性。
1基于多尺度核函数的USB移动存储设备中异常病毒数据检测方法

利用多尺度核函数对USB移动存储设备中异常病毒数据检测，通过数据过滤的形式将USB移动存储设备中的病毒数据进行检测以及清除。

假设USB移动存储设备中的异常病毒数据表示为
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，那么需要对该数据中一个未知的密度函数
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进行估计，其一次核函数
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可定义为：
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其中，
[image: image5.wmf]h

代表光顺参数，且被称为核尺度，
[image: image6.wmf]F

代表核函数，一般情况下，利用高斯函数。
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)

fx

)

的局部极大值一般被定义为，USB移动存储设备中异常病毒数据
[image: image8.wmf]P

不同类别的中心，也可以成为聚类中心。

该过滤方法的核心是，定义核函数
[image: image9.wmf](
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探测USB移动存储设备中异常病毒数据聚类中心，类别中心对采样表面的估计进行描述。为得到一个可以构造和估计
[image: image10.wmf]f

)

的最大值，使用漂移跟踪算法。利用简单阈值模式能够很容易地观测到，USB移动存储设备中异常病毒数据所属类别。

下面根据统计学方法过滤含有噪声的USB移动存储设备中异常病毒数据。假设一个光滑似然函数
[image: image11.wmf]L

，这个函数反映一个点：
[image: image12.wmf]3
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隶属于USB移动存储设备中异常病毒数据
[image: image13.wmf]P

，采样之后的曲面
[image: image14.wmf]S

表面上点的概率。通过均值漂移跟踪算法的增强迭代模式，将置于似然函数
[image: image15.wmf]L

上的USB移动存储设备中异常病毒数据点漂移至极大的似然位置。

定义似然函数
[image: image16.wmf]L

，就要对每个异常病毒数据采样点
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中的局部似然函数
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聚类。对某个特定点
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似然值
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进行计算，运算过程中要考虑
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至
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p

空间域，拟合最小的二乘平面的平方距离。
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p

最小二乘平面能够利用对权重协方差的计算来拟合，可表示为：
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其中，
[image: image25.wmf]c

代表单调的递减权重函数，
[image: image26.wmf]i
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代表核范围内全部采样点权重平均值。由于协方差矩阵
[image: image27.wmf]i
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为对称和正半定的，所以其特征值
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i

l

是非负实数。另外对应的特征向量
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利用标准正交基得到。利用上式构建一个椭圆核：
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综上所述，对椭圆球的权重函数局部邻域以及最小二乘拟合的平面进行计算时，采取的是恒定核尺度
[image: image31.wmf]h

，但是，恒定核尺度也许并不适用于USB移动存储设备中异常病毒数据采样密度的变化，针对这种情况，可以利用每个采样点
[image: image32.wmf]i
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中的K-邻域对PCA进行分析，从而实现椭圆球核
[image: image33.wmf]i
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的运算。因为函数
[image: image34.wmf]L

极大值比较偏离采样的表面，导致病毒数据检测中的噪声没有被大范围地过滤掉，但通过自适应尺度
[image: image35.wmf]h

，可以将USB移动存储设备中大规模的异常病毒数据检测出来并清除。

2基于PATRICIA树的USB移动存储设备中异常病毒数据检测方法

2.1 USB移动存储设备中异常病毒数据的分析

本文利用K-means算法对USB移动存储设备中的异常病毒数据进行分析。具体过程如下：

将USB移动存储设备中异常病毒数据对象划分成K个类，随机在样本中选择出K个点，作为假设的中心点。把这些数据向离自己本身最近的中心点移动，一直到每组中的相似度都较高，而组和组间相似度最低。一般利用欧几里德距离对其相似性进行衡量，评级划分质量目标函数可定义为：
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其中，
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代表
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类聚类中心，是类的数据点，
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与
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z

间的距离。所以
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就表示各簇内点至该簇的中心距离和。当
[image: image43.wmf]J

越小，USB移动存储设备中的数据聚类就越密集。

在K-means算法中，选择初始点代表聚类中的假定中心，将要被聚类的USB移动存储设备中数据样本进行分类，依据假定中心调整输出聚类结果。假设对每个样本
[image: image44.wmf]i
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找到离它本身最近的中心簇，公式为：
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对每个数据簇中的数据点均值进行计算，这个均值的向量成为该数据簇新的中心。公式为：
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其中，
[image: image47.wmf]k
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代表第
[image: image48.wmf]k

簇中包含的USB移动存储设备中异常病毒数据样本数。

从USB移动存储设备数据中，得到两个特征对象间的距离，利用欧几米德距离当作距离度量标准，对数据簇中的中心点进行计算，以簇中全部对象平均距离计算中心点。得到算法中的准则函数值。当新旧函数值之间的差小于1，也就是准则函数值没有明显变化时，终止算法，遍历所有USB移动存储设备中异常病毒数据特征对象，把该对象加入至离它最近的数据簇中。特征对象加入后，更新每个数据簇中心点，找到最终合适中心点，由此对USB移动存储设备中异常病毒数据进行成功分类。

2.2 USB移动存储设备中异常病毒数据检测含噪分析

根据2.1中所得分类结果，利用独立分量分析，对USB移动存储设备中异常病毒数据检测的噪声值进行测量。

假设从USB移动存储设备异常病毒数据中选取去噪样本，作为去噪的测量值，将测量值分为一维五层的分解，并在其中提取出比较高频的成分当作测量噪声，由此解决测量噪声失真问题。另外，加入遗忘因子进一步对测量噪声估计进行优化。假设，在长度为
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滑窗内，小波变换提取的测量噪声值为
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时刻噪声测量值为：
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其中，
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代表
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时刻，测量噪声
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加权遗忘因子，
[image: image56.wmf](
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2.3 USB移动存储设备中异常病毒数据检测

综合2.1与2.2中的数据信息，为提高检测效率，在K-means算法分类的基础上，利用小波分析法对USB移动存储设备中异常病毒数据进行检测，具体方法如下：

按照自变量升序重新排列USB移动存储设备中异常病毒数据样本，经过重排的序列样本集能够作为离散的序列处理。

选取适当的Marr小波函数，通过数据样本构成特点，对所有尺度参数集进行确定，参数集表达式为：
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其中，
[image: image58.wmf]m

代表对应的样本编号，不同尺度参数
[image: image59.wmf]d

m

可以凸显出不同类型的异常病毒数据，比较小的
[image: image60.wmf]d

有利于观察到数据比较密集位置的异常病毒数据，比较大的
[image: image61.wmf]d

有利于观察到数据比较稀疏位置的异常病毒数据，通过一种尺度对小波进行分析，经常没有办法观察到所有USB移动存储设备中异常病毒数据，所以需要根据不同尺度
[image: image62.wmf]d
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对小波进行分析。假设：
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其中，
[image: image64.wmf]e

代表数据样本平均间距，
[image: image65.wmf]v

O

代表小波函数运算区间长度，该长度为6.2，
[image: image66.wmf]h

代表待定系数，该待定系数反映了，小波变换积分的区间可以覆盖的样本数。假设
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，通过修正算法对各个数据样本所对应的，小波系数进行计算。按照式（10）将小波系数标准化：
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其中，
[image: image70.wmf]I

代表基准值，此时为0，
[image: image71.wmf]W

代表标准偏差：
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通过设置的USB移动存储设备中异常病毒数据判定阈值，把标准化之后的小波系数内绝对值大于判定阈值的标，称为异常病毒数据，对应的数据样本代表异常病毒样本。如果
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，那么设定
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，则通过修正算法对各个数据样本所对应的，小波系数进行计算，如果
[image: image75.wmf]1
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，则USB移动存储设备异常病毒检测结束。

3实验结果与分析

为了证明基于PATRICIA树的USB移动存储设备中异常病毒数据检测方法的有效性，需要进行一次实验。在Simulink的环境下搭建USB移动存储设备中异常病毒数据检测实验平台。实验数据取自于10部小米4手机存储磁盘，利用本文所提方法对这10部小米4手机存储磁盘中异常病毒数据进行检测，观察本文所提方法的实用性。表1是不同方法USB移动存储设备中异常病毒数据漏检数（个）对比。

表1不同方法异常病毒数据漏检数对比

	异常病毒数据量/万个
	文献[9]方法漏检数/个
	文献[10]方法漏检数/个
	本文方法漏检数/个

	10
	256
	459
	151

	20
	324
	658
	174

	30
	564
	546
	201

	40
	689
	758
	215

	50
	987
	849
	254


分析表1可知，文献[9]所提方法利用广义的似然比检验模型，组建二元检测算子，没有设置检测指标，导致漏检数比较多。文献[10]所提方法根据DBSCAN获取包括单类数据的球形边界，但是该球形边界并不光滑，使USB移动存储设备中异常病毒数据的漏检数较多。本文所提方法在对USB移动存储设备中异常病毒数据检测之前，利用了K-means算法，对USB移动存储设备中的异常病毒数据进行了分析，所以漏检数较少。该分析证明了本文所提方法具有较强的实际应用价值。表2是不同方法USB移动存储设备中异常病毒数据误检数（个）对比。

表2不同方法异常病毒数据误检数对比

	异常病毒数据量/万个
	文献[8]方法误检数/个
	文献[9]方法误检数/个
	本文方法误检数/个

	10
	345
	458
	214

	30
	789
	965
	458

	60
	1025
	1254
	712

	90
	2684
	1352
	845

	120
	3258
	1845
	987


由表2可知，文献[8]所提方法利用对回归估计值和实测值间残差的比较，识别测量数据内的异常数据，但是比较效果并不理想，导致USB移动存储设备中异常病毒数据误检数较多。文献[9]所提方法根据观测数据对二元检测算子内表示背景的未知参数进行估计，估计的误差大，导致USB移动存储设备中异常病毒数据误检数较大。本文方法利用独立分量分析，对USB移动存储设备中异常病毒数据检测的噪声值进行测量，大大减少了误检数。图1是不同方法USB移动存储设备中异常病毒数据检测运行时间（s）对比。
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图1不同方法检测运行时间对比
在图1中，本文所提方法利用小波分析法，按照自变量升序重新排列USB移动存储设备中异常病毒数据样本，减小USB移动存储设备中异常病毒数据检测运行时间，明显优于文献所提方法。说明本文方法具有优秀的整体可行性。图2是不同方法USB移动存储设备中异常病毒数据检测时含噪测量效率（%）对比。下式为含噪测量效率（%）计算公式。
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图2不同方法检测时含噪测量效率对比

分析图2可知，文献[10]所提方法依据最小闭包球算法，对DBSCAN分类器优化求解，期间并没有专门对分类过程中所含噪声进行很好地测量和去除，导致USB移动存储设备中异常病毒数据检测含噪测量效率低。本文所提方法从USB移动存储设备中异常病毒数据中选取去噪样本，作为去噪的测量值，将测量值分为一维五层的分解，并在其中提取出比较高频的成分当作测量噪声，解决测量噪声失真问题，提高USB移动存储设备中异常病毒数据检测含噪测量效率。进一步证明所提方法的可实践性。

实验证明，所提方法可以安全快速地对USB移动存储设备中异常病毒数据进行检测，增加计算机安全性，降低异常病毒数据误检率，是一种切实可行的USB移动存储设备中异常病毒数据检测方法。
4结束语

采用当前方法对USB移动存储设备中异常病毒数据进行检测时，由于检测方式单一，检测范围小，导致USB移动存储设备中异常病毒数据检测效率低，精度低。提出一种基于PATRICIA树的USB移动存储设备中异常病毒数据检测方法，该方法可以有效可靠地对USB移动存储设备中异常病毒数据进行检测，成为该领域发展的奠基石。
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