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边界扫描测试算法的分析与优化

杨迪珂，颜学龙
（桂林电子科技大学 电子工程与自动化学院，广西 桂林　５４１００４）

摘要：伴随着电子技术和边界扫描测试技术的飞速发展，新的边界扫描测试算法也在不断涌现；而边界扫描测试的算法，一般都是

指在互联模型的基础上，边界扫描测试向量的生成算法；生成合理的测试向量集可以以最短的测试时间来覆盖尽可能多的故障；从对一

些常用的边界扫描测试算法进行了粗略的分析，到后来对等权值算法和二进制计数算法进行了详细的分析，通过引入和分析边界扫描测

试算法的定理、公式以及推论等，分别提出了等权值优化算法和权值递加算法；与优化前的算法作为比较，等权值优化算法降低了征兆

混淆出现的概率，而权值递加算法同时降低了征兆误判率和征兆混淆率；综合分析，新的算法更好的权衡了测试向量集的完备性指标和

紧凑型指标。
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０　引言

伴随着高密度、大规模集成电路的迅速发展，传统的测试

手段已经很难满足测试的要求［１］，边界扫描技术的出现很大程

度上解决了这一技术难题。由于测试时间、故障覆盖率以及故

障定位精度的要求，测试生成算法也存在优化的问题［２］。测试

矢量集的大小及其故障覆盖率直接影响测试的时间和效果、故

障覆盖率高、诊断准确的测试矢量，一直是算法测试研究的目

标和方向［３］。

目前相关的算法很多，各有其优缺点［２］。本文在分析了多

个常用测试算法的基础上，提出了等权值算法和二进制计数算

法的优化，优化后的算法权衡了紧凑型指标和完备性指标，并

降低了故障可能出现的概率，具有一定的实际意义。

１　故障模型介绍

在介绍和分析测试算法之前需要了解电路和系统中可能存

在的故障模型，一般电路中可能存在的典型故障模型包括

四种：

１１　固定逻辑故障

也称呆滞故障，表现为电路或系统中某一个或多个网络的

不可控制性，即网络的逻辑状态不受输出节点的控制，系统在

运行过程中始终固定在 “１”或 “０”电平上。

１２　短路故障

也称桥接故障，即两个或多个网络之间的连接造成短路故

障。短路故障的原理很简单反而情况很复杂，如果一个电路或

系统中发生了短路故障，则很有可能改变整体电路的结构，导

致电路或系统的基本功能发生根本性质的变化，所以对电路中

短路故障的检测与诊断也变得十分困难和关键。

１３　时滞故障

电路或系统中信号的动态故障变化，也就是电路中各元件

的延时变化，脉冲信号的边沿参数的变化等等。

１４　暂态故障

暂态故障包括两种类型：瞬态故障和间歇性故障。瞬态故

障是由电源干扰和粒子辐射等原因造成的。间歇性故障是由元

件参数的变化、温度和湿度等其它外部环境原因等。

由于种类和数目的不同，各种故障模型在实物电路中都是

千变万化的。根据有关资料统计，在可能产生的故障中，固定

逻辑故障产生的概率占故障总数的９０％以上，因此研究针对

这两者的测试算法变得非常有必要［４］。

２　一些基本概念

边界扫描测试技术：测试实质上是在芯片管脚和内部逻辑
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电路之间增加由移位寄存器构成的边界扫描单元，实现对芯片

管脚状态的设定和读取，使管脚具有可控性和可观测性［５］。

并行测试向量和并行响应向量：加载到各个网络上的测试

代码所组成的向量叫做并行测试向量 （ＰＴＶ），记为狏狆犼。利用

ＰＴＶ进行测试所得到的响应向量叫做并行响应向量 （ＰＲＶ），

记为狉狆犼。

串行测试向量和串行响应向量：施加到同一网络测试代码

构成的向量称为串行测试向量 （ＳＴＶ），记为狏狇犼。ＳＴＶ的数量

等于网络的总数犖，其维数等于测试循环的次数。同理在输入

ＳＴＶ后输出的测试响应向量称为串行响应向量 （ＳＲＶ），记为

狉狇犼。

故障征兆：当待检测电路无故障时，ＳＴＶ与ＳＲＶ相等。

而当电路存在故障时，表征故障的ＳＲＶ称为故障征兆，记为

犛犳犼。征兆误判：当测试矩阵中某个网络的ＳＴＶ和某短路故障

的故障征兆相同，将无法确定此网络是否存在故障。征兆混

淆：多个独立故障存在相同的故障征兆时，将会导致无法确定

这些网络之间是否存在故障。两者计算公式如下［９］：

征兆误判率：γ犪 ＝
征兆误判数犖犪
单一短路故障总数

（１）

征兆混淆率：γ犮 ＝
征兆混淆数犖犮
组合短路故障总数

（２）

向量的权值 （犎）：对于向量狏犻 ＝ ｛狏１，狏２，．．．｝，若向量中第

一个为“１”的位为狏犾，则定义权值：犎犠（狏犻）＝犾
［１０］。

紧凑型问题：测试向量的个数 （犘），也就是测试的时间。

完备性问题：测试向量集的故障诊断能力，也就是故障定位的

精度以及故障覆盖率等问题。

３　测试算法

边界扫描测试算法也就是测试向量集的生成算法，测试向

量集的选择会直接影响边界扫描测试结果的输出，我们把测试

向量集检测故障的能力称为故障分辨力［６］。那么怎样判断一个

测试算法的故障分辨力？这就需要引入两个概念。

当故障征兆存在时，影响测试向量集对所有故障进行准确

定位的原因主要是由于存在两类问题：征兆误判问题和征兆混

淆问题，所以征兆误判率γ犪 和征兆混淆率γ犮 是测试故障诊断

能力的重要指标。

３１　测试向量生成算法

最常见的算法是基于ＳＴＶ的测试向量生成算法，一般情

况下这一类的算法能够快速发现线路故障，但是出现征兆误判

率和征兆混淆率的概率还是比较高。

二进制计数算法 （ＣＳＡ算法）于１９７４年 Ｋａｕｔｚ在ＩＥＥＥ

计算机学报上首次提出，但是存在比较严重的误判和混淆而且

无法覆盖开路故障。于是后来在１９８２年Ｇｏｅｌ和 ＭｃＭａｈｏｎ提

出了改良计数序列算法 （ＭＣＳＡ算法），算法在单一故障模型

下更够检测故障，但是也存在一定的误判和混淆问题［８］。

在１９８７年 Ｗａｇｎｅｒ提出计数补偿算法，Ｗａｇｎｅｒ算法在

ＭＣＳＡ算法的基础上增加了互补向量集，提高了定位故障的

能力，但是无法避免故障混淆等问题。包括后来提出的走步算

法 （Ｗａｌｋ算法），算法能够检测所有短路故障和呆滞故障，但

明显的缺点是需要大量的测试向量导致测试时间过长，在一些

测试中很难直接应用。

３２　自适应测试算法

自适应测试算法的思想是：首先用快速算法较快发现电路

中可能存在的故障；然后追加少量的测试向量集准确判断故障

的类型和位置。

Ｏｎｅ－Ｓｔｅｐ自适应算法由ＮａｊｍｉＪａｒｗａｌａ和Ｃ．Ｗ．Ｙａｕ提

出，算法第一步生成一个测试向量集 （比如 ＭＣＳＡ），快速发

现故障问题，第二步在可能认为被误判的网络上加载 “１”，其

他网络加载 “０”，不过此算法只能检测故障误判，不能检测故

障混淆。

Ｗ自适应算法同样是由Ｐ．Ｇｏｅｌ和 Ｍ．Ｔ．ＭｃＭａｈｏｎ提

出，第一步与Ｏｎｅ－Ｓｔｅｐ算法相同，第二步则改为用走步算法

在可能出现故障的网络上进行测试。Ｗ 算法能够检测所以故

障误判和混淆，但是算法需要的 ＰＴＶ 较大，紧凑型指标不

理想。

ＮａｊｍｉＪａｒｗａｌａ和Ｃ．Ｗ．Ｙａｕ等人后来提出Ｃ自适应算

法。算法对所有可能发生混淆的网络采用走步算法进行测试，

而对所有可能发生误判的网络采用Ｏｎｅ－Ｓｔｅｐ算法进行测试，

Ｃ算法是对 Ｗ算法的改进。

４　算法优化

影响算法精度最主要的原因是征兆误判和混淆。根据相关

资料的统计，在实际的应用中，误判出现的几率明显大于混淆

出现的概率，而且单一故障出现的概率明显大于多故障出现的

概率，因此我们的思想是希望能够构造一个紧凑型指标最优并

且能够明显减少误判出现的一组测试向量集。

４１　等权值算法的优化

以 ＭＣＳＡ算法为例，征兆误判率和混淆率的计算根据公

式 （１）和公式 （２），这里可以采用固定的故障模型，利用计

算机对所有可能出现的固定逻辑故障进行模拟得出结果。

抗误判定理：测试向量集犞 不出现征兆误判的充分条件

是：存在狏犻∈犞，而且测试向量集犞 最多只能包含一个不同于

狏犻的向量狏犼
［７］。推论：某个测试向量集不出现征兆误判的充

分条件是，测试向量集中的任何一个向量均不能包含另一个

向量［７］。

根据抗误判定理的推论，而对于任何布尔向量狏犻 和狏犼，如

果狏犻被狏犼所包含，则狏犻的权值大于狏犼的权值。那么如果权值

狇相同的两个向量，它们一定不存在相互包含的关系。由此可

以构造一个测试向量集，测试向量集中的向量具有相同的权

值，而且他们各不相同，可以选定向量的权值狇＝狆／２。等权

值算法测试向量集如下表１所示。ＭＣＳＡ算法和等权值算法的

征兆误判率和征兆混淆率如表２所示
［４］。

表１　等权值算法的测试向量集（犖＝１０，狆＝５）

网络 ＰＴＶ

Ｎ１ １１０００

Ｎ２ １０１００

Ｎ３ １００１０

Ｎ４ １０００１

Ｎ５ ０１１００

Ｎ６ ０１０１０

Ｎ７ ０１００１

Ｎ８ ００１１０

Ｎ９ ００１０１

Ｎ１０ ０００１１
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表２　ＭＣＳＡ和等权值算法的误判率和混淆率

网络总数
征兆误判率（％） 征兆混淆率（％）

ＭＣＳＡ算法 等权值算法 ＭＣＳＡ算法 等权值算法

６ ４．８ ０ ３０．８ １８．３

７ ３８．１ ０ ５４．９ ２．３

８ １８．９ ０ １４．７ ５．７

９ ９．６ ０ １５．９ １０

１０ ４．８ ０ ２５ ２３．１

等权值算法在一定程度上消除了征兆误判的出现，但是征

兆混淆的概率还是比较高，而征兆混淆主要发生在相似的

ＳＴＶ之间。根据表１，网络Ｎ３、网络 Ｎ７短路与网络 Ｎ４、网

络Ｎ６短路的ＳＲＶ完全相同 （都是１１０１１），因此不能准确判

断到底是Ｎ３和Ｎ７发生故障还是Ｎ４和Ｎ６发生故障。为了减

少可能出现混淆的概率，可以选择通过牺牲测试向量集的紧凑

型来提高它的完备性［７］。

因此可以在ＳＴＶ里面增加不同的补充向量来减少混淆出

现的情况。为了尽可能的区分相似的ＳＴＶ和满足向量的紧凑

性指标要求，补充向量的个数不能太多，在这里可以将补充的

向量个数选定为狆／２。测试向量集的权值越小，发生故障混淆

的可能性越低［７］。根据此推论可以选择将走步 “１”算法作为

补充的向量。改进后的等权值算法测试向量集如表２所示，其

中狀＝１０，狆＝７。

表３　等权值优化算法的测试向量集

网络 ＰＴＶ

Ｎ１ １１０００１００

Ｎ２ １０１０００１０

Ｎ３ １００１０００１

Ｎ４ １０００１１００

Ｎ５ ０１１０００１０

Ｎ６ ０１０１０００１

Ｎ７ ０１００１１００

Ｎ８ ００１１００１０

Ｎ９ ００１０１００１

Ｎ１０ ０００１１１００

４２　二进制计数算法的优化

二进制计数算法 （ＣＳＡ算法）的测试向量集是由从０开

始递加的一系列二进制数字序列组成，ＣＳＡ算法可以检测出

线网故障，但是存在过多的相似测试向量集从而导致误判率和

混淆率都比较高［６］。算法的优化可以考虑将递加加载到权值

上，构成新的权值递加算法，具体方法如下：

一般情况下，征兆误判率和征兆混淆率的发生主要是在相

似的测试向量之间，为了避免相似测试向量之间的误判和混淆

可以将相似的测试向量进行分组，选择分组个数犿 ＝狆／２＋

１（狆为二进制计数算法的紧凑性指标），每个组之间具有相同

的权值，第一个组中的所有向量权值都为１，第二个组中的所

有向量权值都为２，以此类推。而相同组之间的测试向量集可

以根据如下对角独立性原则和相异性概念来确定。

测试向量集的对角独立性原则：矩阵本身经过多次行／列

变换后可以得到对角独立矩阵的测试向量集能够检测所有

故障。

测试向量集相异性指标 犇犉（犞）＝
∑

狀犻，狀犼∈犞

犇犳（狀犻，狀犼）

犆（犖，２）
而

犇犳（狀犻，狀犼）＝∑
狀１（狓）!狀２（狓）

犘
［９］。

相异性指标的计算根据上述公式，相异性的概念是指相异

性指标越大的测试向量集出现征兆误判和征兆混淆的概率越

低。因此所构造的同一组向量之间的向量需尽可能具备对角独

立性而且相异性指标尽量够大。

以狀＝１０，狆＝５为例，选择分组个数犿＝３，生成的权值

递加算法测试向量集如下表４所示。根据表４，对于单个网络

来 说，狀１ 和 狀２ 的 相 异 性 指 标 犇犳１（狀１，狀２） ＝

∑狀１（狓）!狀２（狓）
犘

＝
２

５
；犇犳２（狀１，狀２）＝ ∑

狀１（狓）!狀２（狓）

犘

＝
１

５
。而根据分组的情况来看，三个组的相异性指标分别为：

犇犉１（犞１）＝
∑

狀犻，狀犼∈犞

犇犳（狀犻，狀犼）

犆（犖，２）
＝

犆（５，２）×
２

５

犆（５，２）
＝
２

５
；犇犉１（犞２）＝

∑
狀犻，狀犼∈犞

犇犳（狀犻，狀犼）

犆（犖，２）
＝

犆（３，２）×
４

５

犆（３，２）
＝

４

５
；犇犉１（犞３） ＝

∑
狀犻，狀犼∈犞

犇犳（狀犻，狀犼）

犆（犖，２）
＝

犆（２，２）×
４

５

犆（２，２）
＝
４

５
。

新的算法的相异性指标明显高于二进制计数算法的相异性

指标 （其中犇犉２（犞１）＝
８

２５
，犇犉２（犞２）＝

４

１５
，犇犉２（犞３）＝

１

５
）。

表４　二进制计数算法和权值递加算法的测试向量集

分组 网络 二进制计数算法 权值递加算法

Ｍ１

Ｎ１ ００００ １００００

Ｎ２ ０００１ ０１０００

Ｎ３ ００１０ ００１００

Ｎ４ ００１１ ０００１０

Ｎ５ ０１００ ００００１

Ｍ２

Ｎ６ ０１０１ １０１００

Ｎ７ ０１１０ ０１０１０

Ｎ８ ０１１１ ００１０１

Ｍ３
Ｎ９ １０００ １０１０１

Ｎ１０ １００１ ０１０１１

５　算法分析

５１　等权值优化算法

等权值优化算法的测试向量集如上表３所示，新的算法的

紧凑型指标为狆＋狆／２，与等权值算法相比，紧凑型指标虽然

提高了，但是也明显低于走步算法。表格５是比较在不同网络

数下走步算法、等权值优化算法和等权值算法的紧凑性指标。

表５　三种算法的紧凑型比较

网络数Ｎ 走步“１”算法 等权值优化算法 等权值算法

９ ９ ５ ８

１０ １０ ５ ８

１２ １２ ６ ９

２１ ２１ ７ １１

（下转第１３页）
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图８　配电器测试系统测试示意图

通过比较可以看出，配电器测试系统测得的各项数据都与

配电器设计值相符，此系统可以为配电器检测所用，且测量结

果真实、可靠，直观性强。

５　结束语

本配电器测试系统以加固计算机为开发平台，通过ＰＸＩ

数据采集板卡对调理后的配电器内部相关信号进行采集、控

制，与输入信号进行对比并显示，从而完成配电器电压电阻测

试、转电断电及火工品点火功能的测试。现已完成一套原理样

机的研制，测试结果表明系统稳定、可靠，解决了传统配电器

测试方法复杂、可靠性低、耗时耗力等弊端。本系统具有测试

功能较强、结构简单、体积小携带方便等优点，提高了火箭电

气系统配电器测试的效率，相较以往的测量方法有很大改进。
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表６　等权值优化算法的征兆误判率和征兆混淆率

网络总数 征兆误判率／％ 征兆混淆率／％

６ ０ ３．２

７ ０ １．５

８ ０ １．９

９ ０ ２．８

１０ ０ ４．５

表格６是采用固定的故障模型，进行模拟得出的征兆误判

率和征兆混淆率。与表２相比较，新的算法继承了等权值算法

的低征兆误判率，并在一定程度上降低了征兆混淆率。

５２　权值递加算法

权值递加算法的测试向量集如上表４所示，算法的紧凑性

为狆＋１，紧凑性略大于二进制计数算法，但明显低于走步 “１”

算法。算法紧凑性的比较如下表７所示。

表７　三种算法的紧凑型比较

网络数Ｎ 走步“１”算法 权值递加算法 二进制计数算法

９ ９ ５ ４

１０ １０ ５ ４

１２ １２ ５ ４

２１ ２１ ６ ５

算法征兆误判率和征兆混淆率同如表８所示。根据表８可

以看出，与二进制计数算法相比新的算法在一定程度上可避免

征兆误判的出现，而且降低了征兆混淆率。

表８　权值递加算法的征兆误判率和征兆率

网络总数 征兆误判率（％） 征兆混淆率（％）

６ ０ １２．５

７ ０ ６．８

８ ０ ８．８

９ ０ １２．２

１０ ０ １２．５

６　结语

本文首先通过对电路中故障模型和一些基本概念的介绍从

而引入边界扫描测试算法。对一些常见的边界扫描算法进行了

介绍和分析，并选择了两种常用算法对其进行详细的分析和优

化，对比之前的算法，优化后的两种算法更好的权衡了测试向

量集的紧凑性指标和完备性指标。

工艺的提升使得集成电路与芯片朝着超微型化、超复杂化

的方向发展［１１］。随着边界扫描硬件与系统的升级，新的标准

和新的算法也在层出不穷的出现，更加优质的的算法将是下一

步的研究方向。
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