无线传感器网络密钥管理技术

在空间网络中的应用研究
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摘要 现有空间网络密钥管理技术研究成果多数基于公钥密码算法，且对航天器硬件资源与通信能力受限、空间网络动态特性考虑相对不足。从工程应用可行性角度出发，在对空间网络密钥管理需求进行详细分析的基础上，将空间网络划分为小型星座网络、每个节点只有少数固定链路的星座网络、包含多个星座子网的空间网络以及ad hoc空间网络，对无线传感器网络密钥管理技术在各类空间网络中的应用进行研究分析，提出了工程上实用可行的空间网络密钥管理方案。
关键词 空间网络；密钥管理；无线传感器网络
中图分类号：V443.1;TP309          文献标志码：A
Research on The Application of Wireless Sensor Network 

Key Management Technology in Space Networks

WU Guang  SUN Yang  YAN Chunxiang  ZHANG Tianwei
(Beijing Institute of Spacecraft System Engineering, Beijing 100094, China)
Abstract: Most of the existing research results of space network key management technology are based on public key cryptography algorithm, and limited hardware resources, inadequate communication capabilities and network  dynamics are not considered sufficiently. For better feasibility of engineering application, space network is classified into several stages, including small constellation network, constellation network that each node has only several static links, constellation network composed of several subnets and ad hoc space networks, and key management schemes for these kinds of space networks are proposed after summarizing space network key management requirements and analyzing the application of current wireless sensor network key management technology in space network in detail.
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1 引言

随着航天技术的不断进步以及航天器任务需求的不断扩展，航天器组网运行在一定程度上成了发展趋势，空间网络成了当前技术研究热点。空间网络在军事与民用两个领域都有广阔的应用前景，其中信息安全是技术研究重点。因为网络环境高度开放，网络拓扑动态变化且具有周期性，空间网络信息安全技术具有相应的特殊性。

密钥管理技术作为空间网络信息安全的核心，获得了学术界的重点关注。当前，国内外学者对空间网络密钥管理进行了一系列研究。文献[1]提出一种可以提供身份认证、基于逻辑密钥树的层簇式密钥管理(LCGKM)方案。文献[2]提出一种包含公钥、会话密钥和主密钥的密钥管理模型，并对公钥、会话密钥和主密钥的更新策略进行了设计。文献[3]提出了一种基于身份的卫星网络密钥管理方案，由地面控制中心计算私钥，并通过shamir秘密共享方案将私钥发给卫星网络节点。文献[4]提出一种可认证且无需安全信道的卫星网络组密钥管理方案，该方案基于椭圆曲线密码体制和门限秘密共享技术。文献[5]提出一种利用地面站作为密钥生成中心KGC的MEO/LEO双层卫星网络群组密钥管理方案。文献[6]提出了基于shamir(k,n)门限密钥共享算法的ad hoc空间网络分布式密钥管理方案。文献[7]提出了一种各网络节点加密密钥相同、解密密钥不同的密钥管理方案，一个节点的离开或者加入只需要更新共享加密密钥及其自身解密密钥，对其他节点没有影响。文献[8]提出了一种深空网络组密钥管理方案，该方案基于一个加密密钥、多个解密密钥的逻辑密钥树。上述密钥管理方案都基于公钥密码算法，对处理器计算能力要求较高，或者通信协议偏复杂，通信交互次数过多。

文献[9]提出了一种基于对称密码算法的方案，主密钥采用预存乱码本进行加密，节点之间通过协商交互得到会话密钥，会话密钥由主密钥进行加密，而每个卫星节点的主密钥则由地面测控站进行更新。因卫星可见弧段有限且各卫星可见弧段不重合，该方案实际应用困难，也不利于网络动态扩展。研究证明，即使全球布站，低轨卫星的测控覆盖率也不超过20%，原因在于可见测控弧段受到地球曲率的限制[10]。

现有空间网络密钥管理方案对当前航天器硬件计算资源、无线通信能力以及空间网络动态特性欠缺考虑，工程实用性相对不足。本文将对当前无线传感器网络密钥管理技术进行概括总结，对空间网络密钥管理需求特征进行分析，并着重对无线传感器网络密钥管理技术在空间网络中的应用进行研究。

2 无线传感器网络密钥管理研究与应用现状

当前多数无线传感器网络使用对称密码算法[11]。对称密码算法与公钥密码算法相比，同样的加密强度下，需要更少的计算资源与计算时间。

2.1 对称密码算法密钥管理方案

2.1.1非概率分布密钥管理方案

2.1.1.1有基站参与的密钥管理方案

文献[12]提出一种有基站参与的密钥管理方案，每个节点均与基站共享一个密钥，任意两个节点需要进行通信时，通信加密密钥由基站采用共享密钥加密后送往相应节点。本方案组网灵活性强，节点加入、退出网络方便。受限于基站通信距离，本方案不宜用于分布范围广的网络。

2.1.1.2基于万能密钥的预分配方案

文献[13]提出一种基于master key(万能密钥)的预分配方案，即所有网络节点预存入同一个master key，两个节点间通信所需的密钥由master key及节点间交换的随机数来构建。此方案具有良好的网络可扩展性，而且只需要极少的密钥存储空间，但缺点也同样明显，一旦master key泄露，所有节点间通信密钥都存在暴露的可能[11]。文献[14]对本方案做了一些改进，即在节点间通信密钥建立完成后清除master key，这对网络通信密钥的安全起到一定改善作用。但是，因为新加入节点同样预存了master key，所以master key仍然存在泄露的危险。

2.1.1.3节点对密钥预分配方案

文献[15]提出一种节点对密钥(pair-wise key)预分配方案，每个节点存储了与网络中任意其他节点通信所需的共享密钥，对一个n个节点的网络，每个节点需要存储n-1个密钥。此方案的优点在于点到点认证以及抗节点复制。本方案缺点主要有3点：1)每个节点存储密钥过多，消耗大量存储空间，且很多密钥实际上不会被使用；2)对网络规模有限制，适用于小规模网络；3)很难加入新的网络节点，因为新节点加入带来的新密钥难以加入原有节点，这导致网络可演进性不强。

2.1.2随机密钥预分配方案

文献[16]提出一种基于随机图理论的随机密钥预分配方案，该方案在很多文献中被称为基本方案(Basic Scheme)。对一个n个节点的网络，生成一个包含S个密钥的大密钥池，每个节点需要从密钥池中随机选取k个密钥存入自身存储器中，要求[image: image1.png]S »k



。由所需的网络连通概率[image: image2.png]


、网络节点数n来确定任意两个节点间存在共享密钥的概率p，并根据S和p进一步确定预先装载到单个节点的密钥数量k。

此方案主要优点有两个：一是使得节点不再需要存储大量的、且不会被使用到的密钥；二是使得节点的增加、删除以及密钥重置变得简单可行。

针对基本方案，一些学者提出了改进[17]，改进方案具有更优良的抗节点俘获能力。

2.2 公钥密码算法密钥管理方案

对称密码算法一般比公钥密码算法快1000倍[18]。在同等密码强度需求下，对称密码算法相比公钥密码算法需要更少的硬件资源、更少的处理时间，适用于硬件资源受限的无线传感器节点。相同攻击难度下，对称密码算法和公钥密码算法密钥长度的比对如表1所示[18]。

表1对称密码算法与公钥密码算法密钥长度比对

	序号
	对称算法密钥长度
	公钥算法密钥长度

	1. 
	56位
	384位

	2. 
	64位
	512位

	3. 
	80位
	768位

	4. 
	112位
	1792位

	5. 
	128位
	2304位


公钥密码算法对计算与存储资源的要求相对较高，部分学者认为其难以运用到资源受限的无线传感器网络中，但仍有一些学者在无线传感器网络中成功实现了公钥密码技术[11]。

文献[19]提出了基于RSA的TinyPK，并在Berkley 的MICA2上采用TinyOS开发环境实现。文献[20]提出一种基于ECC的公钥基础设施(public key infrastructure)，用于TinyOS下的密钥分配。文献[21]、文献[22]提出了基于身份的密钥协商方案。

3 无线传感器网络密钥管理技术在空间网络中的应用

3.1 空间网络密钥管理需求特征分析

广义空间网络的节点包括临近空间飞行器、低轨道(LEO)航天器、中轨道(MEO)航天器、地球同步轨道(GEO)航天器以及深空探测器。网络具有以下特点：1)节点分布空间范围广，节点距离远，深空网络节点与其他网络节点距离可达数十万公里以上，网络时延大；2)各网络节点高速运动，其运行轨迹具有周期性与可预测性，网络形状动态变化同时又具有周期性，未来某个时刻的网络形状在一定程度上是可预知的；3)很多网络节点与军事任务紧密相关，安全防护要求高；4)卫星陆续发射，组网时间跨度大，且不同卫星寿命不一样，卫星工作寿命结束后可由新发射的卫星替代，所以空间网络是一个节点动态加入、动态退出的不断演进的网络，网络寿命可达数十年之久；5)硬件资源有限，与地面网络相比，计算处理能力受限，通信带宽受限。

空间网络的特点决定其密钥管理需求具有以下特征：1)系统高度安全性，与军事应用有关的网络尤其如此；2)高密码强度，确保每个节点全寿命期的信息安全；3)前向保密性，即使一个节点的密钥被攻破，也不能影响已使用密钥的安全；4)后向保密性，即使一个节点的密钥被攻破，也不能影响将来密钥的安全；5)不宜采用交互次数过多、过于复杂的协议，因为网络时延大、网络通信带宽有限甚至通信时间窗口也有限。

3.2 无线传感器网络密钥管理技术在空间网络中的应用研究

现有无线传感器网络密钥管理方案通常和具体应用场景相关，且每种方案都有各自的优点和不足。本文主要研究无线传感器网络对称密码算法密钥管理技术在空间网络中的应用问题。典型无线传感器网络对称密码算法密钥管理方案的优缺点总结如表2所示。

表2 无线传感器网络密钥管理方案优缺点

	序号
	方案名称
	优点
	缺点

	1. 
	有基站参与的密钥管理方案
	1)前向/后向保密性均有保证

2)节点加入、退出网络方便，组网灵活性强

3)网络节点数无明显限制
	1)网络分布范围受限于基站通信距离

2)每次密钥更换都需要基站参与

	2. 
	基于万能密钥的预分配方案
	1)节点加入、退出网络方便，组网灵活性强

2)网络节点数无明显限制

3)方案简单，所需密钥存储空间少
	1)一旦万能密钥泄露，所有会话密钥都会泄露

2)前向/后向保密性均无保证

	3. 
	节点对密钥预分配方案
	1)节点到节点认证

2)抗节点复制
	1)需要存储多余密钥

2)难以加入新节点

3)网络规模受限

	4. 
	随机密钥预分配方案
	1)前向/后向保密性均有保证

2)较少的密钥存储空间，不存储过多密钥

3)节点加入、退出网络方便

4)密钥重置灵活性强
	节点间交互稍显复杂，但在可接受范围内。


本文从空间网络的规模、每个节点的链路数量、网络构型组成等因素出发，对空间网络的可能应用情况进行分类，并对现有无线传感器网络密钥管理技术在各类空间网络中的应用进行研究分析。

3.2.1小型星座网络

有些小型星座只有少数几个卫星节点，各卫星节点发射入轨时间相差不多，各节点工作寿命几乎同时到期，无接替星，不需要考虑网络节点动态接入、退出问题。对这样的小型星座网络，可以参考基于万能密钥的管理方案。因星座工作寿命比无线传感器网络长得多，故不能只使用单个密钥，而是使用包含一定数量密钥的密钥集，密钥数量取决于星座寿命以及密钥更换周期。各卫星节点均在发射前预先存储同一个密钥集。在轨工作期间，各卫星节点遵循既定的方案从密钥集中选取密钥，定期更换或人工干预更换，可以确保星间通信密钥同步。

以AES-256分组密码算法为例，其密钥长度是256bit，即32字节。假定星座设计寿命Y年，密钥更换周期是T天，则每颗卫星携带密钥集总字节数是
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密钥总量与星座设计寿命成正比，与密钥更换周期成反比。密钥更换周期与具体密码算法、数据加密方案设计以及星座网络通信数据流量有关。假定密钥更换周期是30天，星座设计寿命是16年，则密钥总量是6230字节，不足8K字节，这在存储空间上是可以接受的。

3.2.2每个节点只有少数固定链路的星座网络

有些星座规模稍大，包含了数十颗卫星，但每颗卫星只和特定的少数几颗卫星存在星间链路，网络规模与构型基本固定，无线考虑节点动态接入、退出问题，这类星座网络的密钥管理可以参考节点对密钥预分配方案。因卫星工作寿命比无线传感器节点长得多，故存在通信链路的两个卫星节点不能只存储一个共享密钥，而是应该存储一个共享密钥集，根据既定方案进行密钥选取，自动或人工干预完成密钥更换。因为每颗卫星只和少数几颗卫星存在星间链路，所以每颗卫星只需要相应存储少数几个共享密钥集。

以24/3/1 walker星座为例，假定一个卫星节点与同一轨道面上的其他卫星节点都存在链路，同时只和其他轨道面上的特定2颗卫星存在链路，则每个卫星节点只和其他9个节点存在通信链路。假设采用AES-256密码算法，星座设计寿命Y年，密钥更换周期是T天，则每颗卫星携带密钥总字节数是
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假定密钥更换周期是30天，星座设计寿命是16年，则密钥总量是56064字节，不足64K字节，这在工程实施上是可以接受的。
3.2.3包含多个星座子网的空间网络

如果一个大规模的空间网络在功能或任务性质上可以划分为多个子网，则可以考虑采用两级密钥管理方案。

在子网内部，如果各个节点几乎同期发射且各节点工作寿命几乎同期结束，则可以将其视为小型星座网络，采用3.2.1节所述的小型星座网络密钥管理方案。如果子网内卫星节点数量多且每个节点只和子网内部少数节点存在通信链路，则可以采用3.2.2节所述的密钥管理方案。

在各子网之间，可以采用有基站参与的密钥管理方案。根据星座网络构型特征以及各子网节点分布情况，为每个子网选取一个子网间通信节点，通过子网间通信节点完成各子网之间的通信交互。每个子网间通信节点均与地面测控站共享一个密钥集，任意两个子网间通信节点建立通信链路前，由地面测控站采用共享密钥对会话密钥进行加密后送往相应节点，相应节点采用共享密钥进行解密以恢复会话密钥，子网间通信则由会话密钥进行加密。

此方案有2项明显优点，一是某个子网的非子网间通信节点密钥被攻破时，其他子网不受影响；二是子网可以动态接入或退出。

如果子网间通信节点密钥被攻破，则该子网以及与其存在通信链路的子网都要重新选择子网间通信节点。

3.2.4 ad hoc空间网络

随着微卫星、纳卫星乃至皮卫星技术的飞速发展，以及低等级器件在短寿命卫星上的应用，微小型化航天器建造成本快速下降，加上一箭多星（印度已实施一箭发射104星）快速发射技术的日益成熟，使得采用大量卫星节点构建ad hoc空间网络在经济成本与时间进度上均已没有障碍。

对卫星节点数量多、各节点工作寿命长短不一且网络链路呈现动态特性的ad hoc空间网络，可以采用随机密钥预分配方案。ad hoc空间网络卫星节点工作寿命比无线传感器网络节点寿命长得多，所以卫星节点间不能只共享一个密钥，而是应该共享一个密钥集。相应地，文献[16]提出的随机密钥预分配方案应用于ad hoc空间网络时，需作相应更改。ad hoc空间网络密钥管理方案详细描述如下：

1) 密钥集预分配。生成总共含有S个密钥集的大密钥池，每个密钥集有独立ID。对每个卫星节点，随机从大密钥池中选择k个密钥集，将这k个密钥集及其ID装载到对应节点中。采用通信距离远、存储容量大、计算能力强的地面测控站作为可信控制节点。每个网络节点最少受一个可信控制节点管辖。网络初始化阶段，网络节点与可信控制节点间需建立共享密钥。网络节点与第i个可信控制节点间的共享密钥通过式子[image: image5.png]K = Eg, (ci)



计算得到，其中ci为第i个可信控制节点的ID，[image: image7.png]


是指以[image: image9.png]


为密钥进行加密，[image: image10.png]


，[image: image12.png]


~[image: image14.png]


指该节点k个密钥集各自的第0个密钥。

2) 共享密钥集发现。每个节点广播一个消息列表[image: image15.png]{a.Ey, ()i




，a是询问信息，[image: image16.png]


是该节点上第i个密钥集的第0个密钥。该节点通信范围内的其他节点接收到消息后，依次以自身k个密钥集的第0个密钥对该消息列表进行解密，如果成功解密消息恢复a，则接收节点与发送节点含有共享密钥集，由此可以进一步确定共享密钥集的ID。共享密钥集用于两个节点间的网络通信加密处理。

3) 其他路径密钥集建立。共享密钥集发现过程结束后，在通信距离范围内，如果两个节点之间存在共享密钥集，则它们之间存在直接链路。如果两个节点之间不存在直接链路，但可以通过1个或多个节点建立链接，则它们之间存在间接链路。如果两个节点之间既不存在直接链路也不存在间接链路，则需要通过地面可信控制节点，采用有基站参与的密钥管理方案，从大密钥池中随机选择1个未被任何节点选用的密钥集分别注入到这2个节点中，作为这两个节点建立直接链路的共享密钥集。

如果网络中某个节点被攻破或寿命到期退出网络时，则其所携带的k个密钥集必须从全网删除。通过通信距离远的可信地面控制节点广播密钥集删除消息，消息含有该节点k个密钥集ID列表，并以密钥[image: image18.png]


进行签名认证。在广播该消息前，可信地面控制节点通过单播消息将[image: image20.png]


发送给网络中每个节点，该单播消息需要采用节点与可信控制节点间的共享密钥[image: image22.png]Ke



进行加密。各节点收到密钥集删除广播消息后，用解密恢复得到的[image: image24.png]


对消息进行认证，消息认证正确后，将自身携带密钥集ID列表与消息中的密钥集ID列表进行比对，如有ID重合，则将重合的密钥集所有密钥数据及其ID从自身存储区删除。在这之后，全网通过重新执行共享密钥集发现以及其他路径密钥集建立2个步骤，重新确定节点间共享密钥集，也就是重新建立链路，这样就完成了节点动态删除。

如果一个新的节点加入网络，则同样从大密钥池中随机选择k个密钥集，将这k个密钥集连同密钥集ID一起装载到新节点中，通过重新执行共享密钥集发现以及其他路径密钥集建立2个步骤，可以和已有节点建立共享密钥集，也就是建立链路，从而完成新节点动态接入。

根据随机图理论[23]，假定网络有n个节点，任意两个节点之间存在直接路径即共享密钥集的概率是p，则网络连通概率

[image: image25.png]P. = lim Pr{G(n.p) is connected] = *™°




其中[image: image27.png]


 ，c是实常数。

假设大密钥池总共含有S个密钥集，网络节点数为n，每个节点装载了随机从密钥池中选择的k个密钥集，则任意两个节点间至少含有一个共享密钥集的概率[16]

[image: image28.png]_(s-wy?
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当S足够大，可采用Stirling近似[image: image30.png]




 QUOTE [image: image31.png]nl & VEn" e
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，上式可以简化为[16]
[image: image33.png]



实际应用中，我们可以根据所需的网络连通概率[image: image34.png]


来确定常数c，再根据网络节点数n来确定p，而k的数值应由网络节点存储空间决定，在p和k都已知的情况下，可以确定密钥池所含密钥集的数量S。

假定[image: image36.png]


=0.99999，那么网络中任意两点间存在共享密钥集的概率p需要大于等于某个门限值，且该门限值随网络节点数变化而变化。经仿真，p的门限值随着网络节点数n的增大而降低，如图1所示。
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图1节点间共享密钥集概率门限

密钥集离线生成，且可以由多个装置并行产生，故可以认为数量S不受限制。在[image: image39.png]


=0.99999的情况下，单个节点所需存储密钥集数量k的门限值由网络节点数n、密钥池中密钥集数量S决定。经仿真，单个节点所需密钥集数量k的门限值随着网络节点数n增大而减小，随着密钥池中密钥集总数S的增大而增大，如图2所示。
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图2 单个节点所需密钥集数量门限

特别地，假定网络有500个节点，要求网络连通概率[image: image42.png]


=0.99999，当密钥池中密钥集数量S=10000时，单个节点最少只需存储19个密钥集；当密钥池中密钥集数量S=20000时，单个节点最少只需存储27个密钥集。假设单个密钥集数据量为8k，则单个节点所需要的密钥存储空间总量在工程上是可以接受的。

当网络节点数大于500以后，图1、图2中的曲线均变得平缓，表明网络任意两点间存在共享密钥集概率p的门限值以及单个节点所需密钥集数量的门限值均随着网络节点数的增加而略有下降，但变化不大。
4 结束语

从工程应用可行性角度出发，对无线传感器网络密钥管理技术在空间网络中的应用进行研究。文章对当前主要的无线传感器网络密钥管理技术优缺点进行总结，在对空间网络密钥管理需求特征进行详细分析的基础上，按照空间网络的组网规模、节点链路数量以及组网特点的不同，对现有主要无线传感器网络密钥管理技术在空间网络中的应用进行研究分析，给出具体应用方案建议。
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