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摘要：远程认证协议能有效的保证远程用户和服务器在公共网络上的通信安全。提出一种匿名的安全身份认证方案，通过登录
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的动态变化，提供用户登录的匿名性，通过用户和服务器相互验证建立共享的会话密钥，抵抗重放攻击和中间人攻击，实现用户安全和隐私，通过BAN逻辑分析证明改进方案的有效性，通过安全性证明和性能分析说明了新协议比同类型的方案具有更高的安全性、高效性。
Dynamic authentication scheme based on smart card and password

Peng Changyu , Sun Nigang ,Wang Weixin
(School of information science & Engineering, Changzhou University, Changzhou 213164, China)

Abstract: Remote authentication protocol can effectively guarantee the communication security of remote users and servers in the public network.  We provide a kind of anonymous and secure authentication scheme of identity authentication, by the dynamic change of the login ID we can ensure the anonymity of the user login, utilizing the user and server mutual authentication to establish a shared session key that can resistance to man in the middle attack and replay attack. According to the above measures, we realize the security and privacy of users，and the BAN logic analysis is performed to demonstrate the effectiveness of the improved scheme. The security and performance analysis of the proposed scheme shows that the new protocol is more secure and efficient than the same type of scheme.
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0 引言
随着信息技术的不断发展，信息安全问题也日显突出，如何确保信息系统的安全已
成为全社会关注的问题。
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 [1]提出了基于口令的远程用户身份认证方案,通过存储的密码对远程服务器进行访问，由于实用性强得到广泛的应用。
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 [2]等提出结合口令和智能卡的方案，改进了
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等方案存在着容易遭受离线口令猜测攻击的问题。
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[3]等在方案中引入随机数来提高方案的安全性。
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[4]等发现
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存在的离线口令猜测攻击和丢失智能卡攻击等问题，并提出了改进。随后
[image: image13.wmf]Zhang

[5]等指出
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等方案依然无法抵抗离线口令猜测攻击等问题，提出了新的方案改进了。之后
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[6]等指出了
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等不能抵抗冒充攻击等问题，提出了新的解决方案，但是
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等的方案不能抵抗冒充攻击。
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[7]提出了一种新的解决方案能有效的抵抗冒充攻击，并且大大降低了计算成本。
本文指出
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等的方案不能提供用户登录的匿名性，不能抵抗离线口令猜测攻击，不能抵抗内部攻击等安全问题。对
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等方案进行改进，新方案能提供用户登录的匿名性、抵抗离线口令猜测攻击和抵抗内部攻击而且在修改密码阶段不需要服务器的参与，节约通信资源。

1 
[image: image22.wmf]Yeh

等方案回顾
文中的符号定义如下：
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为用户；
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为服务器；
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为智能卡；
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为用户的口令；
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为服器的高熵秘钥；
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为单项哈希函数；
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为字符串连接操作；
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为异或运算；
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为安全信道；
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为普通信道。
1.1 
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等方案
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等方案由四个阶段组成，主要回顾
[image: image35.wmf]Yeh

等方案的系统设置、注册以及登陆认证阶段。
1.1.1 系统设置阶段
服务器端在系统初始化阶段，主要产生如下参数：
（1）服务器端在有限域
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（2）选取三个哈希函数
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（3）选择服务器私钥
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等系统参数。
1.1.2 注册阶段
（1）用户首先设置
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以及选取随机数
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，然后通过安全的方式把
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以及公共参数放到智能卡内存储。
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（3）
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通过安全通道收到智能卡后，把
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输入到智能卡中保存，在智能卡中有
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1.1.3 登录阶段
 (1)用户输入
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（1）     (2)
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(4) 
[image: image138.wmf]S

收到
[image: image139.wmf]}

{

,,

U

realmIDauth

后计算
[image: image140.wmf])

(

*

U

authhIDrealmsk

=

PP

比较
[image: image141.wmf]*

auth

和
[image: image142.wmf]auth

的值是否相等，如果相等则
[image: image143.wmf]S

认证
[image: image144.wmf]U

的身份成功。
2 
[image: image145.wmf]Yet

等方案的安全性缺陷
假设
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(本文中攻击者直接用
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表示)可以拦截并修改在非安全信道上传输的信息,而且在得到智能卡的情况下，能获取智能卡里面的数据。
2.1不能提供用户的匿名性
用户的匿名性可以防止
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获取用户的敏感信息，可以使一个远程用户认证机制更强大的
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无法跟踪哪些用户与服务器进行交互。但是
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等的方案使用用户的身份直接沟通，
[image: image151.wmf]Ha

可以有机会获取一个用户的身份登录信息。因此，
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等的方案不能提供用户的匿名性。
2.2不能抵抗离线口令猜测攻击
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从公共信道中获取登陆消息
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继续重复前面的三个步骤，直到正确的密码被猜出。
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无法抵抗离线口令猜测攻击。

2.3不能抵抗内部攻击
假设内部人员获取了用户的注册信息并盗取了智能卡并获取了卡内的所有数据，即获取了其中
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2.4不能保障前向安全
前向安全性是指服务器的私钥泄露不会影响之前的通信信息。
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3新认证方案

新方案主要分为系统设置、注册、登陆认证和口令修改等四个阶段。
3.1系统设置阶段
   本阶段和
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的基本相同。在服务器端选取有限域
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3.2 注册阶段
   首先用户选择
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用户从安全通道收到智能卡后，在传感器上输入自己的生物特征值
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3.3 登录认证阶段
首先输入身份
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和口令
[image: image251.wmf]PW
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   智能卡计算
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3.4 口令修改阶段
用户首先输入旧的
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     新方案的密码修改方案，在修改密码阶段不要服务器的参与，大大节约了通信资源。
4安全性证明和性能分析
4.1安全性证明
4.1.1匿名性和不可追踪性
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4.1.2 抵抗离线口令猜测攻击
（1）内部攻击
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4.1.3 抵抗中间人攻击和重放攻击
在登录过程中使用了时间戳
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中间人攻击是一种主动窃听的形式，
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4.1.4抵抗冒充攻击
（1）冒充用户
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（2）冒充服务器
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4.1.5保障前向安全

在本文中前向安全是指
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在新方案中如果
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获得，所以本方案能保障前向安全。
4.2 性能分析

由表1可知，其中
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等的改进方案虽然能抵抗冒充攻击，却带来了新的安全问题，不能抵抗离线口令猜测攻击，不能抵抗内部攻击等安全问题。无论是
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等方案都不能提供用户的匿名性，本方案能抵抗提到的所有攻击，提供用户的匿名性，安全性更高。

在表2中，我们比较了各方案的计算代价，对性影响较大的是椭圆曲线上的点乘和点加计算。其中
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在本方案中信息经过单向哈希后占用
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，所以本方案占用的总通信开销是
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。通过表3比较可知本方案的通信开销最小而且其他方案均需要三条消息完成通信，本方案只需要二条消息。
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逻辑证明
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逻辑[10]是一种著名的分析认证协议的形式化逻辑方法。通过
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逻辑证明用户
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和服务器
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之间认证的有效性，我们表明，
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和
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确定交换的信息安全和可靠的防止窃听，其中包括消息来源的验证，消息的新鲜度和数据来源的可信性。本文利用
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逻辑证明来说明改进后方案的正确性和有效性。
我们提出以下规则：
建立初始假设集合
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协议模型的理想 
消息1
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建立协议预期目标集合
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利用假设和推理规则推理
由消息1可以得到：
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由式(10)和假设(5)通过含义法则可推导出：

[image: image531.wmf]U

SUT

º

:

                       (11)
由假设(2)通过新鲜性法则可推导出：
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由式(12)和假设(9)通过临时性法则可推导出：
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由式(13)和假设(5)通过管辖法则可推导出：
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由式(14)可得使用时间戳的消息是新鲜的。由式(13)、(14)这证明了消息来源的正确性。
由消息2可以得到：
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由式(15)和假设(4)通过含义法则可推导出：
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由式(16)和假1设(2)通过新鲜性法则可推导出：
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由于计算会话密钥
[image: image538.wmf](
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需要其中的秘密
[image: image539.wmf]y

和
[image: image540.wmf]asP

，所以可推导出：
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由式(17)、(18)和假设(8)通过临时性法则可推导出：
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         (19)
由式(19)和假设(8)、(4)通过管辖法则可推导出：
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通过以上逻辑推导过程达到了预期目标。
6 总结
本文首先分析说明了
[image: image544.wmf]Yeh

方案存在的问题，提出了一种改进的认证方案，本方案支持双向认证和会话密钥的协商，其中用户和服务器可以正确识别对方的合法性，并建立授权和安全连接。通过安全性证明和
[image: image545.wmf]BAN

逻辑证明说明了改进后协议的安全性。本方案简化了认证流程，在口令修改阶段不需要服务器的参与，大大节约了通信资源，是一个安全高效的远程身份认证方案。

表1 各方案遭受的攻击比较
	安全类型
	Zhang等方案
	Tu等方案
	Yeh等方案
	本文方案

	重放攻击
	是
	是
	是
	是

	中间人攻击
用户冒充攻击
	是
否
	是
否
	是
是
	是
是

	匿名性
	否
	否
	否
	是

	离线口令猜测攻击
	是
	是
	否
	是

	抵抗内部攻击
	是
	是
	否
	是

	抵抗丢失智能卡攻击
	是
	是
	是
	是

	前向安全
	是
	是
	否
	是


表2 各方案计算代价比较
	
	Zhang等方案
	Tu等方案
	Yeh等方案
	本文方案

	智能卡计算代价
	6H+4PM+1PA
	5H+4PM+1PA
	8H+4PM+2PA
	7H+3PM

	服务器计算代价
 总计算代价                 
	5H+4PM+1PA
11H+8PM+2PA
	5H+3PM 
10H+7PM+1PA
	5H+4PM+2PA 13H+8PM+4PA
	4H+3PM

11H+6PM


表3 各方案通信开销比较
	
	Zhang等方案
	Tu等方案
	Yeh等方案
	本文方案


消息数目                    3                  3                   3                     2
	通信开销
	1664bit
	1664bit
	1888bit
	1184bit
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