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基于犐犐犆和云服务器的智能家居

控制系统设计

刘芮辰，李树江，刘　帅
（沈阳工业大学 信息科学与工程学院，沈阳　１１０８７０）

摘要：智能家居普遍采用无线通信技术对家居进行互联，不同的通信方法对智能家居系统的稳定性、便捷性、可靠性有很大的影响；

针对智能家居的访问方式，通过对比不同的无线通信技术，选择合适的技术运用在智能家居系统的设计中，实现局域网和广域网两种访

问方式；在无线传输的智能家居基础上，使用ＩＩＣ总线进行功能扩展，使用云服务器来替代传统计算机服务器，增加了系统的灵活性和

手机访问的快捷性，更好地实现家庭住宅管理与监测，为我们平时的生活提供便利和保护。

关键词：智能家居；组网方式；云服务器；ＩＩＣ通信协议
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０　引言

智能家居概念提出已久，但是普及存在种种困难。无线传

输技术的发展使得传统的布线方式已经遭到淘汰［１］，采用合适

的网络通信技术，可以充分发挥环境的优势。同时，智能家居

系统不但要支持局域网控制方式，更要考虑到广域网控制方

式。所以需要搭建合适的服务器平台，支持不同的访问方式。

本文选择Ｚｉｇｂｅｅ和 ＷＬＡＮ两种无线通信技术进行分析和对

比［２］。使用嵌入式技术和云主机两种方法来搭建服务器，并分

析两种方式的优缺点［３］。由于智能家居的灵活性，需要对设备

进行灵活的扩展，为此选择了ＩＩＣ数据传输方式作为设备的扩

展通信协议。

１　无线网络通信技术的介绍

Ｚｉｇｂｅｅ、ＷＬＡＮ都是目前比较主流的无线通信技术，各

有比较适合的应用场合［４］。通信技术具体工作数据如表１

所示。

Ｚｉｇｂｅｅ通信技术适用于短距低功耗、低复杂自组织、低数

据速率、低成本的设备中［５］。在智能家居设备中，设备之间主

要以低速数据传输为主，但对于组网的稳定性要求很高，需要

设备灵活的加入网络中。Ｚｉｇｂｅｅ技术的启动速度比较快，相比

Ｗｉｆｉ接近２秒的启动时间，使用Ｚｉｇｂｅｅ可以迅速的接入网络。

Ｚｉｇｂｅｅ的缺点在于无法进行大量数据的传输，系统需要在主节

表１　无线通信技术数据

Ｚｉｇｂｅｅ ＷＬＡＮ

频段 ２．４Ｇ ２．４Ｇ

无线标准 ＩＥＥＥ８０２．１５．４ ＩＥＥＥ８０２．１１

电源 电池 电源

最大传输速率 ４ｍｓ …

互相干扰几率 中等 较低

兼容性 不同版本间不兼容 是

睡眠模式电流 １．．．１０ｕＡ …

点外扩ＧＰＲＳ模块用来与手机通信
［６］。并且使用ＧＰＲＳ模块，

会按照流量收费，后续的成本比较高。

ＷＬＡＮ无线通信技术相比Ｚｉｇｂｅｅ通信技术，工作距离更

远；传输速度更快，可以满足摄像头对传输速度的要求［７］。现

在的家庭中普遍拥有８０２．１１ｂ通信协议的 Ｗｉｆｉ网，智能家居

系统的客户端通过 Ｗｉｆｉ模块可以加入到室内局域网中，手机
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等移动设备通过广域网可以访问室内客户端。但是缺点在于当

室内断网时，设备无法访问外网，手机只能连接局域网，通过

ＡＲＭ服务器对设备进行控制。

由于两种通信技术各有优势，可以将Ｚｉｇｂｅｅ和 Ｗｉｆｉ两种

通信方式结合使用。当需要大量数据传输以及服务器通信时，

使用 Ｗｉｆｉ通信方式工作；当控制简单数据传输时，使用Ｚｉｇ

ｂｅｅ通信协议
［８］，这样利用了两者的优势。但值得注意的是，

Ｚｉｇｂｅｅ和 Ｗｉｆｉ共用２．４ＧＨｚ频段，在没有任何保护措施的情

况下，有时会出现同频干扰，影响设备之间的通信［９］。所以采

用这两种通信协议共同工作时，设计上尽量避免信号之间的

干扰。

２　智能家居控制系统设计

２１　系统总体结构设计

本系统的客户端采用星型结构，通过上一章对无线通信技

术的分析，客户端上选用 Ｗｉｆｉ通信方式，所有的客户端通过

Ｗｉｆｉ模块连接到路由器，通过路由来访问云服务器，数据统

一收集到云服务器处理。手机可以通过访问云服务器来获得室

内信息，同时可以发送指令来控制室内设备。当网络信号不良

时，使用ＡＲＭ微控制器作为服务器，客户端通过路由连接到

ＡＲＭ服务器；同时手机连接进局域网，通过访问 ＡＲＭ 服务

器来控制室内的设备，解决了断网情况下设备无法工作的问

题。每个客户端上带有ＳＴＭ３２主控芯片、设备驱动电路、

Ｗｉｆｉ通信模块和ＩＩＣ接口，通过ＩＩＣ接口可以在客户端下扩展

更多的功能，系统结构如图１所示。

图１　系统总体结构

２２　客户端访问服务器的配置

本设计采用ＵＳＲ－ＷＩＦＩ２３２－Ｓ模块，该模块可以将用户

的设备连接到 Ｗｉｆｉ无线网中，使用串口传输数据。在使用该

模块之前对其进行如下配置：配置访问网络名称，ＡＴ＋

ＷＳＳＳＩＤ＝；配置数据加密方式，网络访问密码，ＡＴ

＋ＷＳＫＥＹ＝ＷＰＡ２ＰＳＫ，ＡＥＳ，；配置组网方式，

ＡＴ＋ＷＭＯＤＥ＝ＳＴＡ，ＳＴＡ组网方式是系统中由一个路由器

作为无线网络的中心节点，各个功能模块作为无线站点的组网

方式；配置网络协议为ＴＣＰ协议，工作在客户端模式，协议

端口，服务器ＩＰ地址等，ＡＴ＋ＮＥＴＰ＝ＴＣＰ，ＣＬＩＥＮＴ，

，．．．；建立 ＴＣＰ协议连

接，ＡＴ＋ＴＣＰＤＩＳ＝ＯＮ。由于设定的配置，传感器采集到的

二进制数字信号通过 Ｗｉｆｉ模块发送到服务器上时变成 ＡＳＣＩＩ

格式，数据需要服务器进行识别；同时，服务器需要记录下来

每一个客户端连接到局域网的顺序，因为配置成功的客户端会

自动分配局域网ＩＰ地址，服务器会通过记录局域网内ＩＰ地址

来识别客户端。

２３　云服务器的搭建

在智能家居系统中，需要搭建服务器来进行数据处理。通

过云服务器可以实现以上功能，并完成广域网的访问。使用云

服务器可以收集城市环境的信息，如城市的天气情况、时节、

日出等；这些信息使得家庭中的空调，窗帘和灯光等等设备的

控制更智能化。服务器的程序使用ｊａｖａ语言进行开发，开发

环境为ｅｃｌｉｐｓｅ。

服务程序 （Ｓｅｒｖｌｅｔ）是一个与协议无关的、跨平台的服务

方，集成在服务器中，实现了网络上远程动态加载。Ｓｅｒｖｌｅｔ

是在服务器端执行的，接收了来自客户端的请求，将处理结果

返回客户端。Ｓｅｒｖｌｅｔ用Ｊａｖａ语言编写，具有良好的可移植性

和安全性。

ＪａｖａＳｅｒｖｅｒＰａｇｅｓ（ＪＳＰ）是在普通 ＨＴＭＬ文件中内嵌程

序语句，避免了开发Ｓｅｒｖｌｅｔ时繁琐的 ＨＴＭＬ输出，可以更好

地格式化输出效果。ＪＳＰ使用Ｊａｖａ语言，在第一次调用时先编

译，然后用Ｊａｖａ虚拟机执行。Ｔｏｍｃａｔ引擎和 Ａｐａｃｈｅ服务器

的配合使用，在Ａｐａｃｈｅ服务器上来实现Ｓｅｒｖｌｅｔ的解决方案。

３　功能模块与电路设计

３１　犐犐犆通信的应用设计

通过比较ＩＩＣ和ＳＰＩ通信协议，本设计选择了ＩＩＣ作为拓

展总线。ＳＰＩ总线的优点在于它的结构简单直观，容易实现，

并且有很好扩展性。并且相比ＩＩＣ，ＳＰＩ总线的速度更快；ＳＰＩ

适合数据流传输应用，而ＩＩＣ更适合字节传输设备的多主设备

应用［１０］。由于扩展的温湿度检测和烟雾检测设备不需要大量

数据的传输，使用ＩＩＣ就可以满足设计的需求。

ＩＩＣ总线是两线制：一根是双向的数据线ＳＤＡ，用来传输

数据信息；另一根是时钟线ＳＣＬ，用来同步数据发送信号。

ＵＳＢ接口有４个接线，使用ＩＩＣ总线，除了ＳＤＡ和ＳＣＬ两根

信号线，另外两根可以作为电源线和地线，这样扩展的设备通

过ＵＳＢ就可以直接供电工作。结构如图２所示。在每个无线

通信的客户端上都留有扩展口，对于温湿度检测和烟雾检测模

块通过ＵＳＢ进行扩展。加入ＩＩＣ通信有效的减少了无线信号

的使用频率，降低了无线网络拥挤。

３２　窗帘控制驱动电路

窗帘控制模块使用ＳＴＭ３２Ｆ１０３ＺＥＴ６作为主控芯片；使

用Ｌ２９８Ｐ芯片作为驱动电路控制芯片，其最大工作电流为

４Ａ，频率在２５～４０ｋＨｚ。主控芯片通过给ＥｎａｂｌｅＡ管脚置高

电平，使Ｉｎｐｕｔ１与Ｉｎｐｕｔ２管脚输出驱动电流。使用１Ｎ４００７整

流二极管，最高反向逆压为１０００Ｖ，可以使输出端获得稳定

的电压，具体电路如图３所示。

３３　漏水检测电路

漏水检测功能主要使用ＮＥ５５５芯片实现，如路图４所示，
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图２　ＩＩＣ拓展结构图

图３　电机驱动电路

当发生漏水情况时，１，２两个引脚伸出的探头两端被导通，

使得ＮＥ５５５芯片的３引脚输出低电平，低电平范围在０～０．８

Ｖ，通过检测３引脚的状态可以判断是否出现漏水情况。

图４　漏水检测电路

４　实验结果与分析

４１　犐犐犆拓展功能演示

根据以上的系统设计，制作的实物如图５所示。

将温湿度模块通过 ＵＳＢ接口连接到窗帘模块上，温湿度

模块通过ＵＳＢ接口供电工作。把温湿度数据通过ＩＩＣ协议传

输给客户端，主控芯片再将数据通过 Ｗｉｆｉ模块将数据传输给

服务器。测得温度２０度，湿度为３６％，实现了温湿度测量

功能。

４２　云服务器时延分析

通过系统测试发现，服务器对客户端响应速度影响非常

大，具体延迟时间如表２所示。局域网状态下ＡＲＭ服务器响

图５　客户端和扩展模块

应速度非常迅速；经测量，信息收发延迟时间在０．１秒左右，

迅速的完成对设备的控制。使用云服务器工作时，消息收发平

均延迟时间为０．３２秒，反应速度低于局域网工作方式，但可

以满足智能家居平时使用要求。经分析，造成延时的原因在于

客户端与云服务器之间连接不稳定，客户端与云服务器之间受

到网络环境的影响比较大。

表２　测试系统延迟时间

智能家居延迟时间 局域网 广域网

客户端联入服务器时间 ０．６ｓ ０．９ｓ

系统测试平均延迟时间 ０．１ｓ ０．３２ｓ

５　结论

本文通过分析Ｚｉｇｂｅｅ，ＷＬＡＮ等优缺点，选择了 ＷＬＡＮ

无线通信技术。加入ＩＩＣ总线数据扩展，增强了设备组合的灵

活性。使用嵌入式服务器和云服务器两种方式，完成局域网和

广域网访问控制。使新设计的智能家居系统更易于推广和

使用。
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