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基于图像处理和模式识别的网络图像监控系统
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摘要：随着科学技术和生活水平不断的提高，人们的财产和人身安全问题已经不仅仅来自于传统的经验，而是逐渐的转变到虚拟的

网络当中；为此，提高人们的隐私安全和财产安全需要加强网络监控，其中图像监控是较为主要的方面；加强图像监控的可靠性和实时

性，是实现社会稳步发展和人民网络隐私安全的首要目标；应用计算机网络技术和现代化通讯技术相结合，综合图像处理技术和模式识

别技术的应用，设计应用于网络图像监控系统是当前社会发展的安全技术保障之一；文章通过对图像监控进行简析，阐述图像处理技术

和模式识别技术的相关方面，探讨研究网络图像监控中图像识别和处理方面的技术；通过对图像处理中的色彩均化和模糊识别实验，得

出其对于网络中传播的图片辨识度和提取信息能力具有很高的发展。
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０　引言

近些年，随着计算机网络技术不断应用和发展，科技水平

的不断提高和革新，对公众安全问题的方面也出现了网络安全

部分。这其中涉及到了个人隐私安全、财产安全等方面。而且

随着公众对于网络安全的重视程度的不断提高，对此加强网络

安全监控提高网络环境的安全性是非常有必要的。

另一方面，在以往的监控形式方面，已经很难满足当今大

众的需求，而可以承载着大量信心而且表现形式更加直观和确

切的图像监控渐渐地出现在人们的眼前。并且逐渐应用到各个

领域［１］，而研究图像监控和网络监控相结合，设计出网络图像

监控系统可以更加有效地加强网络图像方面监控的力度和安全

度提高。

通过对目前的图像处理技术和模式识别技术进行分析，表

现出其主要是利用数字、图像、文字等形式，对相对具体的事

物或者图像进行处理、分析、描述以及辨识的工作过程。而随

着科学技术和网络技术的不断进步和发展，模式识别技术的功

能和识别方向得到了提高，可以应用于文字、指纹、语言识别

甚至到遥感技术当中。面对现在图像处理和模式识别的应用程

度增加，对这一热点技术进行研究，分析其在网络图像监控中

的应用方式，提出其可以提高图像监控的准确性以及稳

定性［２］。

本文通过对网络安全监控当中的图像监控方面进行分析，

研究图像处理技术和模式识别在技术中的应用。通过实验进行

分析，利用图像处理技术当中对于图片色彩均衡调整和模式识

别技术的模拟实验结果，得出其应用的可靠性和这种系统研发

的必要性。

１　图像监控的概念与网络图像监控

１１　图像监控概念

网络图像监控以其直观、方便、信息内容丰富而被广泛应

用于许多重要场合，成为安全监控的主要手段。由于网络图像

监控系统实现了对远程目标的监视、遥控等功能，从而为无人

值守场合提供了新手段。网络图像监控系统可广泛应用不方便
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进行施工布线的场合，如抗震救灾临时指挥监控系统，临时会

展安全监控系统，洪涝、干旱和虫害等自然灾害的提供发现和

预防监控系统；同时也可用于小区安防、边防监视、油田、水

利保护、风景区、旅游区和自然保护区监控。网络图像监控具

有远距离、免维护和自动即时监控等特点。

图像监控技术的工作流程一般性的都是依靠在现场安装的

图像收集装置或是视频录制设备，将收集到的图像或视频文件

通过计算机终端进行网络传输，完成分散式的现场监控与控

制。而其中不断得到应用的计算机技术、图像处理技术、信息

通信技术的不断发展，为现在的图像监控技术提出了新的发展

方向和定义。而图像监控技术则是由通信媒体、硬件系统、软

件系统这三个方面所组成的一个整体操作和监控系统，并且每

一个方面都将发挥作用才可以使得系统得以运行［３］。整个工作

流程则为图像采集－图像输入－图像处理－图像输出－图像管

理。并且随着发展其融合了网络技术、计算机技术、图像处理

技术的新型技术，扩展为网络图像监控系统。

１２　网络图像监控的发展

随着技术的不断发展，图像监控技术逐渐发展为多媒体网

络图像监控的阶段上。随着图像处理和模式识别技术的不断应

用，用户对于所传递的信息要求也来越高，不仅仅局限于以往

的文本或图形的信息，而是要求信息数据可以更加完全立体以

及多角度。而且对于信息的质量，图片和视频的分辨率要求也

逐渐增加，为此对于图像监控技术的要求也越来越大。现在利

用计算机软硬件的支持，和数字视频压缩解码技术的成熟使得

多媒体网络图像监控技术得以产生，满足了受众对于图像信息

的所有要求［４］。其中，为了达到这类系统的开发，需要添加进

去许多功能，利用大量的软件编程工作和高速计算能力的计算

机处理芯片的支持，才得以实现如今的网络图像处理技术，完

成其数字化、集成化、自动化的发展成就。而且现在的技术环

境也为网络图像监控系统提供了很好的平台支持和发展土壤。

２　图像处理和模式识别简析

图像处理技术和模式识别技术都是现在用于远程视频监控

的主要技术手段，而且这两者的关系是先有图像处理后进行模

式识别的递进关系。其中这两者的操作流程用图１来进行

表示。

图１　图像处理和模式识别框图

２１　图像处理技术

图像处理技术当中首先要进行的就是图像的获取工作。现

在一般性的都是使用摄像机或者是照相机等设备通过将收集到

的图像通过采集卡将数据转变为模拟信号并且量化生成数字信

号进行传输。将这些数据传送到处理系统当中。然而一般性的

数据都会比较大，所以需要进行压缩工作，这一点都是利用通

过设备的硬件来进行的［５］。而现在网络图像监控中可以省去前

面的环节，图像提取工作可以从网络中传播的图片进行直接提

取以进行下面的工作。

其次，这是图像处理工作，这些工作主要细分为图像色彩

增强、图像分割、边缘提取等等。而在进行详细的处理工作前

需要进行预处理工作，将图像中可能存在的干扰项进行抓取和

删除，对原始图像进行初步性质的简单处理，便于下一步的重

要特征提取工作。其中预处理中都是多想处理工具结合进行

的，有灰度变换和锐度调整等等。

接下来就是对处理后的图片进行特征提取和识别工作了。

而要进行识别首先要将图像中的特种可以提取出来并且直观的

显示。因为一般的图片中都会存在大量的数据需要进行解析和

识别，有相当一部分适不适合所需工作是别的，所以，利用图

像特征提取的工作，将工作中需要得到的数据显示出的特征进

行提取，并且统一为数据显示。而接下来的识别工作则要将图

像中选取出来的特征与工作需要所匹配的特征进行对比，识别

出所需要的信息。

２２　模式识别的简析

模式识别从字面上理解就可以知道，其是对某种模式进行

识别，所以决定这模式识别技术可以应用于各个方面［６］。其中

包括语音、人脸、指纹、字符、故障等各个功能。而在图像分

析中其实图像处理技术的更加深入的技术，其基本框图如图２

所示。

图２　模式识别流程图

而方法也分为４种：统计识别方法、模板匹配法、模糊识

别法、神经网络识别法。而这些方法都是采用了贝叶斯分类

器。但是其算法却不尽相同［３］。

其中统计识别法是利用直方图来进行图像中信息展示，通

过均值、方差、差值平方等数据输入到计算机中进行运算得出

结果。而且这种方法也是最为简便的方法还可以做到客观的对

图像进行描述。其算法如下：

狆（狑犻／犡）＝
狆（犡／狑犻）狆（狑犻）

狆（犡）

狆（犡）＝∑
犲

犼＝１

狆（犡／狑犻）狆（狑犻）

（１）

式中，犡为特征向量；狆（犡／狑犻）则表示特征向量情况下的概率

密度函数；狆（狑犻）则表示类比处于 狑犼 的时候所出现的先验

概率。

模板匹配法则是将样本图像和标准模板中的最小方差进行

计算，根据两种模板的最小方差来分析样本图像的属性和所属

类别［４］。其应用到的算法公式如下：
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犇（犻，犼）＝∑
犕

犿＝１
∑
犖

狀＝１

［犐犻犼（犿，狀）－犜（犿，狀）］
２ （２）

式中，犐犻犼（犿，狀）则是代表着样本图像的模板；犜（犿，狀）则是代表

着所取得标准模板图像；犕，犖 都代表着两个图像的宽和高的

数值。

因为在图像处理中会遇到模糊的图像数据，为此，进行识

别的时候需要进行模式识别方法。其主要的方法是将图像中可

以采集到的特征和较为明显的特征输入到计算机当中的学习流

程，并且将这个数据作为识别用的标准数据，通过对网络中或

数据库当中所储存的图像进行特征类比，将相似度较高的图像

数据分拣出来，从而得出样本图像的基本数据。其应用到的算

法公式如下［７９］：

狌珦犃
犾
（狓）＝ｍａｘ狌珦犃

１
（狓），狌珦犃

２
（狓），…，狌珦犃

狀
（狓｛ ｝） （３）

式中，狓是一个判定元素；珦犃犾是要进行判别的分类集表示。

神经网络识别法一般性的都是采用误差反传播法进行监督

学习环节的算法。它可以做到自主学习和自助识别的效果。在

进行样本图片输入的过程中可以更好完成学习模仿过程［５］。而

其这种算法的公式如下：

犠犻犼（狋＋１）＝犠犻犼（狋）＋ηδ狆犼狅狆犼＋

α［犠犻犼（狋）－犠犻犼（狋－１）］ （４）

式中，η代表着学习因子；狅狆犼 则表示一个单元犼的实际输出量。

３　实验与结论

通过以上对于图像处理技术和模式识别技术的分析，研究

其应用状况，分别通过两个实验来分析这种技术在与网络图像

监控当中所可以起到的作用和其优越性［１０］。

３１　图像处理技术色彩调整实验

所谓的色彩调整主要是对图像进行灰度调整，对原图像进

行适当的色彩增加或者减弱，使得图像显得更加清晰和数据显

示的稳定性［１１］。本次实验通过在系统中输入一个样本图像，

对于灰度值的调节观察图片变化情况。

３．１．１　实验步骤

首先对于原图像的灰度值进行统计，将等级标注为犼＝０，

１，２，…，犽，…，犔－１。统计各个灰度级像素的数量，犼＝０，

１，２，犽，…，犔－１。接着计算原始图像中在直方图中显示出

来的频度并且累计分布函数，利用公式来计算出处理后的图像

灰度等级，统计出处理后的灰度级像素的数量并且输出城直方

图，利用处理前和处理后的灰度等级对比获得这图像所适合的

灰度等级，并且调节至这个等级进行处理和输出图像［１２１５］。

３．１．２　实验结果

通过以上的步骤先进行的灰度等级统计，原图像中的各个

像素点灰度等级统计成直方图如图３。

图３　原图像中各个像素点灰度等级统计

通过进行处理后的各个像素点灰度等级图如图４。

图４　处理后图像内各像素点的灰度等级

从直方图中可以很明显的看出在处理后各个像素点的灰度

等级都处于平均，此为最佳的状态。但是在图表中很难看出处

理后的状态，为此利用图５中的 （ａ）（ｂ）两个图对比显示出

处理后的状况。

图５　原图像和处理后图像对比图

通过对实际图像的观测，可以发现原图像中存在这较暗的

光线北京，并且有些位置处于阴影，许多信息和数据无法进行

提取，而在经过灰度值调节后，图片整体结构变亮，并且许多

细节可以从图像中直接看出。很容易进行图像内部特征和信息

的提取。

３．１．３　结果分析

在网络图像监控运作当中传播着许多的图像，而对这些图

像可以做到很好的分析和解读，是完成网络图像监控的首要工

作［１６］。而对于图像的还原和加工，得出图像内部的重要信息

在整个过程中是第一位的。为此，通过图像处理中的灰度值调

节，很清楚的可以看出可以将图像最大程度的还原和处理，可

以提高网络图像监控的准确度和可靠性。

３２　模式识别实验

模式识别实验的工作是将图像中的特征组成一个模式，而

将这种模式与数据库当中所存在的模式进行对比，分析出样本

是属于哪个模式的。而实验中采用的分类器则是贝叶斯分类

器，利用条件函数概率和设定好的判别函数进行对比，得出结

果。实验则是探讨模式识别所用的贝叶斯分类器是否可以很好

的做到数据分类。

３．２．１　实验步骤

将收集好的样本构成一个函数模式，并且将其反映到分类

器当中，而且将其他的标准函数模式也输入到分类器当中，利

用函数极值解析函数并且得到相应的对比数据。设样本数据和

标准数据都有狀个数量，然后计算各自的均值和斜插阵值，最

后分类出样本属于哪一个模式。

３．２．２　实验结果

可以看到在这个投影方向上 （从 （４，０）到 （０，４）的直

线），两类数据点除个别点之外，都显示出较为良好的划分界

限。而且在投影后零坐标附近基本不会出现数据之间的混杂现

象，而且大部分的数据之间的距离相差都比较远，完美的达到

（下转第９２页）
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分类的要求［１７１８］。如图６中在进行分类前后各个数据函数的

坐标位置图。

图６　分类前后数据函数散点位置图

３．２．３　结果分析

在进行模式识别过程中进行的贝叶斯分类，可以将图像数

据中的函数值很完善的分类出来，并且做到很具体的对比工

作，对网络图像监控所收集来的图像可以达到准确度９５％的

特征分类，保证对于图像的解析和监控有较高的准确度。

最后利用以上的实验又进行了多种不同图像的实验分析，

因为实验所选取的图像都是已知数据的图像，所以与实验结果

的数据进行对比，研究其图像进行处理后的提高程度百分比，

制成表１。其中图像有景观图、人物图、夜间图、高速移动图

４种图像。

表１　不同图像处理后结果对比表

原图信息提

取百分比

处理后信息

提取百分比

提高程度

百分比

景观图 ５０％ ９５％ ４１％

人物图 ５４％ ９５．２％ ４５％

夜间图 ３２％ ８６％ ６２％

高速移动图 ２１％ ７６％ ８１％

表格中可以看出在进行处理之后，图像的完成度都相对的

提升，并且对于具体特征的提取更加准确。这也在网络图像监

控当中对于所需要监控的图片有更高的辨识度和辨识准确度，

为网络图像监控系统提高了性能和功能。

４　结论

通过图像处理技术和模式识别技术的简要阐述并且将其操

作和运算过程进行分析。研究了图像处理技术和模式识别技术

在网络图像监控中有很大的利用空间了利用度，并且利用后的

效果极为明显，提高了网络监控设备的相关功能和性能，加强

了这项技术在未来发展中的提高可能。通过两种技术分别实验

后所得出的表现成果来看，其应用于网络图像监控系统中是非

常实用和可行性的办法。
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