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基于犛狋狅狉犿的城市消防联网远程监控系统的

实时数据处理应用

杨素素
（首都师范大学 信息工程学院，北京　１０００４８）

摘要：针对城市消防联网远程监控系统中实时信息数据逐渐增长而引出的大数据问题，传统的消防系统无法实时、高效地处理消防

实时数据的问题，提出了一种基于云计算和Ｓｔｏｒｍ实时数据处理系统的解决方案；对于开源的Ｓｔｏｒｍ框架进行需求和性能分析，实现对

其技术架构上的改进，并结合消防系统的特点，提出一套高实时性、高可扩展性的消防联网监控中心的数据实时处理的体系架构，同时

也进行了云计算平台的搭建，利用心跳检测机制保证各个监控单位的实时性连接；研究表明，基于云计算和Ｓｔｏｒｍ平台架构完全适用于

消防联网监控中心的实时消防数据的处理，具有高效性、高可靠性、性能显著等特性。
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０　引言

近年来，各种火灾事故频发，有交通工具火灾事故、生产

生活中的火灾事故、工业生产中的火灾事故。８０％以上的这些

火灾事故给人们带来很惨重的损失。据分析调查发现，很多我

们生活中常见的火灾事故都是可以预先发现，并及时处理和疏

散来减少损失的。这就对于火灾危险性进行预警分析和评价是

十分重要的。

为了解决火灾及时报警、设备故障及时发现及时巡检，提

高城市的消防减灾能力，各个城市都在努力建设消防联网平

台。消防联网覆盖的范围越来越广，消防检测设备的监控探头

和烟雾感应、温度感应检测等相关设备的检测数据量也逐渐增

大，尤其是消防联网传感设备中的采集的数据对于火灾的预判

和分析来说越来越重要，各个地区的上百万台设备传输过来的

海量数据的处理也越来越迫切，大数据的实时处理问题也越来

越突出。

现有的城市消防联网远程监控系统主要研究的是对消防数

据的采集、以及采用更先进的传输设备和更可靠的传输协议对

数据进行传输以保证数据的可靠传输。然而系统地解决消防预

警困难，不仅仅需要数据的实时可靠传输，我们还需要对这些

实时传感数据进行实时地分析和预测，实时监控、远程查看和

远程控制，以达到火灾的及时预警、及时指挥、消防设备故障

及时发现和整修。

现有的大数据处理方式分为流处理［１３］和批处理两种，数

据批处理主要是针对静态数据和变化比较慢的一些数据集的处

理。对于高实时性要求的系统，特别是为了应对不断增长的数

据，如消防的检测设备中实时检测到异常数据、设备每时每刻

的工作状态的判断等都要求我们更多地关注流数据的实时处

理。然而，现如今，现有的显著的流处理计算系统有Ｌｉｎｋｅｄｉｎ

的 Ｋａｌｋａ
［４］系统、Ｔｗｉｔｔｅｒ的 Ｓｔｏｒｍ

［５］系统、Ｙａｈｏｏ的 Ｓ４
［６］

（ｓｉｍｐｌｅｓｃａｌａｂｌｅｓｔｒｅａｍｉｎｇｓｙｓｔｅｍ）系统、Ｆａｃｅｂｏｏｋ的 Ｄａｔａ

ＦｒｅｅｗａｙａｎｄＰｕｍａ
［７］系统、ＭｉｌｌＷｈｅｅｌ

［８］、ＳｐａｒｋＳｔｒｅａｍｉｎｇ
［９］

和Ｐｈｏｔｏｎ
［１０］等，流处理技术已经作为传统数据库成品输送管

道中很重要的一部分［１１１３］。本文主要在消防监控中心采用基

于云计算平台和Ｓｔｏｒｍ实时数据处理的系统设计，并对系统整

体性能进行测试。

１　适用于城市消防联网远程监控系统的云计算平台

目前消防行业里，随着科技技术的迅猛发展，各种各样具

备先进性能的探测器和消防设备层出不穷，消防单位内所安装

设备的种类大大丰富，所产生的信息量也是爆发式的增长，一
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个普通中等城市的数据量已经达到了很大的规模，而且随着城

市建设的推进，数据量必然会达到大数据级别。城市消防远程

监控系统是将监控中心与各个消防单位之间建立网络通讯，并

结合运用地理信息系统、数字视频监控等现代网络信息技术，

在监控中心内对所有在此联网内的建筑物的火灾报警情况进行

实时监控、监测、对设备的运行情况进行集中监督和管理。同

时国标要求：地级市以上城市 （含地级，全国共２８６个），应

设立城市消防远程监控系统；县级城市宜设立城市消防远程监

控系统。

１１　目前城市消防联网远程监控系统所受到的限制

目前我国的城市消防联网远程监控系统还处于厂家各自建

设阶段。通常消防单位中消防监控系统的信息数据存储在各自

的数据库中，城市消防控制中心对各个监控单位的数据库进行

轮询，然后对查询到的数据进行处理，最后显示在页面上。这

种方式在面对海量大数据的时候就显得力不从心，而且存在诸

多问题：

（１）效率低：当前大多数的城市消防联网远程监控系统，

都是消防单位将各自的数据存储在自己的数据库中，城市消防

监控中心通过不断的查询各个监控单位的数据库来获取数据，

然后对数据进行处理，最后显示在页面上。随着监控单位数据

库数据量的不断增加，数据库的检索效率也会不断降低，系统

效率很难确保。

（２）实时性差：由于当前的城市消防联网远程监控系统的

效率低，消防中心得到数据的实时性就无法确保，至少会有几

十秒左右的延迟，这几十秒的时间对于火灾预警来说至关重

要，甚至关乎人的生命。对于消防监控中心来说数据的实时性

是需要解决的最大的问题。

（３）维护难度大：当前的城市消防联网远程监控系统需要

消防监控中心去不断的查询消防单位的数据库，从而给各个节

点上的服务器都带来很大的压力，容易导致宕机。同时，系统

的容错能力也较差，实际使用中系统的维护难度较大。

因此，高实时性、高效率、高性能的云计算集群架构的搭

建是解决以上问题的最好方式，适用于城市消防联网远程监控

系统的云计算平台的搭建是刻不容缓的。

１２　城市消防联网远程监控系统的云计算平台的构建

本系统采用如图１所示的系统框架，根据消防行业的实际

情况，消防单位之间没有必要建立数据连接，每个消防单位都

直接和城市消防监控中心建立连接。采用心跳检测机制来保障

中心实时地监控消防单位的消防系统中主要服务器的运行状

况，消防监控中心实时采集数据并通过服务器集群进行高效分

析和计算，最后显示在可视化界面上。

１３　城市消防联网远程监控系统的云计算平台高实时性的体现

城市消防联网远程监控系统是一个需要实时反馈各个消防

单位状态信息的系统，需要不断的获取消防单位数据服务器上

的最新数据。因此数据采集的速度也直接影响系统能否做到高

实时性，各消防单位采用规定好数据格式的ｌｏｇ文件存储实时

数据，并存储在数据服务器中，消防中心只读消防单位ｌｏｇ文

件上的新增数据，大大减小数据传输量。消防单位中的ｌｏｇ文

件按照按天存放，有效控制单个ｌｏｇ文件的大小。这样，相较

于传统数据库检索方式，数据采集做到了高效稳定。

１４　城市消防联网远程监控系统的云计算平台高可靠性的体现

消防中心的服务器集群通过一个主服务器 ｍａｓｔｅｒ服务器

图１　系统架构图

控制，集群中的服务器每隔一段时间就会发送一条状态信息给

ｍａｓｔｅｒ服务器，一旦服务器集群中的某个服务器出现故障，

ｍａｓｔｅｒ服务器收不到该服务器的心跳信息，会将该服务器所

处理的工作及时分配给别的服务器处理。并且 ｍａｓｔｅｒ节点也

有一个备用服务器，一旦 ｍａｓｔｅｒ服务器宕机，备用服务器会

立即投入使用。同时消防监控中心和消防单位之间也有一套心

跳检测机制，消防单位中的服务器设备每隔一段时间就会发送

一条状态信息给消防中心，如果状态信息接收不正常，则通知

相应的监控单位对相关服务器设备进行及时地检修，保证平台

的稳定运行。这种机制也保证了消防监控中心和消防单位之间

保持可靠接连。

１５　城市消防联网远程监控系统的云计算平台高可扩展性的

体现

　　系统中的消防单位的识别信息都存在消防中心的 ｍａｓｔｅｒ

服务器的配置表中，对消防单位的编辑，只需修改配置表消防

单位的信息。同时，如果发现集群中服务器的平均负载率过高

（超过８０％），那么可以很方便的向集群中添加新的服务器，

同样是在ｍａｓｔｅｒ服务器的配置表中添加新并入服务器的信息。

本文的系统平台进过实验，为城市消防联网远程监控系统

提供了经济，稳定，高效，可靠，和方便扩展的云计算平台。

２　城市消防联网远程监控系统系统中数据的实时

处理

　　本文针对消防系统中海量数据的实时采集和处理需求提出

基于ｆｌｕｍｅ、ｋａｆｋａ、Ｓｔｒｏｍ 集群的城市消防联网实时监控系

统。采用模块设计，每个组件完成自己特定的业务功能。本章

主要介绍消防监控系统的组成部分、体系架构设计、和系统客

户端结果展示等内容。

２１　系统的组成部分

Ｆｌｕｍｅ是一个高可用的，高可靠的，分布式的海量日志采集、

聚合和传输的系统。本系统通过部署在消防单位上数据服务器上

的ｆｌｕｍｅ＿ａｇｅｎｔ，实时的采集ｌｏｇ文件中新增的信息数据。

ｋａｆｋａ是一种高吞吐量的分布式发布订阅消息系统。因为

需要在ｆｌｕｍｅ采集信息数据和ｓｔｏｒｍ处理数据之间建立缓冲中

间件，所以使用ｋａｆｋａ接受ｆｌｕｍｅ采集的数据，同时将数据以
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消息队列的形式输送给ｓｔｏｒｍ。

Ｓｔｏｒｍ是一个开源的、大数据处理系统，旨在用于分布式

实时处理且与语言无关。其使用核心在于拓扑结构的设计，我

们需要把ｋａｆｋａ中的消息数据传到到ｓｔｏｒｍ里，再照着设计好

的拓扑结构给消防中心服务器集群中的机器分发数据进行处

理，因此根据实际需求确定好机器数量是整个系统处理效率的

关键。Ｓｔｏｒｍ运行在一个分布式的集群架构上，Ｓｔｏｒｍ集群由

一个主节点和多个工作节点组成。

２２　系统体系架构设计

城市消防联网远程监控系统采用四层架构：数据采集层、

数据接入层、数据处理层和数据输出层。如图２所示。

图２　Ｓｔｏｒｍ下的体系架构示意图

２．２．１　数据采集层

使用Ｆｌｕｍｅ实现分布式日志收集系统进行日志采集：ｌｏｇ

文件中海量数据的高效收集是本系统的基石，本系统使用的

Ｆｌｕｍｅ来进行日志采集。Ｆｌｕｍｅ本身采用了分层架构：分别为

ａｇｅｎｔ，ｃｏｌｌｅｃｔｏｒ和ｓｔｏｒａｇｅ，Ａｇｅｎｔ负责日志收集工作，Ｃｏｌｌｅｃ

ｔｏｒ层负责接收Ａｇｅｎｔ层发送的日志，并且将日志根据路由规

则写到相应的Ｓｔｏｒｅ层中，Ｓｔｏｒｅ层负责提供永久或者临时的

日志存储服务，或者将日志流导向其它服务器。

Ｆｌｕｍｅ具有的：（１）高可靠性；（２）易扩展及管理性 等优

点是本系统采用其作为日志采集工具的主要原因。

其中 （１）高可靠性体现在：当系统中消防单位服务器节

点出现故障时 （例如ａｇｅｎｔＡ出现了故障），其数据服务器上的

日志文件能够被传送到备用数据服务器节点上 （ＢａｃｋＡｇｅｎｔ１）

而不会丢失。同时，Ｆｌｕｍｅ提供了３种级别的可靠性保障，从

强到弱依次分别为：ｅｎｄ－ｔｏ－ｅｎｄ （收到数据ａｇｅｎｔ首先将ｅ

ｖｅｎｔ写到磁盘上，当数据传送成功后，再删除；如果数据发送

失败，可以重新发送。），Ｓｔｏｒｅｏｎｆａｉｌｕｒｅ（这也是本系统采用

的策略，当数据接收方服务器发生崩溃时，将数据写到本地，

待恢复后，继续发送），Ｂｅｓｔｅｆｆｏｒｔ（数据发送到接收方后，不

会进行确认）。

（２）易扩展及管理性：Ｆｌｕｍｅ采用了三层架构，分别为ａ

ｇｅｎｔ，ｃｏｌｌｅｃｔｏｒ和ｓｔｏｒａｇｅ，每一层均可以水平扩展。其中 Ａ

ｇｅｎｔ层中，每个监控单位的日志服务器部署一个进程，负责对

监控单位的日志收集工作；Ｃｏｌｌｅｃｔｏｒ层部署在消防中心服务器

上，负责接收Ａｇｅｎｔ层发送的日志，并且将日志根据路由规则

写到相应的Ｓｔｏｒｅ层中；Ｓｔｏｒｅ层负责将日志存储在本系统的

下一个模块：ｋａｆｋａ。

此外，本系统在 Ａｇｅｎｔ层向Ｃｏｌｌｅｃｔｏｒ层放送数据的时候

使用负载均衡策略，将所有的日志均衡地发到所有的Ｃｏｌｌｅｃｔｏｒ

上，达到负载均衡的目标，避免了单点故障的问题。

图３　ｆｌｕｍｅ系统架构图

２．２．２　数据接入层

由于ｆｌｕｍｅ采集日志数据的速度和ｓｔｏｒｍ处理数据的速度

是不同的，所以本系统使用ｋａｆｋａ作为中间的一个缓冲模块。

ｋａｆｋａ能够实时的收集反馈信息，并能够支撑较大的数据量，

通过磁盘数据结构提供消息的持久化，这种结构对于即使数据

达到ＴＢ＋级别的消息，存储也能够保持长时间的稳定，且具

备良好的容错能力。本系统使用ｋａｆｋａ统一接收ｆｌｕｍｅ采集的

数据，将消息提交给系统的下一个模块，ｓｔｏｒｍ集群进行数据

的处理。

２．２．３　数据处理层

ｓｔｏｒｍ架构组成如图４所示。其中有３种重要节点：Ｎｉｍ

ｂｕｓ节点、Ｓｕｐｅｒｖｉｓｏｒ节点和数据库节点。Ｎｉｍｂｕｓ就相当于

Ｈａｄｏｏｐ中的 “ＪｏｂＴｒａｃｋｅｒ”，是用户和Ｓｔｏｒｍ系统沟通的关键

点，Ｎｉｍｂｕｓ主要负责发布和协调拓扑中的任务执行。Ｎｉｍｂｕｓ

是无状态的，如果Ｎｉｍｂｕｓ服务失败了，工作节点仍然可以持

续地进一步工作，只是无法进行任务调度，直到 Ｎｉｍｂｕｓ重新

复活。Ｓｕｐｅｒｖｉｓｏｒ运行在各个Ｓｔｏｒｍ节点上，它接受 Ｎｉｍｂｕｓ

分配的任务并根据任务启动和停止属于自己管理的工作进程。

Ｓｕｐｅｒｖｉｓｏｒ也是快速失败的，Ｎｉｍｂｕｓ和Ｓｕｐｅｒｖｉｓｏｒ所有的状态

都存储在Ｚｏｏｋｅｅｐｅｒ中，这样设计是Ｓｔｏｒｍ具有恢复能力的关

键。对分析后的结果持久化，可以用 ＭｙＳＱＬ 存储，同时

ＭｙＳＱＬ采用主从复制架构，来避免数据的丢失。

图４　消防预警系统Ｓｔｏｒｍ架构组成示意图

Ｓｔｏｒｍ数据处理架构由流元组组成的拓扑，有着明确的分

层架构：Ｓｐｏｕｔ和Ｂｏｌｔ，Ｓｐｏｕｔ是拓扑中数据的来源，它会从

外部数据源中读取数据，并发送给处理元组的Ｂｏｌｔ，并通过拓

扑中的系统及组件Ａｃｋｅｒ追踪从Ｓｐｏｕｔ中流出的元组的处理路

径，如果在用户设置的最大超时时间内这些元组没有被完全处

理，那么Ａｃｋｅｒ就会告知Ｓｐｏｕｔ该消息处理失败了，相反会告

知Ｓｐｏｕｔ消息处理成功了。这个Ｓｐｏｕｔ代表着整个元组的完全

处理，如图５所示。因此可以说Ｓｔｏｒｍ记录容错原理保障了消

息的可靠处理。
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表１　数据处理量和处理时间表

处理ｌｏｇ数据 ５Ｗ １０Ｗ １５Ｗ ２０Ｗ ２５Ｗ ３０Ｗ ３５Ｗ ４０Ｗ ４５Ｗ ５０Ｗ

处理数据大小 ４．０１Ｍ ８．０３Ｍ １３．０２Ｍ １７．９Ｍ ２１．３Ｍ ２５．６２Ｍ ２８．７４Ｍ ３３．６５Ｍ ３６．３３Ｍ ４０．５１Ｍ

处理时间 ４．３Ｓ ７．９Ｓ １０．２Ｓ １２．８Ｓ １４．６Ｓ １６．４Ｓ １７．２Ｓ １９Ｓ ２１Ｓ ２２．９Ｓ

　　从一个提供数据源的Ｓｐｏｕｔ或Ｂｏｌｔ流到处理元组的Ｂｏｌｔ

有很多种方式，由流分组机制所定义，主要有：随机分组、字

段分组、直接分组、全局分组等。本系统根据实际需求采用先

字段分组后随机分组策略。把数据流先按照消息类型字段 （消

息类型分为火警，故障，联动，反馈等）分组，发送到不同的

Ｂｏｌｔ中，该Ｂｏｌｔ再把接收到的某类型的数据流按照随机分组

方式分发元组到其它的Ｂｏｌｔ任务中，对该数据进行计数等其

他操作。最后再由整合Ｂｏｌｔ计算统计结果。

消防单位中的各类探测设备和其他电子设备，遇到设定情

况时会发送自己的警报数据，同时，每时每刻也在发送自己自

检数据，对这些数据的处理实时性要求比较高，而数据处理组

件Ｂｏｌｔ主要按字段分组过滤掉海量数据中正常的状态数据，

处理实时性要求比较高的报警数据，例如火警，故障，联动等

信息，然后将报警数据发送到 ｗｅｂ客户端显示以及批量插入

数据库中。插入完成后，追踪组件Ａｃｋｅｒ通知ｓｔｏｒｍ框架任务

已经执行完成。

图５　Ｂｏｌｔ组件处理过程

２．２．４　数据输出层

对于ｓｔｏｒｍ处理后的数据则需要显示在ｗｅｂ客户端页面上

以及将数据存储到数据库中，用于后期的对这些数据的统计查

询。这里可以使用ｍｙｓｑｌ分布式数据库系统来存储这些数据。

这里不再详述。

３　客户端结果显示

使用ｅｘｐｒｅｓｓ＋ｓｏｃｋｅｔ．ｉｏ技术实现 ｗｅｂ客户端更新数据：

Ｓｔｏｒｍ处理完成数据处理后，通过ｅｘｐｒｅｓｓ＋ｓｏｃｋｅｔ．ｉｏ技术实

现更新客户端信息界面，这里对于这个技术细节不再详细赘

述。消防监控中心对页面上显示的问题进行处理。有效的监管

各个消防中心的运行。

４　性能测试

本系统主要提升了城市消防联网远程监控系统在大数据处理

过程中的实时性和可靠性，下面分别从这两个方面验证系统性能。

４１　实时性性能评估

测试系统采用４台主机组建ｓｔｏｒｍ集群，ＣＰＵ４×３．３Ｇ，

４Ｇ内存，千兆以太网卡，系统环境：Ｊａｖａ１．６＋Ｋａｆｋａ＋ｓｔｏｒｍ

－０．９．１＋ｆｌｕｍｅ１．５＋ＭｙＳＱＬ５．１．６９，集群中１个为 ｍａｓｔｅｒ服

务器，测试情况下采用１０不同大小的ｌｏｇ文件，分别包含为５

万到５０万行数据来模拟不同的数据量。系统每次处理一个文

件。测试过程中实时记录集群中 ｍａｓｔｅｒ服务器的ＣＰＵ 、Ｉ／Ｏ

和 内存占用情况以及其它３个节点服务器的硬件资源使用情

况以及完成处理过程所用的时间。

图６　数据处理量

如表１和图６所示，从５Ｗ到５０Ｗ行的数据，数据量线

性增加，系统处理数据的所用时间呈缓慢增加。说明系统在处

理大数据量时所用时间是可控的，实时性可以得到保证。同时

我们看到无论是ｍａｓｔｅｒ服务器还是其它节点服务器的资源占

用率都维持在正常水平。从这次实验我们看到数据处理时间还

是不够理想，这跟实验中服务器的硬件水平和数量有很大关

系。实际使用中，根据需要增加服务器的数量和提高硬件水平

可以有效缩短处理时间，提高实时性。

４２　可靠性性能评估

在这个实验中，我们预分配８台主机。在拓扑中每个组件

的初始数目如下表２。

表２　组件的初始数目

组件 任务数

Ｓｐｏｕｔ １００

信息类型分组Ｂｏｌｔ １００

信息数目统计Ｂｏｌｔ １５０

整合Ｂｏｌｔ ２０

工作进程的数据设置为３０，并且一直保持在３０。我们在

８台机器上同时运行拓扑任务。然后，我们等待了１５分钟之

后，关掉了其中的１台机器，之后每隔１５分钟就关掉其中１

台机器。实验的设置如表３所示。

表３　实验实时配置展示表

时间（相对于实验开始） 机器数 工作进程数 工作进程数／机器数

０分钟 ８ ３０ ４

１５分钟 ７ ３０ ４

３０分钟 ６ ３０ ５

４５分钟 ５ ３０ ６

６０分钟 ４ ３０ ７

最后，我们监视每分钟处理的元组的数目来表示整个架构

的吞吐量，同时也监视着一个元组的平均处理延迟。吞吐量时
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根据每分钟被追踪的元组的数据来衡量的。实验的结果如表４

所示。

表４　实验吞吐量和延迟响应数据表

时间段 机器数 每分钟平均吞吐量（百万） 每分钟平均延迟（毫秒）

０～１５ ８ ６．８ ７．８

１５～３０ ７ ５．８ １２

３０～４５ ６ ５．２ １７

４５～６０ ５ ４．５ ２５

６０～７５ ４ ２．２ ４５

正如图７所示，每当我们移除一组机器时，都会有一个临

时的下降尖峰，但是随后很快地又恢复回来。同时，我们主要

到，吞吐量每十五分钟下降一次，这意味着同样的拓扑被更少

的机器处理。也正如图所示，吞吐量也很快地稳定回来。

图７　吞吐量测量图

如图８所示实验的延迟图，每关掉一组机器后，平均的响

应延迟也增加了。但是我们同时也注意到了，在前几个１５分

钟内，延迟的时间是很短的，但是在最后两个１５分钟内，延

迟就相对来说有点大，但是，系统也都能够很快地稳定处理

任务。

图８　延迟测量图

总得来说，正如在这个实验中所示，Ｓｔｏｒｍ对于机器故障

具有很好的恢复能力。并且当面对机器故障时，也能够有效地

稳定系统的性能。

５　结言

论文主要是研究消防监控中心对各个消防单位的数据进行

实时采集和处理，对各个消防单位进行实时监控、警情及时发

现、故障及时反馈。通过分析消防单位和消防主管部门的相应

的需求和实际状况，我们发现利用基于云计算平台的ｓｔｏｒｍ集

群系统能够有效地解决消防数据处理延迟以及系统可靠性问

题。同时针对消防单位服务器或者是网络出现故障时能够及时

发现，我们采用了心跳检测机制来保障监控中心实时地了解消

防消防单位的状况，也保证了消防数据的准确无误。同时这套

系统也有很高的经济性，消防单位的系统只需做少量修改，同

时消防监控中心根据实际需求灵活配置服务器数量，

ｓｔｏｒｍ架构在解决大量数据流的实时处理方面具有很好的

性能，也是以后未来工作的研究重点，在之后的工作中，我们

会更多地改进可视化的方法，提升相关部分的可靠性，也会更

多地考虑实时处理和批处理的相结合等问题。
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