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程序属性的检测与程序属性的分类

朱俚治
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摘要：人们熟知的程序有恶意程序和善意程序，然而被病毒感染的程序具有某种特殊性质，可以定义为第三种类别的程序，第三种

类别的程序是由本文提出。为了对三种不同类别的程序进行分类，本文提出解决问题的思路是：首先采用恶意权值计算公式对程序行为

权值进行计算，判断该程序是善意程序还是恶意程序。如果是某个善意程序的权值发生了变化，那么该善意程序被病毒感染的可能性很

大，因此对三种不同属性的程序分析后，最后使用 ＭＭＴＤ算法对这三种程序进行分类：该程序是恶意程序，善意程序还是部分恶意部

分善意的程序。
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０　引言

病毒、蠕虫和木马都是恶意程序，然而日常在系统中运行

的各种程序都为合法程序，这些程序都是善意的。然而传染

性、攻击性和破坏性是病毒和恶意程序所具有的特性。

在恶意程序权值计算公式中，可以计算每一种程序的权

值。根据该公式可以知道当某个程序的权值为正值时，就可以

判断该程序为恶意程序，当某个程序权值为０或负值时，则可

以判断该程序是善意程序。但是根据如上的叙述，可以知道恶

意权值计算公式只能对两种属性程序进行描述。

然而实际上用户主机的系统中存在３种属性程序，即恶意

程序、善意程序和被恶意病毒感染的程序。但是在恶意程序权

值公式的计算中，并不能对被病毒感染程序进行判断和描述，

恶意权值计算公式只能对一种程序进行判断，该程序是否为恶

意程序，并不能对恶意程序进行属性上的区分，从而判断该程

序是病毒还是被病毒感染的程序。病毒和被病毒感染的程序都

具有恶意性，尽管病毒和被病毒感染的程序行为属性具有相似

性，但从属性上来看这两种程序具有一定区别，而在这一点上

是恶意权值计算公式所不能计算和判断的。根据上述原因为了

将恶意程序、被病毒感染程序和善意程序进行区分，因此在本

文提出一种算法，将这３种不同属性的程序进行定性区分。

在文献［３］中，该文还提出了恶意代码检测方案，最终的

恶意性权值计算结果展现的是恶意代码对系统的破坏性。根据

该文献［３］的定义２，可以知道计算恶意性权值反映的是恶意

代码主体执行后，对系统的影响程度。病毒，合法程序和被病

毒感染的程序是３种不同的程序，这３种程序对系统的影响程

序是有所不同的，合法程序的权值为０或为负值，而病毒与被

病毒感染程序的权值都大于０。作为有恶意行为的程序有两种

程序，即病毒和被病毒感染的程序，然而纯粹的病毒与被病毒

感染程序，对系统的影响程度有所差别，因此这两种程序的恶

意权值有所差别，权值之大小是不一致的。

１　犕犕犜犇算法技术简介

中介真值程度度量知识简介：

在三值逻辑出现之前，只有二值逻辑。然而在二值逻辑中

只有０与１两个真值，二值逻辑中的０与１在人们描述事物之

属性时，只有对与不对和是与不是等等，因此在二值逻辑中，

事物之属性值只存在两种属性，即事物的矛盾对立面。但事实

上并非所有的事物仅仅存在矛盾对立面，还有些事物的属性存

在反对对立面。我们把存在对立面的事物，同时又存在对立面

之中介过渡状态的事物属性将采用一种新的逻辑去描述它，我

们将能够描述这一事物的逻辑称为三值逻辑，这种三值逻辑通

常称为中介逻辑。

中介真值程度度量方法，将是一种中介思想的具体应用，

该方法符合中介思想。根据文献［２ ３］对中介真值程度度量有

如下的描述：中介真值程度度量的方法将事物的属性划分为五
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种状态：事物的两个对立面，对立面的中间过渡状态和事物超

态对立面［２３］。这里用符号表示为 ～犘，犘与 犘 ，超态 ＋
狆与

超态 ＋狆。

根据文献［２ ３］相关的定义和说明，现在用数轴将中介真

值程度度量的方法描述表达如下：

图１　中介真值程度度量一维函数图

数轴上用符号犘与 犘 分别表示事物对立面的两个属性，

符号 ～犘表示反对对立面之中间过渡状态事物的属性。

根据文献［１ ２］可以知道在中介真值程度度量方法中，存

在着两种距离比率函数 （１）与 （２），通过这两个距离比率函

数，可以计算事物之属性值与犘，～犘之间的距离。

１）计算事物属性值相对于犘的距离比率函数
［２３］

犺犜（狓）＝

－犱（狔，α犉 －ε犉）

犱（α犜 －ε犜，α犉 －ε犉）
狔＜α犉 －ε犉

０ α犉 －ε犉 ＜狔＜α犉 ＋ε犉

犱（狔，α犉 ＋ε犉）

犱（α犜 －ε犜，α犉 ＋ε犉）
α犉 ＋ε犉 ＜狔＜α犜 －ε犜

１ α犜 －ε犜 ＜狔＜α犜 ＋ε犜

犱（狔，α犉 ＋ε犉）

犱（α犜 ＋ε犜，α犉 ＋ε犉）
狔＞α犜 －ε

烅

烄

烆
犜

　　如果数轴上数值点的位置逐步接近于犘，则事物 Ａ具有

犘的属性逐步增强。

２）计算事物属性值相对于 犘的距离比率函数
［２３］

犺犜（狓）＝

－犱（狔，α犜 ＋ε犜）

犱（α犜 ＋ε犜，α犉 ＋ε犉）
狔＜α犜 ＋ε犜

０ α犜 －ε犜 ＜狔＜α犜 ＋ε犜

犱（狔，α犜 ＋ε犜）

犱（α犜 －ε犜，α犉 ＋ε犉）
α犉 ＋ε犉 ＜狔＜α犜 －ε犜

１ α犉 －ε犉 ＜狔＜α犉 ＋ε犉

犱（狔，α犜 －ε犜）

犱（α犜 －ε犜，α犉 －ε犉）
狔＞α犉 －ε

烅

烄

烆
犉

　　如果数轴上数值点的位置逐步接近于 犘的取值区间，则

事物Ａ所具有的 犘属性逐步增强。

⑶如果该数值点的位置落在真值 犘和犘 的取范围之内，

则事物Ａ的属性部分地具有 犘的属性，同时又部分地具有犘

的属性。

２　犕犕犜犇算法在检测恶意程序上的应用

２１　恶意程序的定义

善意程序就是一种无害的程序，所谓的无害程序事实上就

是为不会对其它程序造成破坏性的修改，对计算机资源使用

时，不会造成破坏性的消耗，另外黑客不能通过该程序非法获

取某些个人的敏感信息，这些程序都可以称为无害程序，无害

程序也就是我们通常所说的合法程序，本文中将该程序称为善

意程序。

恶意程序也可以称为有害程序，恶意程序的有害性，体现

在对善意程序能进行破坏性的修改，或者成为黑客攻击和破坏

计算机用户的系统和网络的某种工具，例如这些工具可以是蠕

虫或木马，这些程序都可以称为有害程序，在本文中称为恶意

程序。

２２　恶意程序行为权值的计算

对于恶意代码来说，具有如下几种属性：传播性、激活

性、保护性和破坏性，因此根据文献［１］中提出的公式中，分

别将这几种行为属性作了如下的定义：犽犻（狏）、犽犲（狏）、犽狆（狏）、

犽犱（狏），分别定义为恶意代码的自传播性、自激活性、自保护

性和自破坏性。

根据文献［１］可以知道，根据可疑程序的各个可疑指标，

可计算可疑程序中的每一个行为属性，并且把某个程序不同的

行为属性指数进行相加，就可以得出相应的结论，即该程序是

恶意程序还是善意程序。恶意程序权值的计算公式如下：

根据文献［１］可以知道如下定义２。

定义２：独立的恶意权值计算，假设以狏为主体行为共存

在狀个客体，每个客体系统的影响指数为犽（狅）＝α犽犻（狅）＋

β犽犻（狅）＋Χ犽狆（狅）＋ε犽犱（狅），那么主体恶意权值的计算公式为：

狔２ ＝ 犽（狏）＝ α犽犻（狏）＋β犽犻（狏）＋Χ犽狆（狏）＋ε犽犱（狏）＋

∑
狀

犻＝１

犽（狅犻）
［１］。

在恶意性权值计算公式中，符号犽犻（狏）、犽犲（狏）、犽狆（狏）、

犽犱（狏）分别表示客体，而每个恶意程序所具有的自传播性、自

激活性、自保护性和破坏性可以分别称为某个恶意程序的客

体，而每个恶意程序可以理解为某个主体。

在文献［１］中提出的计算公式，可以知道无论是恶意程序

还是善意程序的某个客体值越大，则该程序行为属性对系统影

响的程度就越大，如果客体的值为０，则与该客体相对应的行

为属性对系统没有产生任何影响。恶意代码对系统的影响性，

主要是指恶意代码的各种行为属性对系统的影响，因此根据以

上的叙述可以认为当某个主体的客体对系统没有产生影响时，

客体的属性值则为０。α、β、χ、δ分别表示恶意代码行为：犽犻（狏）、

犽犲（狏）、犽狆（狏）、犽犱（狏）的权重值。

根据文献［１］中的恶意程序权值计算公式有如下结论：如

果某个程序是恶意程序，那么该程序的权值为正值，但如果某

个程序是善意程序，那么该程序的权值就为０或负值。

２３　恶意程序和合法程序权值的计算

病毒的传染性、激活性、破坏性和隐蔽性，都是病毒所具

有的特征，然而正是由于这些行为的存在，所以通过恶意代码

权值计算公式，所计算出来的程序行为属性的权值都不为０，

并且这些权值都是正值。

由于一般合法性程序不具有病毒的传染性、激活性、破坏

性和隐蔽性，因此当采用恶意代码权值公式进行计算的时候，

这些行为属性的权值都为０。事实上在合法程序中某些程序具

有了病毒类似的行为，例如病毒的的传染性、激活性、破坏性

和隐蔽性等行为属性，但此时程序权值的计算结果为负值，因

此这类属性的程序与病毒是两种不同类别的程序，从程序权值

计算的角度可以将这两类程序相互区分。

１）根据以上的讨论有如下结论。

根据以上的分析可以知道，当程序的权值为正值时，则该

程序就为恶意程序。由于病毒也是一种恶意程序，因此病毒的

权值也为正值，但当得出的权值为０或负值时，该程序就为善

意程序，在这里就是通常所说的合法程序。

２）被病毒感染的程序。

如果合法程序感染了病毒，那么该程序就具有了病毒的特
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征。从程序权值的角度来看，此时程序的权值由０变成了正

值，那么该程序的属性就发生了变化，具有了病毒的属性，因

而此时该程序被病毒感染的可能性就很大。

如果某种病毒寄生于某个程序之后，当病毒没有发作之

时，该程序表现的行为是正常的。但当病毒处于发作期的时

候，那么该程序就具有了部分恶意性和攻击性，因此根据如上

的叙述，就可以知道被病毒感染的程序具有了善意性，同时也

具有了恶意性。

当程序体中的病毒处于发作期的时候，病毒和被病毒感染

的程序都具有恶意性和攻击性，因此从恶意性的角度来看，这

两种程序具有相似的行为特征。然而事实上合法程序被病毒寄

生之前不具备恶意性。合法程序之所以具有恶意性和攻击性，

只是因为此程序体中的病毒具有了感染性和破坏性，但由于被

病毒感染的程序与病毒已融为一体，因此从程序行为属性上来

看，被病毒寄生的程序确实具有了恶意性和攻击性。

尽管被病毒感染的程序具有某种程度上的恶意性，但并不

是正真的病毒，这与纯粹的病毒是有的区别，因此从程序属性

的角度来看，被病毒感染的程序是恶意程序和善意程序之间的

过渡状态的程序，该程序部分具有恶意性同时又部分具有善意

性。然而病毒是恶意代码，本身就具有攻击性和破坏性。根据

如上的分析和叙述可以知道，病毒和被病毒感染的程序是有所

区别的。

３　程序权值的计算和比较

狔＝犳（狓）＝ 某种程序当前的权值－某种程序原始的权值

１）恶意程序权值的讨论：

如果某个程序的权值为正值时，则该程序就为恶意代码。

只要该恶意代码的属性没有发生变化，那么权值就不会发生变

化。病毒属于恶意代码，因此病毒的权值也始终为正值。根据

上述原因有如下的结论：

当 某种病毒的当前权值 ＝ 某种病毒的原始权值 ＞０时，

则有狔＝犳（狓）＝ 某种病毒之当前权值－某种病毒的原始

权值 ＝０。

２）善意程序权值的讨论：

①如果某个程序的原始权值为０，那么该程序则为善意程

序。当程序的权值没有发生变化，则此时程序行为属性就没有

发生变化，仍为善意程序，因此根据可以推断此时程序没有被

病毒寄生和感染。

当 某种合法程序的当前权值 ＝ 某种合法程序的原始权值

＝０时，则有狔＝犳（狓）＝ 某种合法程序之当前权值－某种合

法程序的原始权值 ＝０。

②如果某个程序的原始权值为０，那么则该程序为善意程

序。当程序的权值发生了变化，由０变成了正值时，那么此时

程序的行为属性就发生了变化，具有了恶意性，因此可以推断

此时的合法程序很可能被病毒感染了。

当 某种合法程序的当前权值 ＞０时，而某种合法程序的原

始权值 ＝０时，则有狔＝犳（狓）＝ 某种合法程序的当前权值－

某种合法程序的原始权值 ＞０。

③如果某个程序的原始权值为负值，而当前的权值没有发

生变化，仍然为负值时，那么此程序的行为属性就没有发生变

化，仍然为善意程序，因此可以推断此时的合法程序没有被病

毒感染寄生。

当 某种合法程序的当前权值 ＝ 某种合法程序的原始权值

＜０时，则有狔＝犳（狓）＝ 某种合法程序的当前权值－某种合

法程序的原始权值 ＝０。

④如果某个程序的原始权值为负值，而当前的权值发生了

变化，由目前的负值变成了正值，那么此时程序的属性就发生

了变化，由善意程序变成了恶意程序，因此可以推断此时的合

法程序很可能被病毒感染寄生了。

当 某种合法程序的当前权值 ＞０，但是某种合法程序的原

始权值 ＜０时，则有狔＝犳（狓）＝ 某种合法程序的当前权值－

某种合法程序的原始权值 ＞０。

４　犕犕犜犇算法在程序属性判断方面的应用

４１　程序权值比较公式

狔＝犳（狓）＝ 某种程序当前的权值－某种程序的原始权值

根据以上的分析和讨论有如下结论：

１）采用恶意代码权值计算公式对某个程序进行计算。

①如果程序的权值为正值，则该程序就是恶意程序。

②如果程序的权值为０或负值，则该程序就是善意程序。

２）如果是善意程序，则有如下结论：

①如果善意程序的原始权值为０时，而当前的权值变成正

值时，那么该程序就感染上了病毒。

②如果善意程序的原始权值为负值时，而当前的权值变为

正值时，那么该程序同样感染上了病毒。

４２　中介对恶意程序权值在匹配上的描述

１）根据程序的属性对程序进行分类：

恶意程序与善意程序是属性相反的两种程序，在中介逻辑

中，将这两种程序的属性作为一个反对对立面。本文中所指的

善意程序就是合法程序，恶意程序就是病毒。恶意和善意是两

个反对对立面，而被病毒感染的程序部分具有恶意性，同时又

部分具有善意性，因此当程序被病毒感染后，该程序所具有的

属性应该处于中介逻辑所指出的中介过渡状态属性之处。

①当程序的权值为正值时，则为恶意程序，在中介逻辑中

用符号 犘来表示，

其真值为０。

②当程序的权值为０时或为负值，则为善意程序，在中介

逻辑中用符号犘来表示，

其真值为１。

③当合法程序的权值发生了变化，则由原来的０或负值变

为正值时，该程序就被病毒感染了，在中介逻辑中用符号表示

～犘。

现用中介逻辑作如下分析和说明：数轴狔 ＝犳（狓）上有

犘，～犘，犘三个数据的区域，犘代表善意程序，犘代表恶意

程序，～犘表示被病毒感染的程序。

从数轴上的狔＝犳（狓）可以知道，在数轴上以 ～犘为对称

中心，左右分别为 犘和犘 。

图２　中介真值程度度量一维函数之应用

狔＝犳（狓）的值落在３个值域范围 （α狉＋ε狉，α犾－ε犾），（α狉

－ε狉，α狉＋ε狉）（α犾－ε犾，α犾＋ε犾）之内。～犘的区域为 （α狉＋ε狉，
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α犾－ε犾），犘的区域为 （α狉－ε狉，α狉＋ε狉），犘的区域为 （α犾－ε犾，

α犾＋ε犾）。犘的真值为１， 犘的真值为０。

①相对于犘的距离比率函数

犺犜（狓）＝

０　　　　　　α狉－ε狉 ＜狔＜α狉＋ε狉

犱（狔，α狉－ε狉）

犱（α犾－ε犾，α狉＋ε狉）
　　　α狉＋ε狉 ＜狔＜α犾－ε犾

１　　　　　　α犾－ε犾＜狔＜αα犾＋ε

烅

烄

烆 犾

　　通过距离比率函数犺犜（狓）对ｙ值的计算有如下结论，

①函数犺犜（狓）＝１，ｙ之值落在区域 （α犾－ε犾，α犾＋ε犾）中，

则为善意程序。

②若函数犺犜（狓）＝０，ｙ之值落在区域 （α狉－ε狉，α狉＋ε狉）

中，则为恶意程序。

③若函数犺犜（狓）＝
犱（狔，α狉－ε狉）

犱（α犾－ε犾，α狉＋ε狉）
，ｙ的值落在区域

（α狉＋ε狉，α犾－ε犾）中，则为被病毒感染的程序。

２）本文提出的算法分析：

①具有恶意行为的程序包含两种情况：１． 纯粹的病毒；

２．被病毒感染的程序。

当被病毒寄生的程序体中的病毒没有发作的时候，此时程

序的行为是善意的。

当被病毒寄生的程序体中的病毒开始发作的时候，此时程

序的行为就体现出一定的恶意性。

如果原始程序本身就是病毒，程序的权值则始终为正值。

②在善意程序中，提取原始程序的权值与当前程序的权值

进行比较。

如果原来是善意程序，则程序的权值没有发生变化，那么

此时仍然是善意程序。

如果程序的权值发生了变化，则由原来的０或者负值变为

正值时，那么此时该程序就被病毒感染了。

由于在被病毒感染的程序中，程序体中的病毒没有发作

时，该程序体现出的仍然是善意性。

由于被病毒感染的程序中，如果程序体中的病毒处于发作

状态时，那么该程序就表现出恶意性。

如果原始程序本身是善意程序，但经过病毒的感染，使得

被寄生的程序具有了恶意性，那么此时程序的权值就发生了变

化。由原来的０或者由负值变成了正值。因此当程序的权值发

生变化后，那么该程序就很可能被病毒感染了，该善意程序具

有了一定的恶意性。

５　结束语

在通过恶意权值计算公式对程序进行计算时，可以判断该

程序是善意的还是恶意的。通过程序权值计算还可以发现，某

个程序的权值是否发生了变化。如果某个合法程序的权值发生

了变化，则该程就被病毒感染了，被病毒感染的程序，就体现

出部分恶意性和部分善意性。因此在本文中首先通过恶意权值

计算公式对某个程序的属性进行判断，然后再使用 ＭＭＴＤ算

法对３种属性的程序进行分类，由本文提出的算法就达到了对

病毒检测之目的，同时也实现了对不同属性程序分类之

目的［４１１］。
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响巨大，设计出一种作战用固定翼无人机落地姿态平衡控制系

统，对系统硬件部分的主要电路进行介绍，优化设计系统软件

部分，采用磁强计和加速度计对作战用固定翼无人机落地姿态

进行测量，通过实验验证了该系统的性能，为以后固定翼无人

机飞控系统的研究奠定了基础。
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