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摘要：物联网环境下web数据库网络承载着不同的网络载体和网络信道，web数据库通过云储存的形式来实现资源共享，云储存产生的异常数据会给网络信息web数据库空间带来一种危机感和存储数据容量空间的不足，所以对物联网环境下web数据库异常数据的检测要求更精准。传统的异常数据检测方法采用简化梯度方法进行web数据库异常数据检测，对含有干扰频率成份的web异常数据不能准确的去除，检测性能低。为此，提出一种基于时空关联的分布式的web数据库异常数据检测方法，通过与集中式算法的精度和消耗量进行对比，仿真实验表明，所提方法进行异常数据检测，减少了web数据的能量消耗，信号幅值大于干扰噪声数据幅值，具有较好的抗干扰性能。
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Abstract:Web database network networking environment carrying network carrier and network channel is different, web database through the cloud storage form to realize the sharing of resources, abnormal data cloud storage to network information generated by the web database space to bring a sense of crisis and the data storage space is insufficient, so the network environment to detect abnormal data web the database requires more accurate to. The traditional outlier detection method uses the simplified gradient method to detect the abnormal data of Web database, which can not remove the abnormal web data with the interference frequency components, and has low detection performance. To this end, we propose a web distributed database abnormal data detection method based on spatial-temporal correlation, compared with the centralized algorithm accuracy and consumption, simulation results show that the proposed method of outlier detection, reduce the energy consumption of the web data, the amplitude of the signal is greater than the amplitude of noise data, has good anti-jamming performance.
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0引言

随着物联网环境下web数据库网络技术的发展，web数据库中的数据挖掘已成为重点研究对象。目前的研究工作主要集中在web数据库中的异常数据检测[1]，web中数据之间关联分析上。由于物联网的运行依存的数据库较为庞大且数据差异化明显，一旦产生异常，将直接影响到物联网的正常运行，因此对物联网环境下的数据库异常数据的有效检测已经成为该领域研究的重点课题之一。

一个重要的实际应用意义是实时检测web数据库异常数据，例如，在物联网环境下，检测web数据库网络中的每个异常数据节点时，都可以通过对web数据流进行检测，从而可以确定是否存在异常数据，便于及时对web数据库中的异常数据进行处理。另外，web数据库的能量消耗主要用于数据传输，其中节省能量消耗的重要举措之一是减少数据的传输，如果首先建立一个web数据流模型[2]，并通过此模型检测web数据库中的异常数据，用户可以在规定的精确度范围内只发送不符合模型的异常数据，而不发送符合模型的数据，这会大大减少web数据传输量，重新建立近似异常数据的web数据库，从而使web数据库异常数据的检测更精准。
在网络入侵检测[3]和传统数据挖掘中，物联网环境下web数据库异常数据的检测应用比较广泛，但因web网络中异常数据和物联网的特定环境，web异常数据检测研究面临许多挑战。很多知名人士试图采用特定的方法，建立web数据库异常数据流模型，来检测web数据库中异常数据，文献[4]提出基于高维随机矩阵检测web数据库异常数据的大数据建模与分析方法。根据高维随机矩阵理论，进行了WAMS量测web数据的高维随机矩阵模型构建，然后推导了web数据库异常数据检测理论和方法，最后模拟实测量web数据库的异常数据，通过对比不同异常数据验证web数据库的问题，该方法实践起来简单，但存在效率低的问题。文献[5] 传感器网络的异常数据检测对于物联网环境下web异常数据检测具有非常重要的意义。基于web数据库异常数据的检测问题，提出了web数据库异常数据无线传感器检测方法。提出的方法可以预知下一时刻的数据网络在每个时刻最近的历史数据网络。通过数据网络的模型区间，确定web数据库概率为p的异常数据置信区间。当下时刻数据在置信区间内时，则该数据可视为正常；反之，则为异常。仿真实验表明，基于线性神经网络的web数据库异常数据检测方法的检测率达到了98.2%，误差率小于0.65%；基于web数据库神经网络的异常数据检测方法的检测率为96.3%，误差率不超过0.76%，这两种方法在检测web数据库异常数据时误差都很小，但采用这两种方法的过程很繁琐。文献[6]提出一种基于蚁群方法来对web数据库异常数据进行检测，该方法是将蚁群方法和属性相关分析相结合的属性web异常点检测方法。将蚁群行走过的路程作为异常路径，计算异常路径上各个节点数据值，并根据数据值确定web数据库数据异常点。实验结果表明，该方法在准确率上很达标，但容易产生错误的判断。

针对上述问题，本文提出一种基于时空关联的分布式异常数据检测方法，目的是为了使物联网环境下web数据库异常数据的检测准确率更高，在web异常数据网络节点转入到的数据库中，不同的数据属性对应了不同的权重[7]。实验结果表明，此方法减少了异常数据能量的消耗，提高了异常数据的检测精确度。
1物联网环境下web数据库异常数据检测特征提取

物联网环境下web数据库异常数据检测在各个数据信道任务的异常数据模型的状态空间为：
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在物联网环境下，通过数据云储存[8]的形式实现资源共享，web数据在异常传输调度过程中产生异常数据，此时web数据库交叉信息链表示为：
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式中，异常数据系统中的web数据库异常数据的数量用CB表示，
[image: image5.wmf]i

表示web异常数据处理过程中的数量。对于一个大众化的异常数据web接收点，当
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时，CPU进行web数据库异常处理；当
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时，得到web异常数据信息状态功率，假设
[image: image8.wmf]k

为web数据节点的信息范围内有
[image: image9.wmf]n

个网络邻居数据节点，物联网环境下web数据库的异常数据平均吞吐量[9]
[image: image10.wmf]g

用公式可以表示成：
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所有物联网数据通道中web数据库异常数据所占的比例为数据库过程web数据消耗因子：
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式中，第
[image: image15.wmf]k

个物联网数据在目前web异常数据环境中所需的数据数量用
[image: image16.wmf]K
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来表示。

根据时空关联的分布式异常数据的检测方法，与web数据库异常数据信号相混合，实现在多个已知干扰频率异常数据干扰下的检测，为了使web异常数据信号异常数据解析化，建立物联网环境下web数据库异常数据检测解析模型：
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式中，
[image: image19.wmf](
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表示为物联网异常数据信号，web异常数据信号动态模型的一部分用
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来表示，
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代表web异常数据信号的动态函数[10]，采取物联网的固有形态进行解释，把web异常数据信号解析模型用多个web信号分别表示，得到物联网数据的异常特征为[11]：
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其中,
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表示异常数据高频分量，
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分别是在物联网环境下异常数据的干扰特征幅度和相位息[12]。Web数据库中的异常数据干扰频率特征表达式为：
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上式描述了web物联网数据节点中的异常数据高频校验位，用来表示生成web数据的干扰信号，其中在物联网环境下web数据库中异常数据权重为：


[image: image29.wmf](

)

,1

ijpq

ek

vbvb

=´>

                     
[image: image30.wmf](

)

8


根据上式，每个物联网数据干扰信道分量信号都可以通过计算得到检测目标为：
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综上所述，为了使物联网环境下web数据库异常数据检测的准确性，由此建设了web异常数据的物联网信息网络模型。

2时空关联的分布式异常数据检测方法

基于时空关联的分布式异常数据检测方法采用滑动窗口机制来检测web数据库的异常数据，假设一个物联网异常数据可动窗口为
[image: image33.wmf]B

，每隔
[image: image34.wmf]D

时间，web数据库收到一个异常网络数据，若在正常的运行下，一个网络滑动窗口
[image: image35.wmf]B

的物联网异常数据个数为 
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个，即
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，网络异常数据对象
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和
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之间的网络运行加权距离[13]:
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式中，
[image: image42.wmf]l

v

表示物联网异常数据目标属性值
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的权重，
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x

表示异常数据目标
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x

的属性值，
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x

表示web异常数据库对象
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的属性值。web异常数据目标
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的数据密度：
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其中，
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为异常数据目标
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的第
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个邻近区域。异常数据目标
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x

利用
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相邻的平均可达距离的倒数来检测异常数据密度目标，充分的表达了
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x

周围的异常数据分布状况。从公式可得，当目标
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x

的临近数据分布离散时，其局部可达密度会较小，Web数据库异常数据局部数据因子[14]：
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式中，
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为异常数据对象
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的
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近邻的web数据库局部密度，由
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计算出异常数据目标
[image: image64.wmf]i

x

，得出所有异常数据对象在第
[image: image65.wmf]k

邻近区域内的局部密度的平均数值。该值描述了数据目标空间点在规定距离范围内的平均异常数据分布密度，
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为异常数据对象
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的局部密度，
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描述了数据目标
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为异常数据的密度程度数值[15]。假设异常数据目标
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不是异常数据的断点，则当
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数据邻近区域内异常数据目标的数据密度的平均值相同，所以，当
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，表示数据目标
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一切正常；当
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，数据目标
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开始有偏差。如果异常数据目标的偏离程度过大，那么值
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也随之变大，对检测异常数据有不利影响[16]。

综上所述，基于时空关联的分布式异常数据检测方法，检测web数据库中的异常数据。利用异常数据对象和数据距离邻域的方法[17-19]，使得异常数据检测过程方便，也更好的体现了该方法的准确性和可行性。

3仿真实验

以20s为一个数据窗口，设web网络节点采集异常数据的速度为3个每秒，在一个单位异常数据窗口内，仿真实验中收到的web异常数据总量为150个。随着模拟时间延长,分别采用分布式算法和集中算法,测定能量消耗情况,获得对比结果如图1所示。图1给出了物联网环境下本文算法与传统集中式异常数据检测方法的能量消耗进行比较分析。集中式异常数据检测是将没有进行分簇处理的数据作为定义的。
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图1时空关联集中式与分布式能耗对比

由图1可以看出，集中式异常数据的数据传感网络比时空关联的分布式异常检测数据传输的能量消耗值稍微快点，这是因为在物联网环境下要将许多异常数据从集中式异常数据直接传输给web节点，则分布式异常数据检测与集中式不同，它会将数据库少数簇首节点的数据进行传输，最后将这些数据再传输给 web节点。因此，与本文方法对比，集中式异常数据消耗的能量过快。

为了检测物联网环境下web数据库异常数据，采用本文方法、集中式检测方法以及分布式方法的精度作比较，分别检测这三种方法异常数据的精确度。以20秒为一个数据窗口，web数据库节点采集到的异常数据的速度分别为1个/秒，3个/秒，5个/秒，7个/秒，9个/秒，在一个数据窗口内，web数据库节点采集的异常数据总数分别为15个、45个、120个、240个、360个，对这5组数据集进行异常数据检测，异常数据检测的精确度采用公式12的方法：
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从图2可知，当采集的异常数据较少时，集中式异常数据检测方法与本文方法检测精度相同；当采集的异常数据较多时，所提方法精确度高于传统检测方法精确度。主要原因是集中式异常数据检测将大多数异常数据在检测完后直接传送给web点，而所提方法是经过异常数据簇首的层层选择之后再传送给web数据网络节点，这使得改进方法具有更高的精确度和稳定性。
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图2分布式方法和集中式方法精确度比较
图3中，时空关联的分布式异常数据检测方法与只考虑空间的分布式异常数据检测方法的检测精度进行比较。由于本文所提方法主要分析了web数据库异常节点的时间因素和空间因素，而另一种方法则只考虑了空间因素，因此本文方法精确度高于只考虑空间的异常数据检测方法的精确度。
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图3不同数据检测方法精确度对比

通过以上实验结果证明，说明了基于时空关联的异常数据检测的效果好，对物联网环境下web数据库异常数据的检测起到很大的作用。

4结束语

本文提出了一种基于时空关联分布式异常数据检测方法。通过与传统方法检测过程的能耗、精确度进行对比，实验结果证明基于时空关联的异常数据检测方法减少了数据的传输量，具有较高的检测正确率。
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