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摘  要：针对传统的大数据信息监控云平台模式单一、虚拟化程度不高，容易导致信息泄露的问题，为了提高对大数据的信息安全溯源能力，提出基于Hadoop的大数据信息安全监控云平台设计方法。在信息资源云体系下构建大数据信息安全融合模型，通过信息挖掘与匹配方法把云平台中的数据资源、物理资源进行关联性整合，方便数据安全溯源，在Hadoop平台下构建多源信息资源云，建立用户接口注册机制，采用虚拟化技术进行信息保护，实现在云平台下进行信息安全溯源。实验结果表明，采用该方法进行大数据信息安全溯源，大数据信息分类存储性能较好，对异常数据挖掘精度较高。具有较好的信息安全保护能力，确保了信息安全。 
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Abstract: In view of the traditional big data information monitoring cloud platform mode single, virtualization degree is not high, easily lead to the problem of information disclosure, in order to improve information security traceability of large data capacity, big data information security monitoring based on Hadoop cloud platform design method. Under the system of information resource cloud build big data fusion model of information security through the method of information mining and match the data in a cloud platform correlation integration of resources, physical resources, security, convenience data in Hadoop cloud platform to build multi-source information resources, set up the mechanism of registered user interface, using virtualization technology to information protection and realization of information security in the stage YunPing traceability. The experimental results show that by using this method for large data information security, big data information classification storage performance is good, the abnormal high precision data mining. Has better ability in information security protection, ensure the information security..
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0  引言

    随着信息科学技术的发展，采用云平台进行海量大数据的信息存储成为未来网络信息发展的主要趋势，云平台进行大数据存储具有可扩展性和共享性的优点，云平台通过云服务方式为客户提供灵活的资源信息，满足用户的海量信息的筛选和弹性服务的需求[1]。然后，随着在云平台中存储信息规模的扩大，信息安全受到威胁，黑客和病毒通过入侵和植入方法窃取信息，导致信息泄露和隐私泄露，需要对云平台中的大数据进行有效的安全监控，提供给用户（租户）安全的网络空间，研究大数据的信息安全监控云平台设计方法，在保障网络信息安全方面具有重要意义[2]。
在存储有海量信息的云网络空间中，影响信息安全的要素较多，通常受制于用户对服务商选择，传统信息安全系统不能有效满足个性化的定制需求，导致网络信息泄露的风向，当前，对大数据信息安全监控云平台设计采用的是三层结构设计方法，即IaaS层（基础设施即服务层）、SaaS层（软件即服务层）和应用层，通过浏览器（例如：Salesforce、Google Doc）建立输入/输出系统的客户终端，给用户提供一个简单、统一的系统调用接口，根据云平台数据管理供应链作业节点的任务环境引入虚拟的云服务资源，建立弹性（Elasticity）的服务通过云服务的形式获得计算资源[3]。根据这一设计思想，相关学者进行了研究，取得了一定的成果，其中，文献[4]中提出一种关注用户服务评价反馈的云资源再分配方法，在云计算环境下采用朴素贝叶斯的数据分类方法对大数据进行安全信息平台和特征提取，结合动态块迁移算法进行信息融合管理，根据用户服务评价反馈进行实时修正，实现危险信息的准确识别，具有较好的信息安全监控能力，但该方法的计算开销较大，信息分类监控实现的实时性能不好；文献[5]中提出一种云格环境下可计算资源与服务高效调配机制，使用IaaS层模型建立云格环境下的服务（Software-as-a-Service, SaaS）层结构模型，云计算提供带有弹性的资源服务和信息调配，方法存在的缺点是电机大数据信息监控云平台模式单一、虚拟化程度不高，容易导致信息泄露。
针对上述问题，本文提出一种基于Hadoop的大数据信息安全监控云平台设计方法。首先在信息资源云体系下构建大数据信息安全融合模型，通过信息挖掘与匹配方法把云平台中的数据资源、物理资源进行关联性整合，在Hadoop平台下构建多源信息资源云，建立用户接口注册机制，然后采用虚拟化技术进行信息保护，实现在云平台下进行信息安全监控。最后进行系统的仿真测试分析，展示了本文方法在提高大数据信息安全性能方面的优越性。
1  大数据信息安全监控云平台方案设计

1.1  大数据信息安全监控的云平台体系结构
为了实现对基于Hadoop的大数据信息安全监控云平台设计，首先构建大数据信息安全监控的云平台体系结构模型，采用三层网络体系结构设计方案，其中，IaaS层（基础设施即服务层）由云计算服务提供商提供虚拟化的存储空间，实现对大数据信息的信息认证，在敏感参数分布区域，通过对公共信息、私有信息和限制信息的分类调度管理，采用信息聚类和特征块分割方法进行信息匹配，提取敏感数据以及关联数据信息的有用特征，并通过信息滤波方法进行敏感信息和危险信息筛选，实现对云计算平台下用户的基本资料、关键密码、相关受理业务等信息的屏蔽分析[6]。运用隐私保护机制，保障大数据信息中的隐私信息不被人所知晓和获取。在具体应用中，建立用户评价系统，通过用户体验反馈方法为用户提供增值性服务，用户通过搜索引擎搜索到关键信息，结合人工智能技术和数据挖掘技术进行信息筛选控制[7]。
在云平台系统中，服务方通过查询接口分析用户的大数据信息的使用量和使用需求，定制个性化服务。利用Hadoop云平台的开放性和动态性，在MIRaaS模型中通过信息重组、优化表达实现信息资源的再分配，获取用户兴趣点进行推送服务，根据上述描述，得到大数据信息安全监控云平台设计的要素归结如下：

（1）利用虚拟化工具，结合自适应调整权重，进行信息查询和信息资源分配设计，在信息查询中需要保障云存储系统访问的自适应收敛性，从而提高大数据信息安全检索和数据挖掘性能的可控性和普适性。
（2）充分避免出现偏离云计算环境网络数据信息的主题特征，通过抓取云计算环境网页中的用户行为特征中的比例分值，有效反映出用户行为结构特征，使得异常信息挖掘性能提高和更加集中。

（3）自适应选择关键词，提高综合效能，通过资源层、存储层进行信息匹配，跨越网页之间的断裂带，获取相应的信息资源云服务。

综合上述分析，得到本文设计的基于Hadoop的大数据信息安全监控的云平台体系结构设计如图1所示。
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图1 大数据信息安全监控的云平台体系结构设计

   根据图1所示的大数据信息安全监控的云平台体系构架，在跨平台模式下进行信息安全监控的云平台建设，通过对大数据库中的信息内容抽取和文本特征分析，构建信息资源类云服务，在信息资源云体系下构建大数据信息安全融合模型，通过信息挖掘与匹配方法把云平台中的数据资源、物理资源进行关联性整合[8]。

1.2  大数据信息安全融合模型
    大数据信息安全融合模型构建为信息安全监控的云平台建设提供多特征的信息服务能力，信息安全融合模型是通过对云平台资源的挖掘、重构、存储、调度，在云计算环境下，开拓了一条新的服务模式，从而解决用户在隐私保护和信息安全加密等问题，在设计大数据信息安全融合模型之前，给出相关算法的主要参数定义见表1。

表1 云平台设计的主要参数及相关定义
	参 数
	定 义
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	云平台信息安全监控资源分布集合
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	第i个服务请求被分配到的副本概率
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	第i个广播信息接收的执行效率

	
[image: image7.wmf]SRm

r


	资源利用率
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	第m个监控信息执行的耗时
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	数据聚集的精确性
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	云平台处理服务的任务量
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	信息特征融合的平均耗时

	M
	服务响应时间期望


    根据上述参数定义，构建大数据信息安全融合模型，假设在云存储空间中分布的大数据信息流的容错性特征参量服从泊松分布，第i个存储节点中的信息能够准确传输到Sink节点的概率为
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，在用户注册阶段，用户交互类型收集的副本信息参量的匹配度为：
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使用排队论的模型[9]，可以得出信息调度处于稳定状态时，副本m的资源使用率表达式为：
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由于通过基础资源层获取副本的资源使用率，得到在稳态条件下，信息资源内容推送的pwm_ioctl控制指令集合，引入随机排队机制，计算服务副本m执行一个服务的平均耗时
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以及进行信息安全监控的等待耗时
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在suffrage调度策略下，副本m执行云服务的弹性分配的排队耗时为服务处理耗时的总和，因此，在大数据信息监控中，基础资源层获取的信息副本时间期望为：
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进一步对信息资源虚拟云进行信息融合，得到信息融合的优化目标函数为：
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根据上述分析，在信息资源云体系下构建大数据信息安全融合模型，获取相关应用软件服务，并进行资源整合，构建信息安全监控云平台。

2  大数据信息资源关联性整合
通过信息挖掘与匹配方法进行数据信息资源整合，提高信息监控的目的性和针对性，采用C均值聚类方法进行信息分类，设计面向大数据信息保护的模糊C均值聚类目标函数为：
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根据核心技术层中的信息分布特征，对Hadoop云平台中的大数据进行信息抓取、意图分析利，计算大数据信息聚类中心，优化资源利用率，通过稳态分析，得到第m单位资源融合中心的数据请求量为：
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进一步，通过对大数据信息样本的用户管理、资源建设管理[10]，进行资源关联性整合的优化目标函数可以描述为：
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合理调整服务排队，进行安全信息监控的服务弹性分配，调制策略可以描述为如下优化问题：

s.t.
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综合上式分析，对云平台中的大数据信息监控问题转换为求得大数据信息流的差异性分布特征问题，根据上述计算出大数据信息资源的个性化知识决策分配概率
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，在最小化服务的响应时间
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约束下，构建“信息资源虚拟云体系”，得到云平台中的数据资源、物理资源进行关联性整合平均执行任务量
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描述为：
Min 
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Max 
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在该优化策略下，进行大数据信息安全监控云平台设计，构建多源信息资源云，实现云平台优化构建。

3  大数据信息监控云平台构建实现

    在把云平台中的数据资源、物理资源进行关联性整合的基础上，通过建立用户接口注册机制，在逻辑层自由定义大数据信息监控的属性特征，进行信息检索和拦截，实现安全监控，实现步骤描述如下： 

Step1：构建用户理解技术，建立云平台的图拓扑结构;

Step 2：给信息资源输入接口节点Si部署适合不同公钥的物理介质
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Step 3：进行Socket编程，通过协议栈开发云平台的接口程序；

Step 4：采用虚拟化技术进行信息保护，对每个叶子节点Si，根据用户程序的输入来输出请求执行以下操作;
Step 5：开发网络协议栈：
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Step 6：在设备驱动程序接口中将信息监控数据广播给父节点
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Step 7： 利用开源目标平台对每个叶子节点Si执行更新操作 ;   

Step 8：聚集操作：
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， 在等待时间∆t内接收已有资源节点Chi数据
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Step9：Sink节点执行以下操作;
Step10：对所有丰富 网络资源进行同态加操作
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，其中setSink是可执行程序代码在宿主机上节点集合;

Step 11：信息保护解密：
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Step 12：结束。

4  仿真实验与结果分析

    为了测试本文设计的大数据信息安全监控云平台进行信息监控识别中的应用性能，进行仿真实验分析，实验的硬件环境为Core i3-3220CPU，4G内存计算机，实验的云平台建立在Hadoop 0.20.2云平台基础上，基于X86架构的GNU开发工具集，采用VIX总线数据采集技术在云平台中进行信息采样。参数设定中，采样带宽为10dB，云平台的初始采样频率为12 KHz，采样时间间隔为2.5 ms，大数据信息监控的访问节点个数为100，CPU模式全速运行，合成数据652,35655Mbit，根据上述仿真环境设定，得到大数据监控信息采样结果如图2所示。
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图2 大数据监控信息采样结果

    对监控信息进行信息融合处理，通过信息挖掘与匹配实现关联性整合，从而挖掘到异常数据源，图3给出了采用不同方法进行大数据信息安全监控中对异常数的挖掘精度对比。分析图3结果得知，采用本文方法进行大数据信息监控，对异常数据的挖掘精度较高，性能较好。
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图3 监控性能对比

5  结束语

为了提高对大数据的信息安全监控能力，本文提出基于Hadoop的大数据信息安全监控云平台设计方法。在信息资源云体系下构建大数据信息安全融合模型，通过信息挖掘与匹配方法把云平台中的数据资源、物理资源进行关联性整合，在Hadoop平台下构建多源信息资源云，建立用户接口注册机制，采用虚拟化技术进行信息保护，实现在云平台下进行信息安全监控。实验结果表明，采用该方法进行大数据信息安全监控，对异常数据挖掘精度较高，具有较好的信息安全保护能力。 
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