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摘要：针对当前复杂系统测试性试验中存在的无法模拟外部条件性存在的设备故障、外部输入输出故障模式单一等故障注入问题，定义了外源性故障的概念；针对外源性故障具有的功能逻辑和运行场景特性、故障源繁杂特性、模拟难度大成本高特性、总线交联特性，总结了外源性故障注入的基本要求；提出了一种面向外总线复杂应用数据仿真的外源性故障注入方法，面向总线应用层数据，从复杂系统的高级应用逻辑出发，模拟复杂系统交联环境、使用方式等故障行为，建立自动化的实时仿真故障注入环境，通过全数字仿真模型模拟交联环境的行为，进一步通过模型输入、输出或模型参数的改变，实施总线高级行为的故障注入。最后阐述了测试性试验中的外源性故障注入实施方案，分析了该方法的关键技术和环境构建思路，制定了外源性故障注入试验的实施流程。
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Research on the method of exogenous fault injection based on software simulation technology
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Abstract： There are many deficiencies in testability test of complex systems, such as the external conditional existence of equipment failure can not be modeled ,
 the equipment failure mode of external input and output is too simple for the testability test. As a new approach to the problem, the concept of exogenous fault is defined. The characteristics and basic requirements of exogenous faults are summarized. Then an exogenous fault injection approach based on the application data simulation of external bus is proposed. From the advanced application logic of the complex system, this approach establishes an automated real-time simulation fault injection environment, simulates the behavior of cross-linked environment by full digital simulation model, change the input, output, or parameters of the model, and implement the fault injection of the advanced behavior of the bus. At last, the implementation scheme of exogenous fault injection in the test is described, the key technology and environment construction of the method are analyzed, and the implementation process of external fault injection test is developed.
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0 引言
装备复杂系统往往具有功能性能复杂、外部输入输出条件不可遍历、故障模式具有逻辑性和时序性等特点[1]。而目前国内外已有的故障注入方法均主要针对硬件电路，按照一定的逻辑组合从管脚、导线等电路连接部位注入指定故障模式。一般可归纳为以下几种方法：针对管脚等电势进行故障注入的方法，该方法可注入的故障模式少，覆盖性差；通过后驱动进行故障注入的方法，该方法通过直接改变注入点电流值达到修改逻辑电平的目的，在应用时会受到实际负载的限制；针对专用总线进行故障注入的方法，该方法主要局限于总线底层协议，如物理通路、总线链路、数据位、数据帧的故障注入；软件故障注入方法，该方法局限于系统/设备自身软/硬件失效，可信性差，随意性强，且实施代价较高。

上述故障注入均面向单一的外部运行模式，未考虑系统/设备复杂行为和复杂工作条件的响应。一方面，难以将复杂的、依赖外部激励条件性存在的系统/设备内在故障模式得到真实、有效的模拟；另一方面，无法模拟系统/设备外源故障模式，缺少针对系统/设备对外部输入/输出的各类异常、故障及危险情况的检测、处理与隔离进行验证的有效手段。在目前已开展的型号测试性试验工作中，软件故障注入均仅作为备用手段，尚无实际应用，而外部总线故障注入范围也受到了很大局限，这也制约了复杂系统级装备测试性试验的开展[2]。
本文提出了一种面向外总线复杂应用数据故障的外源性故障注入方法，通过仿真技术模拟外源性复杂功能、性能故障，可有效提高装备软件外部应用数据故障的注入能力。
1 外源性故障注入简介

1.1外源性故障特点
定义：受试系统以外的、与受试系统存在信息交互的交联系统产生的故障，称为受试系统的外源性故障。

受试系统作为装备系统中的一部分，其外源性故障主要来自外部总线接口的输入和输出，外部总线接口的输入和输出的特点决定了复杂系统故障通常具有如下特点[3]：

1）外源性故障具有功能逻辑和运行场景特点。复杂系统的处理过程通常包含了复杂的逻辑或时序环节，如软件流程、复杂逻辑电路、状态机等；复杂系统所要完成的系统任务非常繁多，覆盖不同的工作状态、飞机飞行阶段以及外部环境条件，因此系统运行过程中所产生的故障也具有特定功能逻辑和运行场景激活的特点。

2）外源性故障具有故障源复杂繁多的特点。复杂系统集成了多项功能，通常会与多项外部设备相互交联，进行数据交互与机构控制等活动，并融合这些信息对外部交联设备进行监控与管理；在这种高度交联化的情况下，外部交联设备各种控制和数据的异常变化，都会使研究对象产生不易预知的故障。

3）外源性故障的模拟难度大成本高。复杂系统交联设备具有的实时性、耦合性以及存在闭环反馈等复杂特性，对复杂系统交联环境故障行为的模拟难以接近真实使用场景的交联环境。

4）外源性故障具有总线交联特点。受试系统交联设备引起的故障通过信息交互传递给受试系统，使得杂系统总线故障具备了输入输出逻辑性强、交联设备繁多和应用场景复杂等的特性。

1.2外源性故障注入要求
复杂系统故障注入即对复杂系统模拟故障行为，以实现对复杂系统某类故障处理行为的验证。根据上述外源性故障的特点，在装备测试性试验中，对复杂系统的故障注入提出了以下的要求：
1）针对复杂系统总线应用层功能逻辑故障的特点，需要提供总线数据内容层面上的外部故障激励施加方式，以及系统输出对外部激励响应的采集、查看和分析；
2）针对复杂系统交联环境繁多的特点，交联设备具有的实时性、耦合性以及存在闭环反馈等复杂特性，对复杂系统交联环境故障行为的模拟应与尽可能接近真实使用场景的交联环境建立总线故障激励连接。
3）由于注入的故障往往受成本、安全性等因素的考虑，难以通过真实交联设备进行输入，需要提供一套有效、便捷，实施代价小的交联环境总线数据激励和采集试验方法，并建立相应的试验环境。
4）针对复杂系统状态复杂、不可穷举等特点，需要提供自动化的复杂系统故障注入手段。

2 外源性故障注入方法

2.1 基本原理

根据外源性故障的特点及外源性故障注入要求，面向总线应用层协议中具体传输的数据内容，从复杂系统的高级逻辑应用出发，模拟复杂系统交联环境、使用方式等仿真故障行为。而针对复杂系统总线故障注入对交联设备场景和故障模拟的要求，需要通过仿真测试的手段，建立自动化的实时仿真故障注入环境，通过全数字仿真模型的运算模拟交联环境的行为，进一步通过模型输入、输出或模型参数的人为改变，实施相应的总线高级行为故障注入。

外源性总线软件故障注入基本原理是修改交联设备软件或仿真激励环境软件，模拟真实交联设备无法达到或达到代价过高的故障状态，通过总线级的激励作用于受试设备，实现故障注入。外源性总线故障注入不同于传统意义的外部总线故障注入，主要从交联设备软件行为出发，注入总线数据内容、逻辑等应用层故障。外源性总线故障注入的实现不能影响交联设备的正常功能和性能，应尽可能真实的模拟实装环境下故障的特征。

2.2总体方案

将故障通过受试系统外部的交联设备进行注入是外源性故障注入的核心内容，因此外源性故障注入的实施可包括以下两中方案：
1）外源性直接故障注入方法：通过直接修改交联设备软件，并编译、下载到交联设备目标芯片中，实施故障注入，故障注入环境包括故障注入计算机、编译环境和下载设备，见图1；
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图 1 外源性总线直接故障注入原理

该方法在实施过程中与传统的软件故障注入较类似，所不同的是故障模式扩大至受试系统外部，故障触发方式仅支持运行中故障激活方式。
2）外源性总线仿真故障注入方法：通过建立交联设备的仿真激励环境，通过仿真激励环境自动程控加载注入故障的模型、脚本或数据，实施故障注入，故障注入环境包括仿真建模工具、故障注入设计工具和故障注入实施工具，见图2。
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图 2外源性总线仿真故障注入原理
外源性总线仿真故障注入方法能够更加符合复杂系统的特点及其对故障注入方法的要求，全面、有效的实现复杂系统的故障注入，是本文的关键技术。

2.3关键技术

针对外源性总线仿真故障注入方案，可采用如下关键技术作支撑：

1）真实的总线接口黑盒测试技术[4]。即通过复杂系统的外部总线和接口，向受试系统施加激励，并查看受试系统通过外部总线的响应。在该试验技术中，将复杂系统当成一个黑盒的整体，保证了受试产品试验状态的真实性和一致性，通过对黑盒整体的输入到输出的响应的试验，验证设备包括故障处理能力在内的宏观功能的正确性。进一步，依据试验输入条件中的故障模式策略，通过总线协议和数据内容的变异，施加包含了试验预期故障模式的输入激励，实现外部总线故障注入。
2）面向动态数据内容的总线激励技术[5]。即在外部总线故障注入过程中，不仅针对总线协议和物理连接，注入数据传输层及其底层的故障，如总线中断、速率不匹配、数据反转等。更重要的是，针对复杂系统的逻辑性特点，注入面向数据内容的应用层故障，即针对总线传输的数据内容，如温度、压力、迎角、法相加速度等，的异常偏差，查看的不仅局限于受试设备对总线故障的处理能力，更重要的是验证复杂受试系统核心功能对输入的数据代表的交联设备、运行环境、飞行环境等高层次异常的处理能力。而这类面向数据内容的高层次的故障，往往不是一个孤立的单点数据变异，而是一组输入元素融合在操作流程、运行场景或状态迁移中的动态时序行为组合。因此，应通过顺序文件或脚本的形式对复杂系统的输入数据元素动态关系进行程序化的设计，并在这些动态输入元素行为组合中，注入数值和时序两个维度的故障，从而实现对复杂系统高层系外部总线故障的模拟。
3）实时仿真故障注入技术[6]。即建立高逼真度的复杂系统交联环境全数字仿真平台，通过数字仿真取代受试系统的真实外部交联环境连接。

一方面，通过实时仿真故障注入技术，实现了对受试产品外部接口、交联环境和输入输出行为的仿真，全数字模型取代了物理设备，更有助于面向动态数据内容的总线故障的模拟和施加；同时通过灵活的数学模型，扩充了可注入故障的范围，解决了故障注入过程中成本、效率的局限以及潜在的故障安全性风险等方面的问题。另一方面，实时仿真故障注入技术依托数学模型强大的行为表达能力，理论上能够模拟外部交联环境全部的复杂行为，弥补了动态输入数据元素序列仅能从输入数值和时序两个维度设置故障模式的不足。实时仿真故障注入技术将故障模式的表达范围扩大到输入数值、输出反馈、系统状态、动态时序等多个维度，可通过模型输入输出、模型参数、模型结构以及专用故障模块等灵活的方式实现故障的模拟和施加，解决复杂系统交互性、反馈性等复杂特性的故障注入问题。

2.4试验环境构建

外源性总线仿真故障注入是面向复杂系统外源性总线故障注入的有效手段，故障注入人员可通过相关的支撑工具对系统的各种资源进行配置，组织受试系统的输入，来驱动受试系统运行，同时接收受试系统的输出结果，从而对复杂系统进行自动的、实时的、非侵入性的闭环故障注入[7]。
外源性总线仿真故障注入具有可重复性，借助工具平台能完成手工注入由于时间或运行环境而无法进行的故障模式，保证注入的完整性，此外自动故障注入还能保证当复杂系统的功能扩展时使其故障模式也随之扩展，具有可扩展性[8]。非侵入性保证受试系统自身不会因为故障注入而改变，以确保试验的真实性；闭环故障可仿真复杂系统交联环境的输入信号、捕捉并观察受试系统的响应并对响应进行判断。
基于软件模拟的故障注入工具平台，通过通用的、可定制的方式，建立复杂系统外部交联环境接口模型，实现系统动态运行中故障激活条件的实时、自动化控制，提供内源性软件故障注入支撑；建立复杂系统外部交联环境行为仿真模型，通过仿真模型的动态运行，实现对外部交联环境故障和高级行为的模拟，提供外源性总线故障注入支撑。
针对复杂系统软件故障模式复杂度高、接口种类丰富、交互性强、与功能耦合性强以及对时序要求高等特点，实时仿真故障注入环境采用分层设计结构[9]，如图3所示：
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图 3实时仿真故障注入环境结构图
1）故障注入应用层提供人机交互界面，实现软件故障模式的编辑、仿真模型设计、接口配置、实时激励与显示、结果数据管理与分析等功能；通过Matlab/simulink等第三方通用建模工具，实现第三方仿真模型的编辑，并编译成可供测试环境执行的形式，在试验核心层实现仿真模型的实施运行。
2）故障注入核心层采用实时嵌入式操作系统，满足复杂系统软件故障的实时性要求，实现交互式仿真模型的实时运行、交联环境激励的产生、故障模式的自动施加、原始数据的实时采集；
3）故障注入驱动层实现数量和种类上满足复杂系统要求的，包括RS-232/422/485、CAN、ARINC429、MIL-STD-1553B、AFDX、模拟量、开关量等常用航空接口的集成。
2.5实施流程

外源性总线仿真故障注入方法能把被测复杂系统和外部故障源物理地连接在一起，并进行逻辑的描述，通过自动生成故障用例，仿真产生输入驱动受试目标系统运行，得到运行结果，并且在试验后能对受试系统进行分析和测试性评估等工作。
外源性总线仿真故障注入的具体工作过程为：
1）开始故障注入试验前，首先进行相关的系统配置，包括总线接口配置和仿真模型配置。总线接口配置主要工作内容有：选择测试需要的受试系统外部总线接口，并且进行接口通讯协议、数据格式等方面的配置，形成配置数据或配置文件。仿真模型配置主要工作内容有：通过第三方建模工具，如matlab等建立仿真模型，采用第三方联合编译技术，将仿真模型编译成可在故障注入支撑平台运行的模型文件，并且对其输入/输出和参数进行设定，提取相关的输入、输出及参数信息，与故障注入支撑工具操作界面进行数据绑定，实现仿真模型的实时控制。
2）利用试验脚本或总线数据元素序列文件，生成包含故障信息的试验脚本或试验用例。
3）建立仿真故障注入环境，选择构建仿真故障注入环境的输入输出环境文件、试验用例或脚本，以及仿真模型，并且通过编辑连接表，建立它们的连接关系。
4）执行试验，实施故障注入：将输入输出环境文件、试验用例或脚本，以及仿真模型下发到实时试验系统，完成缓冲区初始化，实时测试任务初始化等。执行测试性试验，激活注入的故障。实施采集受试设备的外部总线输出，并记录。
5）试验后处理，当实时试验完成后，进行试验后处理工作，包括：试验过程回放，试验结果事后分析、比较，测试性评估等。
3结 论

本文提出了外源性故障的概念，并总结了复杂系统外源性故障的特点及注入的要求；在此基础上给出了外源性故障注入的基本原理及总体方案，并提出了外源性总线仿真故障注入方案的关键技术，研究故障注入环境的构建方法并描述了外源性故障注入的实施流程。从实施层面能够解决目前航空型号研制过程中缺乏系统测试性整体验证的能力。

复杂系统的测试性试验方法尤其是仿真技术在测试性试验中的应用尚处于起步阶段，在航空电子迅速发展的今天，加强对该技术领域的研究对我国型号飞机研制过程中测试性验证能力的提高具有非常重要的意义。
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