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摘要：随着芯片复杂度的不断增大，设计一个高效的片上网络容错路由算法面临着巨大的挑战。由于芯片面积开销的限制，拥有低面积开销的无虚通道片上网络路由器受到学术界的广泛关注。但目前对无虚通道片上网络容错路由算法的研究却停留在容错性能上，而忽略了容错路由算法的路由路径过于单一所造成的负载不均、数据包平均延迟较大等问题。文章在借鉴已有的奇偶转向容错路由算法的基础上，对算法的故障模型和故障绕行策略进行优化，并在算法中融入负载均衡策略，以形成新的容错算法缓解上述问题。在9x9的2D mesh网络中对新提出的算法和参考算法的仿真结果表明：与参考算法相比，新算法在降低数据延迟和吞吐量方面有着明显的优势，在最优情况下能减少8.92%数据延迟和增加10.46%的吞吐量。
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Abstract：As structure of chip is becoming more complex, An efficient routing algorithm designed for Network on Chip has became increasingly challenging. Currently, the research of fault-tolerant routing algorithm without virtual channels mainly focus on routing around fault, but neglects issues of load-balancing and latency caused by communication hotspot and single path between source and destination. To address the problems, a fault-tolerant routing algorithm based on Odd-Even turn rules with load-balancing strategy is proposed based on existing OE fault-tolerant strategy. The novel algorithm extend Odd-Even fault model and Odd-Even fault-tolerant strategy to enhance capacity of fault-tolerant and also fuse a load-balance strategy to relieve the issues. The simulation results demonstrate that the proposed algorithm outperforms in average package latency and throughout compared to reference algorithms in the 9x9 2D mesh NoC. In the best case, it reduces 8.92% average delay and increase 10.46% throughout.
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0 引言

在集成电路设计中，将多个物理核集成在同一个芯片中用于提升计算性能已成为一个重要的发展趋势。随着多核芯片的发展，各物理核之间的通信量迅速增长，分时复用的片上总线互连结构已不能满足多核芯片在扩展性、并行性和功耗等方面的要求。为了解决多核互联所面临的上述问题，专家和学者们提出了一种以通信为中心、采用全局异步局部同步的片上互连结构，片上网络(Network on Chip, NoC)[1]。

然而，伴随着多核芯片的密集度和复杂度的不断增大，以NoC为互联结构的多核芯片对制造工艺偏差和外界干扰也变得越来越敏感，发生故障的概率也越来越大。这些故障可能会使NoC的性能急剧下降或直接瘫痪[2]。为确保芯片的可靠性，设计一种高效的容错路由算法是非常有必要的[3]。

当前，由于芯片面积开销的限制，拥有低面积开销的无虚通道片上路由器受到学术界的广泛关注。对无虚通道NoC容错路由器的设计主要可以分为硬件容错和算法容错。硬件容错需要在NoC路由器中添加备份单元，以保证故障发生时，NoC路由器仍能正常运作[4]。然而增加备份单元将增大芯片面积开销。因此算法容错方案逐渐在无虚通道NoC路由器的容错设计中成为主流。
1无虚通道容错算法的相关研究
当前无虚通道NoC容错路由算法可大致分为基于泛洪机制的容错路由算法[5]、基于查找表的容错路由算法[6]和基于转向模型的容错路由算法[7-9]。基于泛洪机制的容错路由算法会向网络中发送大量的冗余数据包，随着网络负载的增大，网络性能将急剧下降。采用查找表的容错路由算法，需要在NoC路由器中增加一张路由表，以确定数据包的路由路径。然而，随着NoC尺寸的扩大，路由表的尺寸也随之增大，造成面积开销、功耗和数据包延迟迅速增加。而基于转向模型的容错路由算法在硬件开销和性能上均优于上述两类容错算法，因此基于转向模型的容错路由算法已成为NoC容错的一个重要研究方向。

基于转向模型的NoC容错方案主要面临网络死锁和故障绕行这两个问题。为了解决这两个问题的，基于转向模型的容错算法将在遵守已有的无死锁转向规则基础之上，对基于该转向规则的路由算法进行扩展，使之具备故障绕行功能，以达到容错的要求。死锁是数据包在传输过程中所形成的循环等待队列引发的。基于转向模型的无死锁转向规则[10]最早是由Glass和Ni提出，它是通过禁用部分90度转向以破坏循环等待队列的形成条件来杜绝死锁的发生。目前，大部分基于转向模型的无虚通道容错路由算法都是基于Glass和Ni的转向规则扩展设计的，典型的有Yusuke借鉴Glass和Ni的无死锁转向模型，提出一种Message-based容错路由算法[7]。这种算法使用矩形故障模型对故障节点进行扩展，并在不同路由方向的数据包上施加不同的转向限制，通过这些方法在赋予算法容错能力的同时避免死锁的发生。Fu也基于Glass和Ni的转向模型提出一种ZoneDefense的容错路由算法[8]。此算法在每个节点中增加Ceiling 和Floor寄存器，分别记录着该节点南、北方向上故障区的位置信息。并利用Ceiling 和Floor中矩形故障区的位置信息在故障区之间构成了叫做ZoneDefense的区域。当数据包在ZoneDefense区域路由时，算法会禁用那些使数据包垂直撞向故障区而引发死锁的转向，从而避免了死锁的发生。

Glass和Ni的路由算法存在有路径分配不均的问题，在某个方向上仅能提供一条路由路径，而基于它的容错算法也存在这样的问题。因此Chiu对Glass和Ni的转向规则进行改进，提出奇偶（Odd-Even, OE）转向模型[11]。它将不同的转向限制分别施加在奇数和偶数列节点，并通过这种方式将路径均匀分配到各个方向路由的数据包。具体的OE转向规则如Rule1：

1) 任何数据包在偶数列不允许使用由东向北转向（EN）和由东向南转向（ES）。

2) 任何数据包在奇数列不允许使用由北向西转向（NW）和由南向西转向（SW）。

Wu提出一种典型的基于OE转向规则的容错路由算法[9]。为了使算法能够容忍更多的故障节点，Wu的算法需要禁用一些无故障节点，以形成矩形的故障区，并且在故障区的东、西方向上需要预留两条故障边界。

然而无论是基于Glass和Ni还是Chiu的转向规则的容错算法都存在一个共同的问题：他们把工作过多的集中在容错上，而忽略了各个节点的负载不均所导致的网络局部拥塞、数据包平均延迟较大等问题。为了缓解这些问题，将对Wu的故障绕行策略和故障模型进行优化和改进，然后在此基础上融入负载均衡策略，最终形成一种无虚通道NoC负载均衡容错路由算法，它可以借助负载策略把数据负载分配到各个节点上，使得空闲的带宽资源能被充分的利用，以缓解局部拥塞和关键路径上数据包延迟较大等问题，提升了NoC的性能。
2基于转向规则的负载均衡容错算法
新提出的无虚通道NoC负载均衡容错路由算法是基于路径分配均匀的OE转向规则扩展而来，它主要包含三部分内容：故障模型、故障绕行策略、负载均衡策略。这里将对算法的这三个部分进行具体的展开说明。
2.1故障模型
目前大部分基于转向模型的无虚通道容错路由算法采用的是矩形故障模型，这种故障模型在形成过程中需要牺牲大量的安全节点，并且不适用于新算法的负载均衡策略。因此新算法将对 Wu的矩形故障模型[9]进行优化和改进，以形成适用于新算法的故障模型。

为简化算法的复杂度、容忍更多的故障节点，Wu在故障模型中定义了安全节点、危险节点和活动节点以形成矩形故障区和适用于故障绕行的故障边界。其中，危险节点是由网络中的无故障节点转化而来，它的转化方案如Rule2。

Rule2：在初始状态下所有的无故障节点都是安全节点，一个安全节点只要满足下列任意一个条件时，则转变成危险节点：

1) 相邻位置上至少有两个危险节点或故障节点。

2) 东方向或西方向的相邻位置上有一个危险节点或者故障节点，且这个节的西方向或东方向相邻节点的南、北方向上有相邻的危险节点或者故障节点。

重复1)、2)过程直到无新的危险节点生成，最终把危险节点和故障节点统称为禁用节点，然后由这些禁用节点形成矩形的故障区。

然而，形成上述矩形故障区将牺牲过多的安全节点。针对这个问题，新的故障模型将在上述规则之上增加一条规则，以激活矩形故障区西边缘上部分险节点，减少安全节点损失的数量。危险节点激活规则如Rule3。
Rule3：当一个危险节点在西方向上和南、北方向上有一个相邻的安全节点，这个危险节点将被激活成安全节点。

重复上述过程直到没有新的危险节点被激活，最终形成左凸多边形故障区。由于OE转向规则是通过破坏循环等待队列右边界的形成条件以杜绝死锁的发生，在Wu的故障绕行策略下，激活故障区右边缘上的危险节点可能会导致数据包在故障绕行时形成循环等待队列的右边界。因此新算法仅对故障区的西边缘进行优化。
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图1  故障模型应用实例

图1是新故障模型的应用实例。在初始状态下所有的无故障节点都是安全节点，执行Rule2后，网络中牺牲了大量安全节点。新算法将会采用Rule3激活故障区西边缘的部分危险节点。在执行完Rule3后，危险节点的数量将明显的下降。
新算法使用的故障绕行策略和负载均衡策略都是基于OE转向规则扩展而来，为了给东向、西向故障绕行的数据包提供足够多的转向许可，在故障区的东、西方向上会有一条由活动节点相互连接所形成奇数列和偶数列故障边。而这里的活动节点是由与禁用节点相邻的安全节点转化而来，它的具体的生成方案如Rule4。

Rule4：故障区形成之后，网络中只有禁用节点和安全节点，一个安全节点满足以下任意一种条件时，则变为边界节点。

1) 以该安全节点为原点，在其南、北方向相邻位置上存在禁用节点。

2) 以该安全节点为原点，在其东、西方向上相距两跳之内存在禁用节点。

重复执行Rule4，直到不再产生活动节点，然后这些活动节点将相互连接形成故障边。


由于新算法借鉴了Wu的故障绕行策略对需要进行故障绕行的数据包进行故障路由。而按照Wu的故障绕行规则，南、北方向故障路由的数据包需要优先沿南、北方向路由，以确定数据包是否要进行故障路由，且只能沿着故障区的西边界进行绕行。为了在容错算法中融入负载均衡策略，在新故障模型中将故障区南、北两个方向上的安全节点称为临界节点，其转化方案如Rule5。

Rule5：在故障边界形成之后网络将有禁用节点、活动节点和安全节点，其中部分处于故障区南、北方向上的安全节点在满足以下任一条件时，将转化为临界节点，其转化规则如下。

1) 在南向上与活动节点或者临界点相邻的安全节点。

2) 在北向上与活动节点或者临界节点相邻的安全节。

重复Rule5直到不再有临界节点生成。临界节点位于故障区的南、北方向上，算法将对数据包是否需要故障绕行进行预判，以确定数据包是否能施行负载均衡策略。
2.2故障绕行策略
故障模型的主要作用在于简化容错路由算法的复杂度、容忍更多故障节点。而故障绕行策略则是容错路由算法中至关重要的部分，它直接决定算法的容错能力。新算法将在Wu的故障绕行策略中融入网络边界故障绕行规则，以形成具有能容忍网络边界故障区的故障绕行策略。在Wu的故障绕行策略中，南、北向故障路由的数据包将一律沿着故障区西边界进行故障绕行，因此Wu的故障绕行策略不支持无故障西边界的网络西边界故障区的故障容错。为解决网络西边界故障区的容错问题，新算法规定网络边界故障区南、北故障边界与内侧东边界的交界节点为辅助节点，且允许辅助节点使用OE转向规则所禁用的转向。下面将对改进后的绕行策略的绕行规则Rule6进行介绍。
Rule6：在叙述故障绕行规则之前，先对部分字母符号做以下定义：dx为数据包的目的节点横坐标与当前节点横坐标的差值，dy为数据包的目的节点纵坐标与当前节点纵坐标的差值，S为源节点，E代表偶数列、O代表奇数列。算法将根据不同的故障边界、节点的类型和路由方向为数据包选择不同的路由路径：

1) 如果dx、dy为零，当前节点为目的节点，数据包则被本地节点吸收。dx或dy不为0时转向2)。

2) 如果dy不为零，当前节点为安全节点或临界节点，数据包则优先向西路由到最近的偶数节点，然后沿着南、北方向路由，直到dy为零或遇到故障边界。当前节点为活动节点则转向3)。

3) 如果dx或dy不为零，当前节点为活动节点，且路由方向与所处的故障边平行，数据包则沿着原来方向继续路由。路由方向与故障边垂直时则转向4）。

4) 如果dx不为零，当前节点为故障东边界上的活动节点，且路由方向与所处的故障边界垂直，数据包则优先向西路由到最近的偶数列活动节点，然后沿着靠近目的节点的故障边界向目的节点路由。当前节点在故障西边界上则转5)。

5) 如果dx不为零，当前节点为故障西边界上的活动节点，且路由方向与所处的故障边界垂直，数据包则优先向东路由到最近的奇数列活动节点，然后沿着靠近目的节点的故障边界向目的节点路由。当前节点在故障南、北边界上则转6)。

6) 如果dy不为零，当前节点为网络边界故障区南、北边界上的活动节点，且数据包的路由方向与所处的故障边界垂直，路由算法需要根据东、西故障边界的存在情况为数据包选择不同的路由方向。当故障区只有东边界或西边界时，数据包将分别向东或向西发送，经过辅助节点或故障边的交界点，沿着故障东边界或西边界进行故障绕行；当故障区既有东边界又有西边界时，数据包则沿着靠近目的节点的方向路由。网络内部故障区的故障绕行转向7)。
7) 如果dy不为零，当前节点为网络内部故障区南、北边界上的活动节点，且数据包的路由方向与所处的故障边界垂直，数据包将向西发送，沿故障区西边界绕行。其他情况转8)。
8) 当数据包所处节点的状态、dx，dy的值、路由方向不满足上述条件时，数据包优先沿南、北方向路由，直到dy为0或遇到活动节点，然后沿着东、西方向路由。

2.3负载均衡策略
在奇偶转向规则和最短路径的限制下，dx、dy都不为零的数据包可能存在多个输出端口，负载均衡策略则根据输出端口上一时段的输出情况为数据包选择输出端口，以实现负载均衡。为了施行均衡策略，在每个路由节点中会有一个4bit的寄存器balac_bit[x]（x=0,1,2,3）用于决定负载均衡模式下的数据的输出端口。表1为数据包在负载均衡模式下的输出端口，balac_bit[x]（x=0,1,2,3）分别决定了数据包dx>0&&dy >0、dx>0&&dy<0、dx<0&&dy>0和dx<0&&dy<0时端口的输出情况。
表1  负载均衡模式下数据包的输出端口
	dx、dy
	balac_bit[x]

	
	0
	1

	dx>0&&dy>0
	向北路由
	向东路由

	dx>0&&dy<0
	向南路由
	向东路由

	dx<0&&dy>0
	向北路由
	向西路由

	dx<0&&dy<0
	向南路由
	向西路由


数据包确定输出端口后会把相应的balac_bit[x]位取反，在下一个数据到达这个节点时，会把它分配到另外一条路径上，以实现负载的均衡和空余的带宽资源的充分利用。
2.4算法的执行步骤
新的容错路由算法主要由一个故障模型和两种路由策略构成，故障模型用于容忍更多的故障节点和简化算法复杂度，两种路由策略则被固化在路由计算单元中为处于不同情况下的数据包选择路由路径，当数据包进入NoC路由节点的缓存单元后，路由计算单元将根据数据包的目的地址坐标、当前节点的地址坐标和当前节点的状态选择不同的路由策略。算法具体执行流程如图3所示：
1) 当数据进入NoC路由器的缓存单元后，路由器首先判断当前节点是否为目的节点，如果当前节点为目的节点，数据包则被本地节点吸收，否则转向步骤2) 。

2) 当前节点为安全节点时，算法将根据负载均衡策略为数据包选择输出端口。如果当前节点不是安全节点则转向步骤3)。

3) 当前节点为临界节点或活动节点，路由算法则会先根据数据包的目的地址坐标与当前节点坐标对数据包是否要故障绕行进行预判，如果数据包需要进行故障绕行，算法则采用故障绕行策略为数据包选择路由路径。反之则采用负载均衡策略为数据包选择路由路径。
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图2  算法的执行流程图
未到达目的节点的数据包将重复上述步骤为数据包选择输出端口，直到到达目的节点，其算法流程如图2所示。数据包在路由过程中可能会交替使用负载均衡策略和故障绕行策略，以应对不同路由环境。图3是南、北向数据包的路由实例，数据包A和B的目的节点被无西故障边界的网络西边界故障区隔断，因此它们将一律向东借助辅助节点沿故障东边界路由；数据包C路由到南边界故障区的边界时，由于故障区既有东边界又有西边界，这时数据将沿着靠近目的节点的方向进行故障绕行；数据包D和E绕行的是网络内部故障区，因此数据包D和E将一律沿着故障西边界进行路由。
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图3  南、北向数据包路由实例
图4是东、西向数据包的路由实例，数据包F和G需要沿无北故障边界的网络北边界故障区绕行，它们将被向南发送，沿故障南边界进行故障绕行；而数据包H和I到达网络内部故障区的边界后，它们将沿着靠近目的节点的方向路由。
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图4  东、西向数据包路由实例
2.5无死锁的证明
新算法使用了负载均衡策略和故障绕行策略为数据包选择路由路径，负载均衡策略是在遵循OE转向规则下对多输出端口的数据包进行端口输出选择，南、北向数据包绕行网络西边界故障区的路由策略和东、西向数据包绕行故障区的路由策略都与Wu的路由策略一致，遵循OE转向规则，不会引发死锁。而南、北向数据包沿故障东边界进行绕行时，在辅助节点使用了OE转向规则所禁用的转向，可能会形成循环等待队列的右边界，但却不会引发死锁，具体证明如下：

假设采用辅助节点路由的数据包在网络中形成了循环等待队列的右边界，并且导致网络中发生死锁。那么这个引发死锁的循环等待队列一定要包含该辅助节点和其绕行的网络边界故障区。然而网络边界的故障区不存在完整的故障边界，假设不成立，网络不会出现死锁。因此借助辅助节点绕行网络边界故障区的数据包不满足循环等待队形成的条件，故障绕行策略和新算法都是无死锁的。
3实验分析与结论
本文将采用NIRGAM[12]仿真器对算法的性能进行仿真与验证，它是一种基于System C的NoC专用模拟器，能对NoC的数据包的延迟和节点的吞吐量进行的仿真。性能仿真实验将在负载不均的热点模式下，向9x9的2D mesh网络中注入4%和8%的故障节点对新提出的算法、Wu的算法[9]和文献[7]的算法进行仿真。通过对比三种算法在热点模式下平均延迟和吞吐量的差距以证明新算法的优越性。在热点模式下将会随机地选取10%的节点作为通信热点，这些通信热点的通信量将比普通节点的通信量高出40%。
3.1实验结果分析
图5和图6分别为热点模式下数据包平均延迟和节点吞吐量的仿真结果曲线图。在热点模式下，数据负载在网络中负载的分配相对集中，在关键路径上容易引发局部拥塞和数据包延迟较大等问题。而在这种情况下，新算法中的负载均衡策略可以把集中的数据负载分配到其他带宽相对富裕的节点上。因此从曲线图中可以看出，随着网络负载率的增大新算法在数据包延迟和节点吞吐量的优势都将逐渐增大，相对Wu的算法，在下最优情况下能降低8.92%的数据包平均延迟和增加10.48%的节点吞吐量；但随着故障注入率增加到8%，能施行均衡策略的节点数量也在不断的减少，在网络带宽利用率到达最大值时，新算法在数据包平均延迟和节点吞吐量的优势将逐渐减小。但由于牺牲的无故障节点较少，新算法的性能仍会优于其他两种算法。
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图5  热点模式下数据包的平均延迟
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图6  热点模式下节点的平均吞吐量
3.2结论
文章针对当前无虚通道容错路由算法存在的负载分配不均的问题，借鉴Wu的故障绕行策略提出了一种无虚通道NoC负载均衡容错路由算。该算法能将数据负载分配到其他空闲的通信节点上，在保证网络不发生死锁的同时降低了数据包的平均延迟、增加了节点的吞吐量。实验结果表明在故障率适中、负载较大的情况下新算法能取得一个良好的效果。
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